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Neden Kablosuz?

Kablosuz AKablosuz A �� lara Girilara Giri ��



“ �yi Haber”

““ Ucuz, kolay kurulabilen, yUcuz, kolay kurulabilen, y üüksek ksek 
performanslperformansl �� teknoloji. Artteknoloji. Art ��k bir binank bir binan ��n n 
fiziksel kofiziksel ko �� ullarullar �� aa�� kurabilmemize kurabilmemize 
engel deengel de �� il.il. ””



“Kötü Haber”

““ Ucuz, kolay kurulabilen, yUcuz, kolay kurulabilen, y üüksek ksek 
performanslperformansl �� teknoloji. Artteknoloji. Art ��k bir binank bir binan ��n n 
fiziksel kofiziksel ko �� ullarullar �� aa�� kurabilmemize kurabilmemize 
engel deengel de �� il.il. ””



RSA Güvenlik Ara � t�rmas�

�� Gizli Bilginin SGizli Bilginin S ��zmaszmas ��
–– % 36 Londra% 36 Londra

–– % 34 Frankfurt% 34 Frankfurt

–– % 35 San Francisco % 35 San Francisco 

–– % 38 New York% 38 New York



Devlet Kurumlar�nda Yetersiz 
Güvenlik
�� 18 May18 May��s 2005, Amerikan Hs 2005, Amerikan H üükküümeti tarafmeti taraf ��ndan ndan 

gerger ççekleekle �� tirilen tirilen ççalal ���� mama

�� Denetlenen kurumlarDenetlenen kurumlar ��n tamamn tamam ��na ait kablosuz ana ait kablosuz a �� a a 
dd���� arar��dan eridan eri �� im...im...

�� GGüüvenli yapvenli yap ��landland ��rr ��lmayan kablosuz erilmayan kablosuz eri �� im im 
noktalarnoktalar ��......

�� GGüüvenli yapvenli yap ��landland ��rr ��lmayan dizlmayan diz üüstst üü bilgisayarlar...bilgisayarlar...

�� GGöözlem cihazlarzlem cihazlar �� taraftaraf ��ndan sezilmeyen yetkisiz ndan sezilmeyen yetkisiz 
kablosuz aktiviteler...kablosuz aktiviteler...

�� Kablosuz AKablosuz A �� lar lar ÜÜzerinde Gzerinde G üüvenlik Evenlik E �� itimi itimi 
eksiklieksikli �� ii……



Peki Türkiye’de?

�� Bir Bir ççok devlet kurumunda ok devlet kurumunda üüst dst d üüzey zey 
yyööneticilerin isteneticilerin iste �� iyle kurulan kablosuz iyle kurulan kablosuz 
aa�� lar...lar...

�� KullanKullan ��m kolaylm kolayl �� ��� � öönplanda olan, nplanda olan, 
ggüüvenlivenli �� i tam olarak sai tam olarak sa �� lanamamlanamam ����
aa�� lar...lar...

�� Kurumsal gKurumsal g üüvenlik politikalarvenlik politikalar ��nn��n n 
yetersizliyetersizli �� i...i...

�� Bir Bir ççok evde kablosuz aok evde kablosuz a �� ......



Peki Türkiye’de?



Neden?

�� EE�� lence...lence...

�� ÜÜn...n...

�� YazYaz��ll ��m ve donanm ve donan ��m ile birm ile bir �� eyleri eyleri 
baba�� armarm ���� olmanolman ��n verdin verdi �� i zevk...i zevk...

�� Daha fazla bant geniDaha fazla bant geni �� lili �� i...i...

�� Gizli bilgiye ulaGizli bilgiye ula �� ma istema iste �� i...i...



Baz� terimler...

�� WiWi--FiFi

�� Ad Hoc Network (PeerAd Hoc Network (Peer --toto --Peer)Peer)

�� Infrastructure NetworkInfrastructure Network

�� SSID (Service Set ID)SSID (Service Set ID)

�� SS��cak Nokta (Hotspot)cak Nokta (Hotspot)

�� Rogue Wireless DeviceRogue Wireless Device

�� WEP, WPA, WPA2WEP, WPA, WPA2

�� 802.11i, 802.11X, EAP802.11i, 802.11X, EAP



Modern Kablosuz A � lar

�� WPANWPAN
–– IR, BluetoothIR, Bluetooth

–– DDüü�� üük Gk Güçüç , K, K��sa Mesafe sa Mesafe 

�� WLANWLAN
–– 802.11802.11

–– Orta GOrta G üçüç , Orta Mesafe, Orta Mesafe

�� WWANWWAN
–– Cellular, GPRSCellular, GPRS

–– YYüüksek Gksek G üçüç , Uzun Mesafe, Uzun Mesafe



Kablosuz Protokoller

�� InfraredInfrared
�� BluetoothBluetooth
�� 802.11a802.11a
�� 802.11b802.11b
�� 802.11g802.11g
�� DiDi�� erlerierleri



Infrared ve Bluetooth

�� IRIR
–– KK��sa ve Orta Dalgasa ve Orta Dalga

–– ÇÇoo�� u zaman birebir, karu zaman birebir, kar � �� �ll ��klkl �� iletiileti �� im...im...

�� BluetoothBluetooth
–– 2.45 GHz2.45 GHz

–– 1 1 –– 2 Mbps2 Mbps

–– 10 Metre10 Metre



802.11

�� 19971997

�� HH��z / bantgeniz / bantgeni �� lili �� i:i: 11 MbpsMbps (tipik), 2 (tipik), 2 
Mbps (max.)Mbps (max.)

�� 2.4 GHz 2.4 GHz frefre kans aralkans aral �� ��� �

�� CSMA / CA CSMA / CA 

�� DSSSDSSS veya veya FSSSFSSS



802.11a

�� 19991999

�� 5 GHz 5 GHz FreFrekans Aralkans Aral �� ��� �

�� HH��z/bantgeniz/bantgeni �� lili �� i: 25 Mbps (tipik), i: 25 Mbps (tipik), 54 Mbps54 Mbps
(max.)(max.)

�� 802.11, 802.11b or 802.11g 802.11, 802.11b or 802.11g donandonan ��mlarmlar �� ile ile 
uyumlu deuyumlu de �� ilil

�� FarklFarkl �� modmod üüller ile ller ile 802.11a 802.11a ve ve 802.11g802.11g’’yi tek yi tek 
cihaz cihaz üüzerinde birlezerinde birle �� tirme imkantirme imkan ��

�� Mesafe: 30 MetreMesafe: 30 Metre



802.11b

�� En En ççok kullanok kullan ��lanlan
�� YY��l 1999, l 1999, 2.4 GHz 2.4 GHz FreFrekans Aralkans Aral �� ��� �
�� HH��z/bantgeniz/bantgeni �� lili �� i: 6,5 Mbps (tipik),i: 6,5 Mbps (tipik), 11 11 

MbpsMbps max.max.
�� 11 11 KanalKanal
�� Mesafe: 50 Mesafe: 50 –– 100 Metre100 Metre
�� 802.11b+ : Firmalar802.11b+ : Firmalar ��n eklentileri ile n eklentileri ile 

yyüüksek hksek h ��z (54 Mbps)z (54 Mbps)



Peki gerçekten 11 kanal� da 
kullanabiliyor muyuz?

�� Bir 802.11 kanalBir 802.11 kanal �� 22 MHz geni22 MHz geni �� lili �� indeinde

�� Kanal merkezlerinin birbirlerine Kanal merkezlerinin birbirlerine 
uzakluzakl �� ��� � 5 MHz.5 MHz.

�� Birbirine yakBirbirine yak ��n kanallarda n kanallarda ççakak���� ma ma 
olasolas ��ll �� ��� �......

�� Birbirine uzak kanallarBirbirine uzak kanallar ��n sen se ççilmesi ilmesi 
((öörnerne �� in 1, 6 & 11)...in 1, 6 & 11)...



802.11g

�� Haziran 2003, Haziran 2003, 2.4 GHz 2.4 GHz FreFrekans Aralkans Aral �� ��� �

�� HH��z/Bantgeniz/Bantgeni �� lili �� i: 25i: 25 MbpsMbps (tipik), 54 (tipik), 54 
Mbps (max.)Mbps (max.)

�� 802.11 802.11 veve 802.11b 802.11b donandonan ��mm�� ile uyumluile uyumlu

�� Mesafe: 30 MetreMesafe: 30 Metre



802.11n

�� KasKas ��m 2007 (tahmini)m 2007 (tahmini)

�� KasKas ��m 2006, 1.06 draft kabul edildi.m 2006, 1.06 draft kabul edildi.

�� HH��z/Bantgeniz/Bantgeni �� lili �� i: 200i: 200 MbpsMbps (tipik), 540 (tipik), 540 
Mbps (max.) !!!Mbps (max.) !!!

�� Hala giderilmesi gereken sorunlar Hala giderilmesi gereken sorunlar 
bulunmakta...bulunmakta...



802.11i

�� WPA2WPA2

�� GeliGeli �� tirilmitirilmi �� GGüüvenlik (802.11a, 802.11b, venlik (802.11a, 802.11b, 
802.11g i802.11g i ççin)in)

�� 24 Haziran 200424 Haziran 2004

�� ÜçÜç farklfarkl �� bbööllüüm:m:
–– Kimlik DoKimlik Do �� rulama: 802.1X ve  EAPrulama: 802.1X ve  EAP

–– BaBa�� lantlant �� KontrolKontrol üü: RSN (Robust Security : RSN (Robust Security 
Network)Network)

–– Gizlilik ve TutarlGizlilik ve Tutarl ��ll ��kk



802.11 Temelleri

�� CSMA / CACSMA / CA
–– Carrier Sense Multiple Access / Collision Carrier Sense Multiple Access / Collision 

AvoidanceAvoidance

�� KonuKonu �� madan dinlemadan dinle

�� KonuKonu �� an varsa bekle (rasgele sean varsa bekle (rasgele se ççilen ilen 
bir saybir say �� ile orantile orant ��ll �� bir sbir s üüre)re)

�� ÇÇakak���� madan kamadan ka çç��nmaya nmaya ççalal ���� ......



Yönetim Paketleri

�� ���� aret (Beacon)aret (Beacon)

�� ��nceleme (Probe) nceleme (Probe) ��stekleri ve Yanstekleri ve Yan ��tlartlar ��

�� BaBa�� lantlant �� (Association) (Association) ��stekleri ve stekleri ve 
YanYan��tlartlar ��

�� BaBa�� lantlant �� Kopartma (DeKopartma (De --Association)Association)



Kontrol Paketleri

�� RTS (Request To Send)RTS (Request To Send)
–– ““ Veri gVeri g ööndermek istiyorumndermek istiyorum ””

–– ��letimletim

�� CTS (Clear To Send)CTS (Clear To Send)
–– ““ HazHaz��rr ��m, bekliyorumm, bekliyorum ””

–– AlAl ��cc��

�� ACK (Acknowledge)ACK (Acknowledge)
–– Veriyi aldVeriyi ald ��m, teyid ediyorum.m, teyid ediyorum.



802.11 Protokol Zay�fl�klar�

�� Wired Equivalent Privacy (WEP)Wired Equivalent Privacy (WEP)
–– Yeterince gYeterince g üüvenilir mi?venilir mi?

�� YYöönetim ve Kontrol Paketlerinetim ve Kontrol Paketleri
–– AA�� üüzerinden azerinden a çç��k olarak iletim...k olarak iletim...

–– SSID ve MAC adres bilgileri...SSID ve MAC adres bilgileri...

�� ÜÜretici Firma Kusurlarretici Firma Kusurlar ��
–– TutarlTutarl �� olmayan olmayan öözel gzel g üüvenlik venlik 

mekanizmalarmekanizmalar ��



Kablosuz A � lar�n 
Meydana 
Ç�kar�lmas�?



Antenler

�� Omni Omni AntenAnten lerler
–– Her yHer y öönden sinyal toplayabilme, nden sinyal toplayabilme, 360 de360 derece...rece...

�� YamaYama AntenAnten lerler
–– AlAl ��cc��ya yya y öönlendirilmesi gereken antenler...nlendirilmesi gereken antenler...

�� YagiYagi AntenAnten lerler
–– KK��sa dalga antenleri...sa dalga antenleri...

�� ÇÇanak Antenleranak Antenler



Bulma ve �� aretleme



��

©20
02, 

Lost
ar

Bilgi
Güv
enli�

i
A.� . 



Gerekli Malzemeler

�� Laptop Laptop veyaveya PDAPDA

�� HariciHarici AntenAnten

�� Araba Araba –– Bisiklet Bisiklet -- HelikopterHelikopter

�� GPSGPS

�� GGüçüç DDöönnüü�� ttüürrüüccüü

�� StumblerStumbler YazYaz��ll ��mm��

�� Harita YazHarita Yaz ��ll ��mm��



�� aretleme (War Chalking)



Ne biliyoruz?

�� AAçç��k Ak A ��

�� 802.11b 802.11b Kablosuz Kablosuz 
EriEri �� im Noktasim Noktas ��

�� 2.0 Mb/s 2.0 Mb/s 
BanBan tgenitgeni �� lili �� ii

�� SSID tsunamiSSID tsunami

�� Cisco Cisco AironetAironet
Kablosuz EriKablosuz Eri �� im im 
NoktasNoktas ��



�çeri Girme

Atak SAtak S üüreci, reci, ��htiyahtiya çç Duyulan Duyulan 
YazYaz��ll ��m ve Donanm ve Donan ��mm



Kullan�lan Yaz�l�mlar

�� Kablosuz DinlemeKablosuz Dinleme
–– WindowsWindows

�� NetstumblerNetstumbler

�� StumbVerterStumbVerter (Windows)(Windows)

–– Pocket PCPocket PC
�� MinistumblerMinistumbler (Pocket PC)(Pocket PC)

–– Linux Linux 
�� KismetKismet

�� WiGLEWiGLE ,,WarglueWarglue

–– EtherealEthereal



Stumbverter



Stumbverter 2



Ataklar – Hizmet Engelleme

�� Kablosuz Kablosuz ÖÖzel:zel:
–– AA�� KatmanKatman �� –– Ping (ICMP) SeliPing (ICMP) Seli

�� 802.11 Payla802.11 Payla � �� �mlml �� MedyaMedya

�� DDüü�� üük Bantgenik Bantgeni �� lili �� ii

–– Veri HattVeri Hatt �� KatmanKatman �� –– Sahte EriSahte Eri �� im Noktasim Noktas ��
�� En gEn g üçüç llüü sinyalsinyal

–– Fiziksel Katman Fiziksel Katman –– Sinyal KarSinyal Kar ���� tt ��rmarma
�� Kablosuz TelefonKablosuz Telefon

�� Bluetooth Cihazlar  Bluetooth Cihazlar  



Ataklar – Dinleme ve 
De� i� tirme

�� Dinleme (Eavesdropping): Ortam Dinleme (Eavesdropping): Ortam 
herkese aherkese a çç��k, paketler dinlenebilir...k, paketler dinlenebilir...
–– HTTP, FTP, POP3, SMTP, HTTP, aHTTP, FTP, POP3, SMTP, HTTP, açç��k!!!k!!!

�� DeDe�� ii �� tirme (Manipulation):tirme (Manipulation):
–– SaldSald ��rgan, margan, ma �� durun paketlerini ele durun paketlerini ele 

gegeççirip deirip de �� ii �� tirerek hedefe ytirerek hedefe y öönlendirebilir nlendirebilir 
mi?mi?



Ataklar – Ortadaki Adam 
Ata� �

�� Ortadaki Adam (Man In The Middle) Ortadaki Adam (Man In The Middle) 
AtaAta � �� �



Güvenli � in 
Sa� lanmas�

Kablosuz AKablosuz A �� lar lar ��ççin Genel in Genel 
GGüüvenlik venlik ÖÖnerilerinerileri



Güvenlik Amac�

�� GTE GTE -- CIACIA
–– Gizlilik Gizlilik -- ConfidentialityConfidentiality

–– TutarlTutarl ��ll ��k, Tamlk, Taml ��k k -- IntegrityIntegrity

–– EriEri �� ilebilirlik ilebilirlik -- AvailabilityAvailability



Kablosuz A � Güvenli � ine 
Giri � - I

�� MAC Adres FiltrelemeMAC Adres Filtreleme
–– DDüü�� üük seviyede gk seviyede g üüvenlik ivenlik i ççin yoin yo �� un un 

ççaba...aba...

–– KKüçüüçü k ofislerde, evlerde kullank ofislerde, evlerde kullan ��lan bir lan bir 
yyööntem...ntem...

–– MAC Adresi DeMAC Adresi De �� ii �� tirme (MAC Address tirme (MAC Address 
Spoofing)?Spoofing)?



Kablosuz A � Güvenli � ine 
Giri � - II

�� SSID GizlemeSSID Gizleme
–– ���� aret paketlerinde (Beacon Frame) yer aret paketlerinde (Beacon Frame) yer 

almalm ��yor...yor...

–– Peki ya Peki ya 
�� AraAra �� tt ��rma rma ��stekleri (Probe Requests)?stekleri (Probe Requests)?

�� AraAra �� tt ��rma rma ��steklerine Yansteklerine Yan ��tlar (Probe tlar (Probe 
Responses)?Responses)?

�� BaBa�� lantlant �� (ve yeniden ba(ve yeniden ba �� lantlant ��) ) ��stekleri stekleri 
(Association Requests)? (Association Requests)? 



Kimlik Do � rulama

�� AAçç��k Sistemk Sistem
–– Kimlik DoKimlik Do �� rulamasrulamas �� YokYok

–– MAC Adres Filtreleme KullanMAC Adres Filtreleme Kullan ��labilirlabilir

�� PaylaPayla � �� �mlml �� Anahtar Kimlik DoAnahtar Kimlik Do �� rulamarulama
–– WEP, WPAWEP, WPA--PSKPSK

–– TTüüm kablosuz iletim m kablosuz iletim �� ifreli (kriptolu)ifreli (kriptolu)

–– KullanKullan ��cc��nn��n an a�� a baa ba�� lanabilmesi ilanabilmesi i ççin parolayin parolay ��
bilmesi gerekir.bilmesi gerekir.

–– TTüüm kullanm kullan ��cc��lar ortak bir anahtarlar ortak bir anahtar �� paylapayla �� makta.makta.



Kimlik Do � rulama



Payla � �ml� Anahtar Kimlik 
Do� rulama Sorunlar�

�� Kablosuz EriKablosuz Eri �� im Noktalarim Noktalar ��nn�� kim kim 
dodo �� rulayacak? Erirulayacak? Eri �� titi �� imiz Kablosuz Eriimiz Kablosuz Eri �� im im 
NoktasNoktas �� sahte olmassahte olmas ��n?n?

�� SaldSald ��rgan kimlik dorgan kimlik do �� rulama operasyonu irulama operasyonu i ççin in 
kullankullan ��lan paketler lan paketler üüzerinde zerinde ççalal ���� arak arak 
anahtaranahtar �� bulabilir. (Anahtarbulabilir. (Anahtar �� bulmadan tekrar bulmadan tekrar 
ataata� �� � gerger ççekleekle �� tirebilir.)tirebilir.)

�� (WEP) Anahtar (WEP) Anahtar �� ifreleme sifreleme s ��rasras ��nda da nda da 
kullankullan ��ll ��yor!!!!yor!!!!



WEP ve WPA



WEP

�� Kablolu BaKablolu Ba �� lantlant ��ya Eya E�� dede�� er Gizlilik er Gizlilik 
(Wired Equivalent Privacy)(Wired Equivalent Privacy)
–– MAC katmanMAC katman ��nda nda �� ifrelemeifreleme

–– Sadece Sadece ““ �� ifreyiifreyi ”” bilen hareketli bilen hareketli 
istasyonlar kablosuz eriistasyonlar kablosuz eri �� im noktasim noktas �� ile ile 
baba�� lantlant �� kurabilirkurabilir

–– Kablosuz aKablosuz a �� hala dinlenebilir fakat veri hala dinlenebilir fakat veri 
�� ifreli...ifreli...



WEP - � ifreleme

�� Simetrik Simetrik �� ifreleme ifreleme –– Veriyi Veriyi �� ifreleme ve ifreleme ve 
�� ifrelenmiifrelenmi �� veriyi averiyi a ççmak imak i ççin aynin ayn ��
anahtaranahtar ��n kullann kullan ��lmaslmas ��

�� RC4 AlgoritmasRC4 Algoritmas ��

�� Standart Standart –– 40 bit Anahtar + 24 bit 40 bit Anahtar + 24 bit 
BaBa�� langlang ��çç VektVekt öörrüü

�� ��leri (128 bit) leri (128 bit) –– 104 bit Anahtar + 24 bit 104 bit Anahtar + 24 bit 
BaBa�� langlang ��çç VektVekt öörrüü



WEP – Tutarl�l�k / Taml�k 
Kontrolü

�� Paketin iletim sPaketin iletim s ��rasras ��nda denda de �� ii �� tirilip tirilip 
dede�� ii �� tirilmeditirilmedi �� inin kontrolinin kontrol üü::
–– TutarlTutarl ��ll ��k Kontrol Dek Kontrol De �� eri hesaplaneri hesaplan ��r.r.

–– �� ifreleme ifreleme ööncesi pakete eklenir.ncesi pakete eklenir.

–– Paket Paket �� ifrelenir.ifrelenir.

–– AlAl ��cc�� taraf paketi altaraf paketi al ��p ap aççtt ��ktan sonra bu ktan sonra bu 
dede�� eri kontrol eder.eri kontrol eder.



� ifreleme - WEP



WEP - Sorunlar

�� TutarlTutarl ��ll ��k (ICV) Problemik (ICV) Problemi
–– CRCCRC

�� Tekrar (Replay) ProblemiTekrar (Replay) Problemi
–– BVBV

�� Anahtar YAnahtar Y öönetimi Probleminetimi Problemi
–– Simetrik AnahtarSimetrik Anahtar

�� Mesaj GizliliMesaj Gizlili �� i Problemii Problemi
–– RC4 kRC4 k��rr ��labilen anahtarlarlabilen anahtarlar



WEP - Ataklar

�� Fluhrer Fluhrer –– Mantin Mantin –– Shamir (FMS) AtaklarShamir (FMS) Ataklar ��
–– Temmuz 2001Temmuz 2001

–– AirSnortAirSnort

–– 5 5 –– 10 Milyon Paket ile 10 Milyon Paket ile �� ifrenin ifrenin çöçö zzüümmüü

�� KoreK tarafKoreK taraf ��ndan gelindan geli �� tirilen kriptanaliz kodu tirilen kriptanaliz kodu 
(chopper)(chopper)
–– AA�� ustos 2004ustos 2004

–– AirCrack, WEPLabAirCrack, WEPLab

–– 200.000 Paket ile 200.000 Paket ile �� ifrenin ifrenin çöçö zzüümmüü



WEP - Ataklar

�� ÇÇevrimdevrimd �� ��� � SSöözlzlüük Ataklark Ataklar �� (Offline (Offline 
Dictionary Attacks)Dictionary Attacks)
–– WEPCrack, WEPLab (+ John the Ripper)WEPCrack, WEPLab (+ John the Ripper)

–– MD5MD5



WEP – Ataklar

�� Aktif AtaklarAktif Ataklar
–– Tekrar AtaklarTekrar Ataklar ��

�� Paketlerin toplanarak daha sonra tekrar edilmesiPaketlerin toplanarak daha sonra tekrar edilmesi
�� WEP kapsamWEP kapsam ��nda tekrar korunumu yoknda tekrar korunumu yok
�� ÖÖrn: ARP Replay (uzunluk=68 ve hedef rn: ARP Replay (uzunluk=68 ve hedef 

adres=ff:ff:ff:ff:ff:ff)adres=ff:ff:ff:ff:ff:ff)
�� AireplayAireplay

–– Bilinen Bilinen �� ifresiz Metin Ataklarifresiz Metin Ataklar ��
�� Paket iPaket i ççerisindeki metni tahmin eterisindeki metni tahmin et
�� �� ifreli metni ifreli metni öö�� renren
�� Kendi sKendi s öözlzlüü�� üünnüü oluolu �� turtur
�� WEPWedgieWEPWedgie



WEP – Neden?

�� Kolay kurulumKolay kurulum

�� YaygYayg ��n destek (neredeyse tn destek (neredeyse t üüm cihazlar m cihazlar 
destekliyor)destekliyor)

�� Uyum problemi yokUyum problemi yok

�� KKüçüüçü k ak a�� lar ilar i ççin uygun olduin uygun oldu �� u inancu inanc ��

�� MaliyetMaliyet

�� TembellikTembellik



WPA

�� Kablosuz Korunumlu EriKablosuz Korunumlu Eri �� im (Wiim (Wi --Fi Fi 
Protected Access)Protected Access)
–– WEP sorununa IEEE cevabWEP sorununa IEEE cevab ��: 802.11i: 802.11i

–– WEP sorununa WiWEP sorununa Wi --Fi Alliance cevabFi Alliance cevab ��: : 
WPAWPA

–– Dinamik olarak deDinamik olarak de �� ii �� en anahtarlar ve en anahtarlar ve 
baba�� langlang ��çç vektvekt öörlerirleri

–– Tekrar ataklarTekrar ataklar ��na son!na son!



WPA - Yenilikler

�� Kimlik DoKimlik Do �� rulamarulama
–– PSK vs. 802.1XPSK vs. 802.1X

�� EAPEAP--TLS, PEAP, vb. ile karTLS, PEAP, vb. ile kar � �� �ll ��klkl �� kimlik kimlik 
dodo �� rulamarulama

�� �� ifrelemeifreleme
–– TKIP (Temporal Key Integrity Protocol)TKIP (Temporal Key Integrity Protocol)

�� GeliGeli �� tirilmitirilmi �� BaBa�� langlang ��çç VektVekt öörrüü

�� Yeni tutarlYeni tutarl ��ll ��k kontrolk kontrol üü –– MICMIC

�� Anahtar KarAnahtar Kar ���� tt ��rma rma –– Key MixingKey Mixing

�� Anahtar TekrarAnahtar Tekrar ��nn�� EngellemeEngelleme



WPA - TKIP



WPA - Ataklar

�� RC4, WEP ile aynRC4, WEP ile ayn �� algoritmaalgoritma

�� WPAWPA--PSK (PaylaPSK (Payla � �� �mlml �� Anahtar) yAnahtar) y öönelik nelik 
ssöözlzlüük ataklark ataklar ��
–– CoWPAttyCoWPAtty

�� Aradaki Adam AtaklarAradaki Adam Ataklar �� (MiM(MiM--MITM)MITM)

�� Hizmet Engelleme AtaklarHizmet Engelleme Ataklar �� (DoS)(DoS)



WPA vs WEP

�� BaBa�� langlang ��çç vektvekt öörrüü uzunluuzunlu �� unun 24 unun 24 
bitten 48 bite bitten 48 bite çç��kartkart ��lmaslmas ��..

�� TKIP Sekans SayTKIP Sekans Say ��ss�� (TSC) sayesinde (TSC) sayesinde 
veri tekrarlama ataklarveri tekrarlama ataklar ��nn��n n 
engellenmesi.engellenmesi.



IEEE 802.1X

�� FarklFarkl �� kimlik dokimlik do �� rulama yrulama y ööntemleri:ntemleri:
–– EAPEAP--TLSTLS

–– EAPEAP--MD5MD5

–– PEAPPEAP

�� Kimlik DoKimlik Do �� rulama sunucusuna rulama sunucusuna 
ihtiyaihtiya çç......



802.1X Mimarisi - I



802.1X Mimarisi - II



802.1X Avantajlar�

�� Standartlara dayalStandartlara dayal ��

�� Esnek Kimlik DoEsnek Kimlik Do �� rulamarulama

�� BBüüyyüük ak a�� larda kullanlarda kullan ��labilirlabilir

�� Merkezi YMerkezi Y öönetimnetim

�� Dinamik AnahtarlarDinamik Anahtarlar



WPA2

�� IEEE IEEE –– Haziran, 2004Haziran, 2004

�� WPA2 SertifikalWPA2 Sertifikal �� ÜÜrrüünler nler –– EylEyl üül, 2005l, 2005

�� WEP tarafWEP taraf ��ndan kullanndan kullan ��lan RC4 yerine lan RC4 yerine 
AESAES

�� Mevcut en iyi WiMevcut en iyi Wi --Fi Fi �� ifreleme (AES ile ifreleme (AES ile 
kullankullan ��ldld �� ��� �nda)nda)



AES

�� RC4 yerineRC4 yerine

�� Kimi cihazlar iKimi cihazlar i ççin min m üümkmk üün den de �� il, yeni il, yeni 
donandonan ��m gereksinimi...m gereksinimi...

�� Simetrik anahtarlamaSimetrik anahtarlama



IEEE 802.11i

�� RSN (Robust Security Networks)RSN (Robust Security Networks)
–– TTüüm istasyonlar RSN bam istasyonlar RSN ba �� lantlant ��larlar �� kurmak kurmak 

zorundazorunda

�� 802.1X Kimlik Do802.1X Kimlik Do �� rulamarulama

�� AES AES �� ifrelemeifreleme
–– Counter Mode Counter Mode –– CBCMAC (Cipher Block CBCMAC (Cipher Block 

Chaining Message Authentication Code)Chaining Message Authentication Code)

–– Privacy Privacy –– Integrity/AuthenticationIntegrity/Authentication



Peki art�k güvenli miyiz?

�� Hizmet Engelleme AtaklarHizmet Engelleme Ataklar ��
–– Radyo DalgalarRadyo Dalgalar �� ile sinyal karile sinyal kar ���� tt ��rmarma

–– BaBa�� lantlant �� koparma (disassociation)koparma (disassociation)

–– DeauthenticationDeauthentication

–– Authentication FloodingAuthentication Flooding

�� 802.11i (veya di802.11i (veya di �� er hier hi çç bir gbir g üüvenlik venlik 
öönlemi) 802.11 ynlemi) 802.11 y öönetim paketlerini netim paketlerini 
korumaz!!!korumaz!!!



Di� er Çözümler

�� Captive PortalCaptive Portal

�� VLANVLAN

�� VPNVPN



Web Siteleri - Donan�m

�� www.hyperlinktech.comwww.hyperlinktech.com

�� www.cantenna.comwww.cantenna.com

�� www.jefatech.comwww.jefatech.com

�� c0rtex.com/~will/antenna/c0rtex.com/~will/antenna/



Web Siteleri - Yaz�l�m

�� www.stumbler.netwww.stumbler.net

�� www.kismetwireless.netwww.kismetwireless.net

�� home.comcast.net/~jay.deboer/airsnarhome.comcast.net/~jay.deboer/airsnar
ee

�� www.wardrive.net/wardriving/toolswww.wardrive.net/wardriving/tools

�� Airsnort.shmoo.comAirsnort.shmoo.com

�� Sourceforge.net/projects/wepattackSourceforge.net/projects/wepattack

�� 802.11ninja.net/airjack802.11ninja.net/airjack



Web Siteleri - Genel

�� www.wirelesspirate.netwww.wirelesspirate.net
�� www.forcefieldwireless.comwww.forcefieldwireless.com
�� www.staticusers.net/wardriverwww.staticusers.net/wardriver
�� www.drivebywifiguide.comwww.drivebywifiguide.com
�� www.cirt.net/cgiwww.cirt.net/cgi --bin/ssids.plbin/ssids.pl
�� web.syr.edu/~lhbadman/privatestock.htmlweb.syr.edu/~lhbadman/privatestock.html
�� www.remotewww.remote --

exploit.org/content/wlanvuln.htmlexploit.org/content/wlanvuln.html
�� wiki.freenetworks.org/index.cgi/SSIDDefaultwiki.freenetworks.org/index.cgi/SSIDDefault

ss
�� www.wardriving.comwww.wardriving.com
�� www.robertgraham.com/pubs/sniffingwww.robertgraham.com/pubs/sniffing --

faq.htmlfaq.html



Boot Edilebilen CDler

�� http://remotehttp://remote --exploit.orgexploit.org /?page=auditor/?page=auditor

�� http://http:// www.whoppix.net/index.htmlwww.whoppix.net/index.html

�� http://www.knoppixhttp://www.knoppix --
std.org/download.htmlstd.org/download.html



Kitaplar

�� WIWI--FOO FOO The Secrets of Wireless HackingThe Secrets of Wireless Hacking

–– By By VladimirovVladimirov , , GavrilenkoGavrilenko and and MikhailovskyMikhailovsky

�� Jeff Jeff DuntemannDuntemann ’’ss WiWi--FiFi GuideGuide
–– By By DuntemannDuntemann

�� Wireless Hacking Wireless Hacking Projects for Projects for WiWi--FiFi Enthusiasts Enthusiasts 

–– By By BarkenBarken

�� Hacking Exposed: Fourth EditionHacking Exposed: Fourth Edition
–– McClure, McClure, ScambrayScambray and Kurtzand Kurtz


