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“ yi Haber’

“Ucuz, kolay kurulabilen, y uksek
performansl teknoloji. Art k bir binan n
fiziksel ko ullar a kurabilmemize

engel de 1.”




“Kotu Haber”

“Ucuz, kolay kurulabilen, y uksek
performansl teknoloji. Art k bir binan n
fiziksel ko ullar a kurabilmemize

engel de 1.”




oD

RSA Guvenlik Ara trmas

Gizli Bilginin S zmas
% 36 Londra

% 34 Frankfurt

% 35 San Francisco
% 38 New York
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Devlet Kurumlar nda Yetersiz
Guvenlik

18 May s 2005, Amerikan H UklUmeti taraf ndan
gercekle tirilen cal ma

Denetlenen kurumlar n tamam na ait kablosuza a
d ardaneri im...

Guvenliyap land r Imayan kablosuz eri  im
noktalar ...

Guvenli yap land r Imayan diz Gstu bilgisayarlar...

GOzlem cihazlar taraf ndan sezilmeyen yetkisiz
kablosuz aktiviteler...

Kablosuz A lar Uzerinde G Uivenlik E itimi

SKSIKIIE ..




Peki Turkiye'de?

Bir cok devlet kurumunda ust duzey
yOneticilerin iste  1yle kurulan kablosuz
a lar...

Kullan m kolayl = Onplanda olan,
guvenli |tam olarak sa lanamam
a lar...

Kurumsal g uvenlik politikalar n n
yetersizli |...

Bl ¢ avela cElglosiZ -



Peki Turkiye'de?

5 Wireless Network Connection

[ i Tk Choose a wireless network
i g
ﬂ Refresh network list Click an item in the list below to connect to & wireless network in range or to get more

information.
Automatic ﬂf 2

<2 Setup a wireless network
for a home or small office

: Related Tasks

i Learn about wirgless ‘_r'; Security-enabled wireless netwark (WPA) Ill]l]u

networking (@) forensic

i\? Change the arder of u
preferred networks i.l]l]

g Change advanced ({ﬁ}) v

settings :
't Security-enabled wireless network (WPA) ilu["]
[ 4 gnsecured wireless netwark Ill]l]u

Paradox

(iﬁ})
' Security-enabled wireless network ? I.l]l]u ¥




Neden?

E lence...
un...

Yaz | m ve donan m ile bir eyleri
ba arm olman nverdi | zevk...

Daha fazla bant geni i I...
Gizli bilgiye ula ma iste I...




Baz terimler...

Wi-Fi
Ad Hoc Network (Peer -to-Peer)
Infrastructure Network

SSID (Service Set ID)

S cak Nokta (Hotspot)

Rogue Wireless Device

WEP, WPA, WPA2
802.11i, 802.11X, EAP
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Modern Kablosuz A lar

WPAN

IR, Bluetooth

DU uk Gug, K sa Mesafe
WLAN

802.11

Orta Gug, Orta Mesafe
WWAN

Cellular, GPRS
Yiuksek G ug, Uzun Mesafe




Kablosuz Protokoller

Infrared
Bluetooth
802.11a
802.11b
802.11¢g
Di erleri

]
HODFenliver
Storage

T
aptop with
¢ L]

i arnst




Infrared ve Bluetooth

IR

K sa ve Orta Dalga
Co u zaman birebir, kar | kl ileti im...

Bluetooth
2.45 GHz

1 -2 Mbps

10 Metre




802.11

1997
H z /bantgeni i 1: 1 Mbps (tipik), 2
Mbps (max.)

2.4 GHz frekans aral

CSMA /CA

DSSS veya FSSS




802.11a

1999

5 GHz Frekans Aral
H z/bantgeni | 1: 25 Mbps (tipik), 54 Mbps
(max.)

802.11, 802.11b or 802.11g donan mlar ile
uyumlu de |

Farkl mod uller ile 802.11a ve 802.11g'yi tek
cithaz uUzerinde birle tirme imkan

Mesale: S0 \Vielre




802.11Db

En cok kullan lan
Y 11999, 2.4 GHz Frekans Aral

H z/bantgeni | 1. 6,5 Mbps (tipik), 11
Mbps max.

11 Kanal

Mesafe: 50 — 100 Metre

802.11b+ : Firmalar n eklentileri ile
yuksek h z (54 Mbps)




Peki gercekten 11 kanal da

kullanabliliyor muyuz?

Bir 802.11 kanal 22 MHz geni |i inde
Kanal merkezlerinin birbirlerine

uzakl 5 MHz.
Birbirine yak n kanallarda cak ma
olas |

Birbirine uzak kanallar n secilmesi
(brne In1,6 & 11)...




802.11¢g

Haziran 2003, 2.4 GHz Frekans Aral

H z/Bantgeni |i 1: 25 Mbps (tipik), 54
Mbps (max.)

802.11 ve 802.11b donan m ile uyumlu
Mesafe: 30 Metre




802.11n

Kas m 2007 (tahmini)
Kas m 2006, 1.06 draft kabul edildi.

H z/Bantgeni |i 1: 200 Mbps (tipik), 540
Mbps (max.) !!!

Hala giderilmesi gereken sorunlar
bulunmakta...




802.111

WPAZ2

Geli tirilmi  Guvenlik (802.11a, 802.11Db,
802.11g icin)
24 Haziran 2004

Uc farkl bolum:
Kimlik Do rulama: 802.1X ve EAP

Ba lant Kontrol G: RSN (Robust Security
Network)

Gizlilik ve Tutarl | k




802.11 Temelleri

CSMA / CA

Carrier Sense Multiple Access / Collision
Avoidance

Konu madan dinle

Konu an varsa bekle (rasgele se cilen
bir say Ile orant | bir sure)

Cak madan ka ¢ nmaya cal




YoOonetim Paketleri

aret (Beacon)
nceleme (Probe) stekleri ve Yan tlar

Ba lant (Association) stekleri ve
Yan tlar

Ba lant Kopartma (De -Association)




Kontrol Paketleri

RTS (Request To Send)

“Veri gondermek istiyorum
letim

CTS (Clear To Send)

“Haz r m, bekliyorum ”
Al C

ACK (Acknowledge)
Veriyl ald m, teyvid edivorum.




802.11 Protokol Zay fl klar

Wired Equivalent Privacy (WEP)
Yeterince g uvenilir mi?

Yonetim ve Kontrol Paketlert
A Uzerinden a ¢ k olarak iletim...
SSID ve MAC adres bilgiler...
Uretici Firma Kusurlar

Tutarl olmayan 0zel guvenlik
mekanizmalar
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Antenler

Omni Anten ler
Her ydnden sinyal toplayabilme, 360 derece...

Yama Anten ler

Al ¢ ya yodnlendirilmesi gereken antenler...
Yagi Anten ler

K sa dalga antenleri...

Canak Antenler




Bulma ve aretleme







Gerekli Malzemeler

Laptop veya PDA

Harici Anten
Araba — Bisiklet - Helikopter
GPS

Guc DOnu turucu
Stumbler Yaz |l m
Harita Yaz | m




aretleme (War Chalking)




Ne biliyoruz?

Ac k A
802.11b Kablosuz
Erl im Noktas
2.0 Mb/s
Bantgeni i |
SSID tsunami
Cisco Aironet

Kablosuz Eri  1m
Noktas




ceri Girme

Atak S ureci, htiya ¢ Duyulan
Yaz | mve Donan m




Kullan lan Yaz | mlar

Kablosuz Dinleme

Windows
Netstumbler
StumbVerter (Windows)

Pocket PC
Ministumbler (Pocket PC)

Linux

Kismet
WIGLE ,Warglue

Ethereal




Stumbverter




Stumbverter 2




Ataklar — Hizmet Engelleme

Kablosuz Ozel:

A Katman - Ping (ICMP) Sel
802.11 Payla ml Medya
DU Uk Bantgeni i |

Veri Hatt Katman - Sahte Eri im Noktas
En guclu sinyal

Fiziksel Katman - Sinyal Kar trma
Kablosuz Telefon

.
CLOOL |
DJU Allc




Ataklar — Dinleme ve

De | tirme

Dinleme (Eavesdropping): Ortam
herkese a ¢ k, paketler dinlenebillir...

HTTP, FTP, POP3, SMTP, HTTP, a¢ k!!!
De 1 tirme (Manipulation):

Sald rgan, ma durun paketlerini ele
gecirip de 1 tirerek hedefe y onlendirebilir
mi?




Ataklar — Ortadaki Adam
Ata

Ortadaki Adam (Man In The Middle)
Ata




Guvenli In
Sa lanmas

Kablosuz A lar c¢in Genel
Guvenlik Onerileri




Guvenlik Amac

GTE - CIA
Gizlilik - Confidentiality
Tutarl | k, Taml k - Integrity

Eri ilebilirlik - Availability




Kablosuz A Guvenli Ine

Gin -1

MAC Adres Filtreleme
DU Uk seviyede g uvenlik 1 ¢cinyo un
caba...

Kucuk ofislerde, evlerde kullan lan bir
yontem...

MAC Adresi De 1 tirme (MAC Address
Spoofing)?




Kablosuz A Guvenli Ine

Girnt -l

SSID Gizleme

aret paketlerinde (Beacon Frame) yer
alm yor...

Peki ya
Ara trma stekleri (Probe Requests)?

Ara trma steklerine Yan tlar (Probe
Responses)?

Ba lant (ve yeniden ba lant ) stekleri
(Association Requests)?




Kimlik Do rulama

Ac k Sistem
Kimlik Do rulamas Yok
MAC Adres Filtreleme Kullan labilir

Payla ml Anahtar Kimlik Do rulama
WEP, WPA-PSK
Tum kablosuz iletim ifreli (kriptolu)

Kullan c n na aba lanabilmesii ¢in parolay
bilmesi gerekir.

Tum kullan c lar ortak bir anahtar payla makta.




Kimlik Do rulama




Payla ml Anahtar Kimlik

Do rulama Sorunlar

Kablosuz Eri  1im Noktalar n kim

Noktas sahte olmas n?

kullan lan paketler Uzerinde cal

ata gercekle tirebilir.)

kullan | yor!!!!

do rulayacak? Eri ti Iimiz Kablosuz Eri

arak

(WEP) Anahtar Ifreleme s ras nda da

Im

Sald rgan kimlik do rulama operasyonu i ¢in

anahtar bulabilir. (Anahtar bulmadan tekrar




WEP ve WPA




WEP

Kablolu Ba lant ya E de er Gizlilik
(Wired Equivalent Privacy)
MAC katman nda ifreleme

Sadece “ Ifreyl ” bilen hareketl
Istasyonlar kablosuz eri  im noktas ile
ba lant kurabilir

Kablosuz a hala dinlenebilir fakat verl
Ifrell...




WEP - Ifreleme

Simetrik ifreleme — Veriyi Ifreleme ve
ifrelenmi  veriyi a cmak i1¢in ayn

anahtar n kullan Imas

RC4 Algoritmas

Standart — 40 bit Anahtar + 24 bit
Ba lang ¢ Vektord

leri (128 bit) — 104 bit Anahtar + 24 bit
Ba lang ¢ Vektodru




WEP — Tutarl | k / Taml k

Kontrolu

Paketin iletim s ras nda de 1 tirilip
de 1 tirilmedi inin kontrol U:
Tutarl | k Kontrol De eri hesaplan r.

Ifreleme 0Oncesi pakete eklenir.
Paket Ifrelenir.

Al c taraf paketi al p act ktan sonra bu
de eri kontrol eder.




Ifreleme - WEP




WEP - Sorunlar

Tutarl | k (ICV) Problemi
CRC

Tekrar (Replay) Problemi
BV

Anahtar Y dnetimi Problemi
Simetrik Anahtar

Mesaj Gizlili 1 Problemi

=24 K Ui S mGll o Gl LGl ol GL-



WEP - Ataklar

Fluhrer — Mantin — Shamir (FMS) Ataklar
Temmuz 2001
AirSnort
5 —10 Milyon Paket ile ifrenin ¢Ozumu

KoreK taraf ndan geli tirilen kriptanaliz kodu
(chopper)

A ustos 2004

AirCrack, WEPLab

200.000 Paket ile ifrenin ¢ozimu




WEP - Ataklar

Cevrimd  SoOzluk Ataklar (Offline
Dictionary Attacks)

WEPCrack, WEPLab (+ John the Ripper)
MD5




WEP — Ataklar

Aktif Ataklar

Tekrar Ataklar
Paketlerin toplanarak daha sonra tekrar edilmesi
WEP kapsam nda tekrar korunumu yok
Orn: ARP Replay (uzunluk=68 ve hedef
adres=ff.ff.ff.ff.ff:
Aireplay

Bilinen ifresiz Metin Ataklar

Paket i cerisindeki metni tahmin et

ifreli metni @ ren
Kendi s 6zli Und olu tur
WEPWedgie




WEP — Neden?

Kolay kurulum

Yayg n destek (neredeyse t um cihazlar
destekliyor)

Uyum problemi yok

Kucuk a laricinuygun oldu uinanc
Maliyet
Tembellik




WPA

Kablosuz Korunumiu Eri - im (Wi -Fi
Protected Access)
WEP sorununa IEEE cevab :802.11i

WEP sorununa Wi -Fi Alllance cevab
WPA

Dinamik olarak de 1 en anahtarlar ve
ba lang ¢ vektaorleri

Tekrar ataklar na son!




WPA - Yenilikler

Kimlik Do rulama

PSK vs. 802.1X

EAP-TLS, PEAP, vb. ile kar | kIl kimlik
do rulama

Ifreleme

TKIP (Temporal Key Integrity Protocol)
Geli tirilimi  Ba lang ¢ Vektoru
Yeni tutarl | k kontrol G — MIC

Mixing

ANnantar Ko (1l — I\C

AREEINIERICISNINERNGE EE



WPA - TKIP




WPA - Ataklar

RC4, WEP ile ayn algoritma

WPA-PSK (Payla ml Anahtar) y 0nelik
sOzluk ataklar

CoWPALty
Aradaki Adam Ataklar (MIM-MITM)

Hizmet Engelleme Ataklar (DoS)




WPA vs WEP

Ba lang ¢ vektoru uzunlu unun 24
bitten 48 bite ¢ kart Imas .

TKIP Sekans Say s (TSC) sayesinde
verl tekrarlama ataklar nn
engellenmesi.




IEEE 802.1X

Farkl kimlik do rulamay ontemleri:
EAP-TLS
EAP-MD5
PEAP

Kimlik Do rulama sunucusuna
ihtiya ¢...




802.1X Mimatrisi - |




802.1X Mimatrisi - Il




802.1X Avantajlar

Standartlara dayal
Esnek Kimlik Do rulama
Buyuk a larda kullan labilir
Merkezi Y dnetim
Dinamik Anahtarlar




WPAZ2

IEEE — Haziran, 2004
WPAZ2 Sertifikal Urunler — Eylul, 2005

WEP taraf ndan kullan lan RC4 yerine
AES

Mevcut en iyt Wi -Fi ifreleme (AES ile
kullan Id nda)




AES

RC4 yerine

Kimi cthazlar i ¢in mumkun de il, yeni
donan m gereksinimi...

Simetrik anahtarlama




IEEE 802.111

RSN (Robust Security Networks)

Tum istasyonlar RSN ba lant lar kurmak
zorunda

802.1X Kimlik Do rulama

AES Ifreleme

Counter Mode — CBCMAC (Cipher Block
Chaining Message Authentication Code)

Privacy - Integrity/Authentication




Peki art k givenl miyiz?

Hizmet Engelleme Ataklar
Radyo Dalgalar ile sinyal kar trma
Ba lant koparma (disassociation)
Deauthentication
Authentication Flooding

802.11i (veya di er hic¢ bir g uvenlik

Onlemi) 802.11 y onetim paketlerini

korumaz!!!




DI er Cozumler

Captive Portal
VLAN
VPN




Web Siteleri - Donan m

www.hyperlinktech.com
WwWw.cantenna.com
www.jefatech.com
cOrtex.com/~will/antenna/




Web Siteleri - Yaz I m

www.stumbler.net
www.kismetwireless.net

home.comcast.net/~jay.deboer/airsnar
e

www.wardrive.net/wardriving/tools
Airsnort.shmoo.com
Sourceforge.net/projects/wepattack
SN EMET aIjEek




Web Siteleri - Genel

www.wirelesspirate.net
www.forcefieldwireless.com

www .staticusers.net/wardriver
www.drivebywifiguide.com
www.cirt.net/cgi -bin/ssids.pl
web.syr.edu/~lhbadman/privatestock.html

www.remote -
exploit.org/content/wlanvuln.html

wikli.freenetworks.org/index.cgi/SSIDDefault
S

WA LB ERV R/ EC)f]]

RGP ERC I eCcempreS/ShlinG



Boot Edilebilen CDler

nttp://remote -exploit.org /?page=auditor
nttp:// www.whoppix.net/index.html

Nttp://lwww.knoppix -
std.org/download.html




Kitaplar

WI-FOQO The Secrets of Wireless Hacking
By Vladimirov , Gavrilenko and Mikhailovsky

Jeff Duntemann 's WI-FiI Guide
By Duntemann

Wireless Hacking Projects for Wi-Fi Enthusiasts
By Barken

Hacking Exposed: Fourth Edition
McClure, Scambray and Kurtz




