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akadal@system:~/$ docker compose up
Starting akadal_db_1... done

Starting akadal_web_1... done
Attaching to akadal_db_1, akadal_web_1

¥ 1 akadal_web_1 | [INFO] Application started on port 8080
! akadal_web_1 | [INFO] Processing book request...
akadal_web_1 | [INFO] Book generation complete.
p— Kitap olusturuldu. Okumaya hazir.[i 9
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Onsoz

Kod yazmak yazilhim gelistirmek degildir. Bir sistem ortaya cikartmak icin kodlan-
masinin yeterli oldugunu diigtinen kisi sayist az degildir. Ancak bir yazilimi {iriin haline
getirmeye ¢aligsan her kisi ve ekip eninde sonunda tagh yollarla kargilagmigtir. Kodlama
ve neticesinde elde edilen dijital varlik, bir tirtinii ortaya ¢ikartmanin yalmzca kiigiik bir
adimidir. Bir dijital iirtintin son kullaniciya ulagtirilabilmesi ve siirdiriilebilir olmasi
i¢in planlanmas1 ve uygulanmasi gereken bir¢cok adim bulunmaktadir. Bu kitap yazilim
geligtirme stirecinin kodlama digindaki kismini agiklamay1 hedeflemektedir. Bir yazilim
dilini merkeze almayacagiz. Hatta hi¢ kodlama bilmeseniz bile bu kitap sizin icin hala
oldukca fayda saglayabilir. Bir yonetici de bu konulara hakim olarak karar stireclerini
daha verimli hale getirebilir.

Yazilim geligtirmek i¢in yerel bir degigsken tanimlamadan tutun da sistemin hizmet vere-
cegi sunucudaki tiim ayarlamalara kadar 6grenilmesi gereken cok sayida hassas ayrinti
bulunmaktadir. Ozellikle Yénetim Bilisim Sistemleri gibi bircok alani kesistiren ve
kopri gorevi goren alanlar ve beceri geligstirmek isteyenler i¢in bu kitap ve icerdigi bil-
giler, piyasada ihtiya¢ duyulan ve avantaj saglayici unsurlari da beraberinde getirmek-
tedir. Bilisim alanindaki bir¢ok konuda oldugu gibi bu konuda da deneyimlemek, 6gren-
meyi pekistirebilecek en énemli eylemlerden birisi olacaktir.

Bilisim alaninda iiretim yapmak da egitim vermek de gelecege dair bir éngoriide bu-
lunmak da ¢ok zor ve tehlikeli. Bir giinde bir¢ok seyin degistigine sahitlik ettigimiz
yillardayiz. Yakin zamana kadar yapay zeka! (YZ) bizim i¢in simdiye gore oldukca
basit algoritmalar ve bir ¢aligma alaniyken bugiin biiytik dil modelleri sayesinde giinliik
ig stireclerimizin degisilmez bir parcasi haline geldi. Birgok kisi hala hayranhik duy-
makla birlikte YZ araclarini ¢oktan kendi ig ve hobi stireclerine entegre ettiler ve sayisiz
¢ikt1 tiretmeyi kolayca miimkiin kildilar. Bununla birlikte YZ konusunun riskli tarafina
dikkat ceken kisi sayisi da hi¢ az sayilmaz. Bu konuda karikatiirist Emrah Ablak’a ait
bir konugmanin ilgili kismini aynen aktarmak istiyorum:

“... Siz ne digiiniiyorsunuz yapay zeka konusunda? Yapay zekay1 bir arag
olarak m1 gortiyorsunuz? Yapay zeka bir arag degil ama. Ciinkii bir aragla
ne yapacagini bilirsin. Yapay zeka oyle bir sey degil. Bir siirii geye yariyor
ve yaptig1 seyi ¢cok kestiremiyorsun. Kendi meslegimden soyleyeyim;
gorsel tizerine galisiyorum. Yapay zekayla gorsel iizerinde g¢ahistigim

Kitap boyunca yapay zeka kavrami biiyiik dil modellerini kastetmek icin kullanilmigtir. Yapay
zeka, dil modellerinden ¢ok daha genig bir calisma alamidir.
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zaman yapay zekanin bana nasil sonug verecegini asla kestiremiy-
orum ve her defasinda farkli bir sonug¢ veriyor bana. Yapay zeka
aslinda bir ara¢ degil. Yapay zeka kabaca evrim siirecinin devami gibi bir
sey. Biz st insani yarattik. Yani evrim biyolojik olmak zorunda degil.
Biz bunu dijital olarak basardik ve ileride bir giin yildizlar arasi, gezegenler
aras1 yolculuk yapilacaksa bunu insanlar yapmayacak. Ciinkii bizim zaten
ne 6mriimiiz ne fizigimiz bunun i¢in uygun degil ama dijital bir seyi her yere
yollayabiliriz. Dijital bir geyle her yeri inceleyebiliriz. Hani herkes ‘yapay
zeka diinyay1 ele gecirecek mi?’ diyor ya, gecirecek abi...”

Akademik tarafta da benzer kaygilar1 gorebiliyoruz. Bosuna da degil bu kaygilar. YZ
yiziinden bir¢ok kabul edilemez hata ile karsilagtik: uydurma kaynaklar, gercek ol-
mayan bulgular, makale metninde unutulmus sablon YZ yanitlari.. Profesyoneller bir
yandan teknolojiyi kullanmak isterken diger yandan etik bir ihlal yapmadiklarindan
emin olmak istiyorlar. Hatta oOyle ki; baz1 makalelerde YZ araclarinin yazar olarak
makalede beyan edildigini gordiik. Garipsedik, giildiik ve elegtirdik. Ancak bu aslhinda
etik ihlal yapmadan teknolojiden faydalanmak isteyenlerin ¢abasinin bir sonucuydu.
Akademisyenler naif insanlardir. Maaglarina zam dahi talep etmez, kendilerine verilen
gorevleri genellikle geri ¢evirmez ve adlarina siirtilecek bir lekeden 6lesiye ¢ekinirler. Bu
da onlar1 olabilecek en temkinli gekilde yaklagmaya sevkeder.

Bagka hangi teknolojik yenilik insanlari boyle derinden etkilemistir, bilemiyorum. Dak-
tilo ile makale yazmaktan bilgisayara geciste akademisyenler bilgisayar: da ikinci yazar
olarak eklemisler midir acaba? Ya da “acknowledgement” bagligi altinda “ben bu
makalenin sayisal hesaplamalarinda bilgisayar kullandim” demeye mecbur edilmigler
midir?

YZ’yi cok yiiksek beygirli bir otomobile benzetiyorum ben. Ilerlemesi icin yapacagimiz
en ufak bir harekette beklentinizden ¢ok daha fazlasini verir size. Ancak direksiyon-
daki en ufak bir hakimiyet kaybi feci bir kaza ile sonlanabilir. Bu sebeple YZ ile bir
is yaparken; oOzellikle bir yazilim geligtirirken ya da bir akademik caligma stirecinde
faydalanirken direksiyona siki siki sarilmak gerekir. Bu kitaba YZ'nin gelistirme stirec-
lerinde kullanimiyla ilgili de bir boliim ekledim. Boliimii okudugunuzda fark edeceksiniz
ki YZ’yi kullanmak istem (prompt) yazmaktan ibaret degil. Ayrica istem mithendisligi
diye bir meslegin dogacagina da inanmiyorum. Olsa olsa “YZ terbiyeciligi” olabilir.

Levent Alpoge’nin 2026 yilindaki ¢aligmasi da YZ’'nin akademik caligmalardaki goz
ard1 edilemez faydalarina verilebilecek somut 6rneklerinden birisidir. Stephen Smale’in
21. yuzyil problemleri listesinde yer alan Jacobian varsayimi, 1939’dan beri ¢oziilmeyi
bekleyen klasik bir soruydu. Alpoge, Anthropic’in Claude Fable 5 modelinden faydala-
narak bu varsayimin tli¢ ve daha yiiksek boyutlarda dogru olmadigini gosteren kisa ve
acik bir kargt 6rnek ortaya koydu. Sonuglar diger bilim insanlarinca incelendi ve teyit
edildi. Bédylece onlarca yildir kanit aranan bir iddia, dogrulanabilir tek bir ¢rnekle
curiitildi. Bu ornekte YZ, bilinmeyen bir geyi insan yerine ispat etmek gibi bir gérev
tistlenmedi. Bunun yerine varsayimi gecersiz kilacak bir ornek kegfetti. Formiil ko-
lay hesaplanabilir oldugundan dileyen herkes bu 6rnegi kontrol etmek icin ayni hesabi
tekrarlayabildi; tartisma da spekiilasyondan ¢ikip "6rnek dogru mu, ne anlama geliyor,
iki boyut neden ayr1 duruyor” sorularina dondii. Yani bilim bir adim daha ilerledi.
Akademide YZ'nin degeri tam da bu noktada belirginlesmektedir. Kesfi hizlandirir,
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sonuglar1 herkesin denetleyebilecegi hale getirir ve arastirmacinin enerjisini tekrarli ve
katma deger faydasi olmayan islerden strateji gelistirme ve siireci yonetme tarafina
kaydirir.

Bu kitap igeriginin saglayacagi tiim faydalarla birlikte, YZ ile yapilabileceklerin bir
ornegi olarak da karginizda durmaktadir. Ders igerigimi kitaplagtirmak olarak ¢iktigim
bu yolda tim kitap igerigini olugturmakta ¢ok yogun sekilde YZ araglarindan (Codex,
Claude, Grok ve Kimi) faydalandim. Hatta metinlerin neredeyse tamaminin olugturul-
masinda, diizenlenmesinde, yeniden bigimlendirilmesinde, dil diizeltmelerinde, gorsel
ve tablo tiretimlerinde, hatalarin tespit edilmesi ve giderilmesinde, giincel kaynaklarin
taranmasinda Y7 araglarini yogun sekilde kullandim. Elbette kitabin tamami tek bir is-
tem (prompt) sonucu ortaya ¢ikmadi. Kitabin yazim siireci éncesinde detayli bir baglam
mimarisi kurmam gerekti. Sonrasinda fazlar seklinde yazim gerceklesti. Icerik hem mi-
mari hem metin olarak defalarca giincellendi. Sonrasinda ise hem dogrudan kendim hem
de YZ araglari ile tekrarli denetimler gergeklegtirdim. Birkag turluk okuma ve diizeltme
asamalarindan sonra kitap elinizdeki goriintime ulagti. YZ destegiyle yazilan bir kitabin
emeksiz ortaya ¢iktigi gibi bir yanilginin olusmamasini diliyorum. Zira dogrudan kendi
yazdigim metinleri bu kadar fazla kez okuyup diizeltmemisimdir. Dedim ya, direksiyonu
siki sik1 tutmak gerekiyor. Aksi halde farkl yollara sapmanin ne kadar kolay oldugunu
da bircok projemde deneyimledim. Kitaptaki tiim icerigin, orijinalligin ve sorumlulugun
tarafima ait oldugunu da beyan etmek isterim.

Kitabin tamamini titizlikle okuyup doniigleriyle iyilestiren ve zenginlestiren kitabin
degerli editorii Prof. Dr. Mehmet Hakan Satman’a, kitabin yayimlanmasini ve ticret-
siz dagitilmasini miimkiin kilan Internet Teknolojileri Dernegi (INETD) Yénetim Ku-
rulu'na, stire¢ boyunca destekleri icin aileme ve yorumlariyla bu kitabi zenginlegtiren
degerli 6grencilerime ¢ok tesekkiir ederim.

Do¢. Dr. Emre Akadal
2026
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Kisaltmalar ve terimler

Bir¢ok alanda oldugu gibi biligim alaninda da teknik ve mesleki kelimeler var ve bu
kelimeler genellikle Ingilizce dilindedir. Bu kelimeleri giinliik dilde cok fazla kullaniy-
oruz ancak konu akademik bir kitap oldugunda dengeyi bulmak oldukca zorlagiyor. Bu
kitapta bilisimin dogasi geregi cok sayida Ingilizce kelime kullanilmaktadir. Miimkiin
mertebe cevirilerini de sunuyor olmakla birlikte bazi durumlarda Ingilizce karsiliklarini
kullanmak konusunda caresiz bir mecburiyet yasadim. Bu durumu bir nebze agabilmek
ve hangi kelimenin ne amacla kullanildigini sunabilmek i¢in kisaltma ve terimlere dair
bir igerik ile baglamanin dogru olacagimi diigiindiim. Bir goz gezdirmeniz yeterli ola-
caktir. Kitab1 okurken ihtiya¢ duymaniz halinde bu sayfaya donerek kavrami inceleye-

bilirsiniz.
Kisaltmalar
Tablo 1: Kitapta gegen basglica kisaltmalar

Kisaltma Ingilizce Tirkge

ADR Architecture Decision Record Mimari karar kaydi

Al /) YZ Artificial Intelligence Yapay zeka

API Application Programming Uygulama programlama araytizii
Interface

CD Continuous Delivery / Siirekli teslim / strekli dagitim
Deployment

CI Continuous Integration Strekli entegrasyon

CLI Command-Line Interface Komut satir1 araytizii

DevOps Development + Operations Geligtirme ve operasyon

biitiinlesmesi

DNS Domain Name System Alan adi sistemi

E2E End-to-End Ugtan uca (test)

GUI Graphical User Interface Grafik araytiz

HTTP Hypertext Transfer Protocol Hiper metin aktarim protokolii

HTTPS Hypertext Transfer Protocol Giivenli hiper metin aktarim
Secure protokolii

JSON JavaScript Object Notation JavaScript nesne gosterimi

MCP Model Context Protocol Model baglam protokolii

PR Pull Request Degisiklik istegi

PRD Product Requirements Document ~ Uriin gereksinim belgesi

X1
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Kisaltma Ingilizce Tirkee

SHA Secure Hash Algorithm Giivenli 6zet algoritmasi

SSH Secure Shell Giivenli kabuk

SSL Secure Sockets Layer Giivenli yuva katmani

VCS Version Control System Striim kontrol sistemi

VM Virtual Machine Sanal makine

VPS Virtual Private Server Sanal 6zel sunucu

WSL Windows Subsystem for Linux Linux i¢cin Windows alt sistemi
YAML YAML Ain’t Markup Language Yapilandirma dosyasi bigimi

Terim karsiliklari

Tablo 2: Kitapta tutulan terim karsiliklar

Terim Tirkce kargiligi
audit denetim
artifact gkt paketi
branch dal

branch protection
build (imaj)

dal korumasi
imaj olugturmak

build (yazilim) derleme

cache onbellek

changelog degisiklik giinligii
chat sohbet

commit degisiklik kaydi
container konteyner

copilot kodlama asistani
deployment dagitim

development geligtirme ortami
domain alan adi; (baglama gore) ig alam
endpoint ug nokta

environment variable ortam degigkeni

flag segenek bayragi
health check saglik denetimi

host ana makine

hot reload aninda yenileme

issue konu kaydi

job i (i3 hatt1 adim grubu)
lint statik denetim

lock file kilit dosyast

localhost yerel ana makine

log glinliik

merge birlestirme

migration gbg, veritabani tagima
pipeline is hatt1



Terim Tirkge karsilig:
port baglant1 noktasi
production iiretim ortami
prompt istem

publish (port)
pull request
registry
release
repository
review
rollback
runner
runtime
secret

shell

staging (Git)
staging (ortam)
step

tag

token

trigger
volume
workflow

digari/erigime agmak

degisiklik istegi
kayit deposu
stiriim paketi
depo

inceleme

siirtim geri alma
caligtirica
caligma zamani
gizli bilgi

kabuk
hazirlama alani
hazirlama ortami
adim

etiket

token, jeton
tetikleyici

kalic1 veri alani
is akisi
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Bolim 1

Gelistirme Ortamlarina Giris

Bir ders projesiyle baslayalim. Dort kisilik bir proje ekibi, kii¢iik bir stok takip uygula-
masi gelistirmek istiyor. Ekipte biri araytizle, biri veritabaniyla, biri raporlama ekran-
lariyla, biri de proje dokiimantasyonuyla ilgileniyor. Ilk giinlerde her sey oldukca basit
goriiniir: Herkes kendi bilgisayarinda kodu acar, gerekli programlar kurar ve ¢alismaya
baglar. Ancak proje ilerledik¢e kiiciik farklar biiytimeye baglar. Bir ekip tiyesinin bil-
gisayarinda ¢alisan uygulama digerinde hata verir. Birinde veritabani siirtimi farkhdir,
digerinde kullanilan paket giincel degildir. Bir kigi dosyay1 e-posta ile gonderir, bagka
biri ayni dosyanin eski halini diizenler. Bu noktada problem artik yalnizca kod yazmak
degildir; ekip olarak ayni calisma diizenini stirdiirebilmektir.

Iste gelistirme ortami dedigimiz konu burada anlam kazanir. Gelistirme ortami, yazilim
iretmek icin kullanilan araglarin toplamindan daha fazlasidir. Bilgisayar, isletim sis-
temi, terminal, editor, programlama dili, paket yoneticisi, siiriim kontrol sistemi, dokii-
mantasyon, test diizeni, konteyner (Ingilizce container) diizeni ve yayin siireci bir araya
gelerek ekibin caligma zeminini olusturur. Bu zeminin amaci herkesi ayni diigiinm-
eye zorlamak degildir; herkesin aym isi, anlagilabilir ve tekrarlanabilir bicimde yapa-
bilmesini saglamaktir.

Bu kitapta gelistirme ortamina su gozle bakacagiz:

Yerel bilgisayar ——  Kod ve bagimliiklar ‘>{ Versiyon kontrolii H Takimakisi  ——  Test ve otomasyon }—» Yayin ortami ‘-{ Bakim ve gilvenlik

Sekil 1.1: Gelistirme ortaminin temel katmanlari

Sekil 1.1 kesin bir sira listesi degildir; daha ¢ok geligtirme pratiginin hangi katmanlar-
dan olugtugunu gosteren sade bir haritadir. Ornegin bir ders édevinde CI/CD hatt1
kurmak gerekmeyebilir; ancak bir girket projesinde ayn1 adim kalite kontroliin ve teslim
glivenilirliginin temel parcasi haline gelebilir.

Gelistirme ortamlarini tiirlerine gore diigtindiigiimiizde de tek bir dogru yoktur. Bir
geligtirici, uygulamay1 dogrudan kendi bilgisayarinda ¢alistirarak ige baglayabilir. Aym
proje biiyiidiigiinde ekip ftiyeleri arasindaki kurulum farklarini azaltmak icin sanal
makinelerden veya konteyner diizenlerinden faydalanmak isteyebilir. Uzaktan galigma,
merkezi kaynak yonetimi ya da gli¢lii donanima erigim gerektiginde ise bulut tabanl
ortamlar anlam kazanabilir.
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Ancak bu segenekler birbirinin basit birer alternatifi degildir. Yerel ortam dogrudan ve
hizli bir ¢calisma diizeni saglarken kurulum farklarini gelistiricinin sorumluluguna birakir.
Sanal makineler ve konteyner diizenleri ortami daha denetlenebilir hale getirebilir; buna
kargilik 6grenme, kaynak kullanimi ve bakim yiikii getirir. Bulut tabanli ortamlar
erigimi kolaylagtirabilir; fakat maliyet, baglanti ve veri giivenligi gibi yeni sorular ortaya
c¢ikarir. Bu sebeple gelistirme ortami secerken aracin adindan 6nce projenin ihtiyacina
bakmak gerekir.

Gordiugiiniiz gibi gelistirme ortami se¢imi yalnizca teknik bir tercih degildir. Ayni za-
manda ekip biiyiikligii, teslim tarihi, bakim sorumlulugu, giivenlik beklentisi ve biitce
ile ilgilidir. Yonetim Bilisim Sistemleri agisindan bu boliimiin temel amaci da budur:
Araclarin adini bilmekten 6nce, bu araclarin organizasyonel sonuglarimi okuyabilmek.

1.1 Bu Kitap Hakkinda

[k bakista bu kitabin ele aldigi konu basit goriinebilir: Okuyucu gelistirme araclarin
ogrenmelidir. Bir editor kuracak, terminal kullanacak, Git ile kod paylasacak, Docker ile
uygulama c¢alistiracak ve gerektiginde sunucuya yayin yapacaktir. Bu cevap baslangig
icin dogrudur; cinkii gelistirme ortamlar1 gercekten de somut araclarla kargilagarak
ogrenilir.

Ancak yalnizca arag isimlerini bilmek ¢ogu zaman yeterli degildir. Bir ekipte sorun ¢ik-
tiginda problem “Git bilmiyoruz” kadar basit olmayabilir. Belki dal (branch) kullanimi
ekip anlagmasina dontismemistir. Belki kurulum adimlar1 belgelenmemistir. Belki
bir paketin siiriimii herkesin bilgisayarinda farkhidir. Belki test yapilmadan iiretim
ortamina gecildigi i¢in miigteri kargisinda giiven kayb1 olugsmustur.

Bunu kiiciik bir proje tizerinden digiinelim. Bir proje ekibi, donem sonunda teslim
edilecek bir web uygulamas: gelistiriyor olsun. Teslime iki giin kala uygulama bir bil-
gisayarda caligiyor, digerinde ¢alismiyor. Bu durumda teknik hata onemlidir; fakat
Yonetim Bilisim Sistemleri agisindan asil soru biraz daha genistir: Bu hata neden son
ana kadar fark edilmedi? Kurulum siireci neden tekrarlanabilir degildi? Ekip iginde
kim hangi degisikligi yapt1 ve bu degisiklik nasil izlenebilirdi?

Bu kitap, tam olarak bu sorularin etrafinda konumlanir. Her aracin biitiin teknik
ayrintilarin titketmek yerine gelistirme ortamini ig stireci, ekip iletigimi, maliyet ve risk
okuryazarhgi acisindan okuyabilecek bir temel kurar. Boylece okuyucu yalnizca komut
yazan biri degil, teknik calisma diizeninin is sonuclarini anlayabilen biri haline gelir.

1.2 Gelistirme Ortami Nedir?

Bir yazilim projesine yeni dahil oldugunuzu diigtiniin. Size bir baglant1 gonderiliyor,
bir depo adresi paylasiliyor ve “projeyi bilgisayarinda caligtir” deniyor. Bu ciimle kisa
gortintir; ancak arkasinda bircok kii¢lik gereksinim bulunur. Hangi igletim sistemi kul-
lanilacak? Hangi programlama dili stirtimi gerekli? Veritabani nerede ¢alisacak? Gizli
ayarlar nasil verilecek? Uygulamanin bagarili ¢alistigini nasil anlayacagiz?

Peki bu gereksinimleri tek bir cati altinda nasil diigtinebiliriz? Bu noktada geligtirme
ortami (development environment) kavrami devreye girer. Geligtirme ortami, bir
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yazilimin yazilmasi, caligtirilmasi, test edilmesi, paylagilmasi ve gerektiginde yayin
stirecine hazirlanmasi i¢in kullanilan teknik ve diizenleyici 6gelerin biitiiniidir. Bu
tanimin icinde araclar vardir; fakat yalnizca araglar yoktur. Kurallar, aligkanliklar,
dokiimantasyon ve ekip anlagmalar1 da bu ortamin pargasidir.

Ornegin bir Node.js projesinde editér olarak Visual Studio Code, calisma zamani olarak
Node.js, bagimlilik yonetimi ig¢in npm, stirim kontrolii i¢in Git, yerel veritabani igin
PostgreSQL ve caligtirma bilgileri i¢in bir README.md dosyast kullanilabilir. Bunlarin
her biri ayr1 bir aragtir. Ancak gelistirme ortami, bu araclarin birlikte nasil ¢aligtigini
ve ekibin bu diizeni nasil tekrar edebildigini ifade eder.

Pratik simir iyi ¢izmek gerekir. Gelistirme ortamini anlamak, her igletim sisteminin ig
yapisini veya her programlama dilinin derleyici ayrintilarini 6grenmek anlamina gelmez.
Bir aracin projede hangi gorevi iistlendigini, ekip i¢cinde hangi riski azalttigini ve yan-
lis kullanildiginda hangi bakim maliyetini iiretebilecegini géormek bu kitap icin yeterli
derinligi saglar.

1.3 Kod Yazmak ve Yazilim Geligtirmek

Kod yazmak, yazilim gelistirmenin en goriiniir parcasidir. Bir fonksiyon olugturmak, bir
form ekrani tasarlamak, veritabanindan veri ¢ekmek veya bir hata mesajini1 diizeltmek
dogrudan kodla iligkilidir. Bu sebeple okuyucunun ilk ilgisi cogu zaman kodun kendisine
yonelir. Bu oldukga anlagilir bir durumdur.

Ancak yazilim geligtirme yalnizca kod iiretmek degildir. Yazilim gelistirme; ihtiyaci
anlamay1, ¢oztimii tasarlamayi, kodu diizenli bicimde saklamayi, degisiklikleri izlemeyi,
ekip i¢inde paylagmayi, test etmeyi, yayinlamay1 ve sonrasinda bakimini iistlenmeyi
icerir. Bir bagka ifadeyle kod yazmak tiretimin bir adimidir; yazilim geligtirmek ise bu
iretimin siirdtrilebilir bir stirece doniigmesidir.

Bu ayrimin kaba bir haritasin1 Tablo 1.1 sunar. Gergek projelerde sinirlar elbette daha
gecirgendir; yine de karsilagtirma, iki kavramin nerede ayrigtigini gérmeyi kolaylagtirir.

Tablo 1.1: Kod yazmak ve yazilim gelistirmek

Bakis agis1 Kod yazmak Yazilim gelistirmek

Temel odak Belirli bir iglevi calistirmak Caligsan iglevi strdiriilebilir
sisteme dontigtiirmek

Zaman ufku Anlik gorev veya 6dev Proje yasam dongiisii

Basar ol¢utii Kodun o anda caligmasi Kodun ekip tarafindan

anlagilmasi, test edilmesi
ve bakiminin yapilabilmesi

Risk Hata cogu zaman yerel Hata teslim tarihi,
kalir kullanici deneyimi ve
maliyet tizerinde etki tiretir
[letisim ihtiyaci Daha siirh olabilir Analist, gelistirici, yonetici

ve kullanici arasinda ortak
dil gerekir
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Burada kod yazma igi onemsizlestirilmeye ¢alisilmamaktadir. Tam tersine, iyi yazihim
gelistirme iyi kod yazma becerisini de icerir. Kritik nokta, kodun organizasyon iginde
nasil bir ig degeri, maliyet ve risk zincirine baglandigimi gorebilmektir.

Bu ayrim pratikte sunu degistirir: Bir hatayla karsilagtiginizda yalnizca “hangi satir
bozuk?” diye sormazsiniz. Aym zamanda “bu hata neden daha 6nce yakalanmadi,
ekip bunu nasil paylagsmali, dokiimantasyonda ne eksik, yayin siirecinde hangi kontrol
yoktu?” diye de sorarsiniz. Yazilim geligtirme diigiincesi burada baglar.

1.4 Gelistirme Ortami Okuryazarlig:

Bir toplantida geligtirici “tretim (production) ortamdaki paket siirimu yerel (local)
ortamdan farkli” dediginde, bu ciimle ilk anda yalnizca teknik bir ayrint1 gibi duyulabilir.
Fakat bu ayrint1 miigteri sikayetine, yayin gecikmesine, fazladan mesaiye veya giiven
kaybina doniigebilir. Geligtirme ortami okuryazarligi tam bu noktada énem kazanir.

Gelistirme ortami okuryazarligi, her aract uzman diizeyinde kullanmak anlamina gelmez.
Daha dogru ifade sudur: Bir gelistirme ortaminin hangi bilegenlerden olustugunu, bu
bilegenlerin ig siirecini nasil etkiledigini ve teknik kararlarin ekip, maliyet, zaman ve
risk tizerinde nasil sonu¢ dogurdugunu anlayabilmektir. Bu okuryazarlk, teknik ekip
ile ig tarafi arasinda saglikli bir terctime zemini olusturur.

Ornegin bir proje yoneticisi “Docker kullanalim mi1?” sorusuna yalmzca “modern bir
ara¢ oldugu i¢in kullanalim” diye yaklagirsa eksik diigiinmiig olur. Daha yerinde soru
sudur: Ekipte kurulum farklar1 sik yaganiyor mu? Uygulama birden fazla servisle mi
calisiyor? Bu aracin 6grenme maliyeti teslim takvimini etkiler mi? Uretim ortamiyla
gelistirme ortami arasindaki farklar azaltacak mi? Iste okuryazarlik, araci isim olarak
bilmekten ¢ok bu sorulari sorabilmektir.

Bu bakis agis1 ekip icindeki iletigimi de dogrudan etkiler. Teknik bir araci ig siireci
icinde okumak, aracin yalnizca ne yaptigini degil, hangi is problemini azalttigini da sor-
maktir. Ornegin Git yalnzca kod saklama araci degildir; ekipte kimin neyi ne zaman
degistirdigini goriiniir kilar. Ancak Git kullanmak tek bagina iyi takim galigmasi an-
lamina gelmez. Dal kurallari, commit mesajlari, kod inceleme aliskanligi ve geri doniis
plan1 yoksa ara¢ vardir, fakat siire¢ hala zayiftir.

Benzer sekilde, bir projede yazilime1 “dependency cakigsmasi var” dediginde analist bunu
teslim tarihine etkisi acisindan, yonetici ise maliyet ve miigteri taahhtidii acisindan
duymak ister. Aym ctimle farklh kisiler i¢in farkli anlamlar tagir. Bu sebeple gelistirme
ortami okuryazarhgi, teknik terimi ig sonucuna baglayan ortak bir dil kurmaya yardimeci
olur.

Kiictik bir 6rnek diigiinelim. Teslime yakin bir zamanda uygulama yeni bilgisayarda
calismiyorsa yazilimc1 paket stirtimlerini inceler, analist test senaryolariin hangi or-
tamda denendigini sorar, yonetici ise gecikmenin kapsamini gormek ister. Ortak dil
kurulmadiginda herkes kendi parcasini dogru soylese bile ekip aymi problemi konusa-
mayabilir. Geligtirme ortami okuryazarliginin 6nemi tam olarak burada ortaya ¢ikar.
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1.4.1 Zaman, maliyet ve risk etkisi

Teknik kararlar ¢ogu zaman teknik gerekgelerle alinir; fakat sonuclar1 yalnizca teknik
alanda kalmaz. Diyelim ki ekip, projeyi herkesin kendi bilgisayarinda elle kurmasi yerine
bir konteyner diizeniyle caligtirmaya karar verdi. Bu karar baglangicta 6grenme stiresi
gerektirir. Ancak kurulum hatalarini azaltabilir, yeni ekip tiyesinin projeye katilmasin
hizlandirabilir ve tiretim ortamina geciste daha ongoriilebilir bir zemin saglayabilir.

Sekil 1.2 bu dengeyi ti¢ kararda ozetler. Yesil, istenen etkiyi; turuncu, 6denen bedeli
gosterir.

Karar Zaman Maliyet Risk
s N
Kurulumu elle Basta hizlh eériiniic Belge az, maliyet Her makinede
tarif etmek $ g diisiik sanilir bagka hata
\ J
s N
; A L Baslangig .
Konteyner ile kurmak 11k 6grenme siiresi o - Ortam fark: azalabilir
maliyeti artabilir
\ J
s 2
i Yazma ve Hata daha
Otomatik test eklemek Sl wdlede yavzglaie bakim maliyeti erken yakalanir

= J

Sekil 1.2: Teknik kararin zaman, maliyet ve risk etkisi

Gorselin soyledigi sey sadedir: teknik tercih, is tarafinda zaman plani, biitge ve giivenilir-
lik kararidir. Ayrintiy1 ezberlemek degil, bedeli ve fayday: birlikte okumak yeterlidir.

1.5 Gelistirme Ortaminin Temel Bilegenleri

Bir proje bilgisayarda caligmadiginda ¢ogu zaman tek bir sebep arariz. “Kod bozuk”
deriz, “veritabani caligmiyor” deriz veya “paket eksik” deriz. Oysa gelistirme ortami
birden fazla bilegenin birlikte ¢aligmasiyla olusur. Bu bilegenlerden biri eksik, uyumsuz
veya yanlig yapilandirilmigsa uygulamanin tamami sorunlu gortinebilir.

Peki bu bilesenleri nasil diigiinmeliyiz? Gelistirme ortammin temel bilegenleri (In-
gilizcede development environment components), yazilim tretim siirecini miimkiin kilan
teknik ve diizenleyici parcalardir. Biz burada bu parcalari ayri ayr1 ezberlemek yerine,
her birinin projede hangi gorevi tistlendigine bakacagiz.

Basit bir web uygulamasi i¢in tablo su sekilde okunabilir:

Tablo 1.2: Geligtirme ortami bilegenlerinin gorevi

Bilesen Temel gorevi Beklenen soru
Isletim sistemi ve terminal ~ Uygulamanin calisacag Ekip aynm1 komutlar1 benzer
yerel zemini saglar bi¢cimde ¢aligtirabiliyor

mu?
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Bilegen Temel gorevi Beklenen soru

Editor, dil ve caligma Kodun yazilmasini ve Kullanilan strim ve

zamani (runtime) caligmasini saglar araclar belgelenmis mi?

Paket yoneticisi Dig bagimhliklar: yonetir Bagimliliklar tekrar
kurulabilir ve izlenebilir
mi?

Strtim kontrolii Degisiklik ge¢migini tutar Kim, neyi, neden degistirdi
sorusu cevaplanabiliyor
mu?

Konteyner ve yayn ortami1  Uygulamay1 daha kontrollii  Geligtirme, test ve tiretim

kosullarda ¢aligtirir ortami farklar1 yonetiliyor
mu?

Tablo 1.2 bir kontrol listesi gibi okunabilir; fakat tek bagina yeterli degildir. Her proje
ayni bilegenleri ayni derinlikte kullanmaz. Kiigtik bir ders projesinde basit bir README
dosyasi yeterli olabilirken, kurumsal bir uygulamada otomatik test, konteyner, loglama
ve givenlik kontrolleri zorunlu hale gelebilir. Bu sebeple geligtirme ortami bilegenlerini
anlamak, projenin Olcegine gore dogru sorular: sorabilmektir.

1.5.1 Isletim sistemi, dosya sistemi ve terminal

Bir ofiste herkesin ayni evrak dolabini farkli isimlerle diizenledigini diigiintin. Bir kisi
sozlesmeleri “Belgeler” klasortine, digeri “Projeler” klasoriine, liclinciisit masaiistiine
koyuyorsa aranan dosyayl bulmak zaman alir. Isletim sistemi, dosya sistemi ve termi-
nal de gelistirme ortaminda buna benzer bir zemin olusturur. Isletim sistemi bilgisa-
yarin temel ¢aligma diizenini saglar; dosya sistemi proje dosyalarinin nerede durdugunu
belirler; terminal ise bu diizene komutlarla erismemizi saglar.

Isletim sistemi; islemci, bellek, depolama ve ag gibi kaynaklarin uygulamalar tarafindan
kullanilmasini diizenler. Gelistirici acisindan bunun karsiligi caligsan stirecler, kullanici
hesaplari, dosya izinleri, baglant1 noktalar: ve kurulu sistem araclaridir. Ayni proje Win-
dows, macOS ve Linux tizerinde benzer bir amaca hizmet etse de dosya yollari, komutlar,
izinler ve paket kurma bi¢imleri farklilagabilir. Bu farklar hesaba katilmadiginda sorun
kodda degil, kodun caligtig1 zeminde ortaya ¢ikar.

Dosya sistemi bu zeminin diizenini goriiniir hale getirir. Proje kaynaklari, yapilandirma
dosyalari, bagimliliklar ve iiretilen ¢iktilar belirli dizinlerde tutulur. Terminalde ¢aligan
kabuk (shell) ise bu dosyalar ve siiregler iizerinde tekrarlanabilir iglemler kurmamizi
saglar. Bir komutu dokiimana yazabilir, ekip arkadagimizla paylagabilir veya daha
sonra bir betigin parcasi haline getirebiliriz. Grafik araytizle yapilan bir iglemin adimlar:
gozden kagabilirken komut satirindaki iglem acgik bir ifadeye dontgiir.

Isletim sistemlerinin i¢ mimarisine inmeden énce bir projenin hangi dizinde durdugunu,
hangi komutla caligtigini, hangi dosyanin yapilandirma tagidigini ve bu bilgilerin ekip
iginde nasil paylagilacagimi gormek yeterlidir. Ciinkt yanhg dizinde c¢aligtirilan basit
bir komut bile saatlerce siiren hata aramaya doniigebilir. Kisim 2 icinde isletim sistemi
ailelerini, ¢ekirdek kavramini, dosya sistemi diizenini, izinleri, siirecleri, ortam degisken-
lerini ve uzaktan erigimi daha ayrintili bigimde ele alacagiz.
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1.5.2 Editor, programlama dili, calisma zamani (runtime) ve
paket yoneticisi

Kod yazmak i¢in kullandigimiz yazilimlar genellikle editor olarak tanimlanir; fakat ko-
dun calismasi i¢in editor tek basina yetmez. Programlama dili kodun ifade bigimini,
caligma zamani (runtime) bu kodun hangi ortamda ¢aligacagini, paket yoneticisi ise pro-
jeye eklenen dis kiitiiphanelerin nasil kurulacagin belirler. Ornegin JavaScript yazarken
VS Code editor olabilir, Node.js ¢aligma zamani gorevini tistlenebilir, npm ise bagimlilik-
lar1 yonetebilir.

Ancak burada kritik nokta ara¢ adlarindan daha fazlasidir. Ekipte bir kigi Node.js 18,
digeri Node.js 22 kullaniyorsa ayni kod farkli davranabilir. Bu yiizden geligtirme or-
tami okuryazarligi, “hangi dili kullaniyoruz?” sorusunun yanina “hangi siirtimle, hangi
paketlerle, hangi kurulum adimlariyla ¢alisiyoruz?” sorusunu da ekler. Bu da ekip
biiyiidiikge olasi kombinasyon sayisini hizla artirir; iki geligtiricinin ortaminin birebir
ayni kalmasi bir noktadan sonra neredeyse imkansizlagir.

1.5.3 Siiriim kontrolii, dokiimantasyon ve takim akisi

Bir proje birkag ay sonra yeniden acildiginda genellikle iki soru ortaya ¢ikar: Bu degisik-
lik neden yapilmigti ve yeni katilan biri ige nereden baslayacak? Kodun kendisi bu soru-
lar1 yanitlamaz; onu agiklayan bir ge¢gmis ve ortak bir baglangic noktasi gerekir. Siirtim
kontrolii, dokiimantasyon ve takim akisi, gelistirme ortaminin tam bu boslugu doldu-
ran ve en sik bagvurulan parcalar1 arasindadir; ¢iinkii bir proje yalnizca dosyalarin son
halinden olugsmaz. Hangi degisikligin ne zaman ve neden yapildigi, gerektiginde eski bir
duruma nasil doniilecegi ve projeyi acan bir kiginin ige nereden baglayacagi da ¢alisma
diizeninin pargasidir.

Bu ihtiyac1 kargilayan araglara stiriim kontrol sistemi (version control system, VCS) adi
verilir. Bir VCS, dosyalardaki degisiklikleri zaman i¢inde kaydeder ve belirli durumlar:
yeniden incelemeyi miimkiin kilar. Git, bu amacla kullanilan dagitik bir stirtim kontrol
sistemidir. Her gelistirici projenin ge¢misini igeren yerel bir depoyla calisabilir; degigik-
liklerini commit (degisiklik kaydi) olarak kaydedebilir, dallarla birbirinden ayirabilir ve
gerektiginde birlestirebilir.

GitHub ise Git’in kendisi degildir. Git depolarin1 uzakta barindiran ve onlarin
cevresinde ig birligi o6zellikleri sunan bir platformdur.  Degisiklik istekleri (pull
request), konu kayitlar1 (issue), kod inceleme, proje panolari ve otomasyonlar Git
ile tutulan ge¢misi ekip siirecine baglar. Bagka platformlar da benzer hizmetler
sunabilir; dolayisiyla temel beceri github.com gibi belirli bir web sitesini ezberlemeyi
hedeflemektense Git’in ¢aligma geklini ve yeteneklerini anlamaktir.

Bireysel caligan biri i¢in Git, giivenli denemeler yapmay1, degisiklikleri anlaml adim-
lara ayirmay1 ve hata durumunda ge¢misi incelemeyi saglar. Ekipte ise buna es zamanl
calisma, sorumlulugun goriiniir olmasi ve degigikliklerin birlegtirilmeden 6nce goézden
gegirilmesi eklenir. Ancak arag tek bagina diizen kurmaz. Commit’lerin tagidigi degisik-
liklerin ve eklenen mesajlarin anlamli ve tutarli olmasi, dal kullaniminin ortak kurallara
dayanmasi ve inceleme sorumlulugunun paylagilmasi gerekir.

Dokiimantasyon bu gecmisin neden ve nasil tarafim1 tamamlar. Ozellikle Markdown,
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sade metin diizeni sayesinde README dosyalarindan konu kaydi (issue) ve degisiklik
istegi (pull request) agiklamalarina kadar gelistiricinin gunliik iginde siirekli kargisina
cgikar. Markdown dosyalar1 Git ile birlikte tutulabildigi i¢in doktimandaki degisiklik de
kod degisikligi gibi incelenebilir. Bu sebeple Git ve Markdown, Kisim 4 ve Kisim 5
icinde daha genis ele alinacaktir.

Basit bir ekip akigi soyle kurulabilir:

1. Geligtirici kendi dalinda (branch) degisiklik yapar; boylece ana ¢alisma ¢izgisi
korunur.

2. Commit mesajiyla yaptigi degisikligi kisaca agiklar; boylece geriye doniik izleme
mumkiin olur.

3. Degisiklik istegi acar; boylece ekip degisikligi goriir ve tartisir.

4. README veya ilgili dokiimani giinceller; béylece bilgi yalnizeca yapan kiginin
zihninde kalmaz.

5. Degisiklik kontrol edildikten sonra ana dala (main branch) alinir; boylece kalite
kontrol siirecin parcasi haline gelir.

Bu akisin amaci biirokrasi tiretmek degil, ekip biiyiidiikge kaybolabilecek bilgiyi kayit
altina almak ve geri doniilebilir bir ¢aligma diizeni kurmaktir.

1.5.4 Konteyner, CI/CD, sunucu ve dagitim ortami

Konteyner, CI/CD, sunucu ve dagitim ortami, geligtirme siirecini “benim bilgisayarimda
calistyor” savunmasindan “kullaniciya giivenilir bicimde ulagiyor” giivencesine tagir.
Konteyner uygulamay1 daha kontrollii bir caligma paketi icinde diiginmemize yardim
eder. CI/CD, yani siirekli entegrasyon ve siirekli teslim ve dagitim (continuous inte-
gration / continuous delivery-deployment), kod degisikliklerinin otomatik kontrollerden
gecmesini saglar. Sunucu ve dagitim ortami ise uygulamanin gercek kullaniciya ulagtig
zemindir.

Bu siireg kiiclik adimlarla séyle okunabilir:

1. Uygulama yerel ortamda calisir; gelistirici temel islevi dogrular.

2. Konteyner tanimi hazirlanir; uygulamanin hangi kosullarda ¢alisacagi daha acik
hale gelir.

3. Otomatik test veya kontrol hatt1 caligir; hata miimkiinse erken yakalanir.

Uygulama test veya hazirlama ortamina alinir; tiretime benzer kosullarda gozlenir.

5. Uretim ortamma yaym yapilir; artik teknik hata kullanici deneyimi ve is siirekliligi
meselesine doniigtr.

s

Bu adimlarin her biri teknoloji igerir; fakat her biri ayn1 zamanda kalite ve risk yonetimi
adimidir.

1.6 Neden Bu Teknolojilere Ihtiyac Duyariz?

Standart gelistirme ortamina ihtiya¢ duymamizin ilk sebebi oldukg¢a basittir: Ayni pro-
jeyi farkl kigilerin benzer bicimde caligtirabilmesi gerekir. Bir ekip tiyesinin bilgisa-
yarinda uygulama aciliyor, digerinde agilmiyorsa ekip zaman kod geligtirmek yerine
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kurulum farklarini anlamaya harcar. Bu da ozellikle teslim tarihi yaklagirken ciddi bir
bask1 olusturur.

Ancak standartlagma, herkesin ayni bilgisayar1 kullanmasi veya her ayrintinin tek tip
hale getirilmesi anlamina gelmez. Standart gelistirme ortami, projenin ¢aligmasi igin
gerekli asgari kogullarin agikca tanimlanmasidir. Hangi dil siiriimii kullanilacak? Hangi
paketler kurulacak? Veritabani nasil baslatilacak? Ortam degiskenleri nereden ali-
nacak? Testler hangi komutla ¢aligacak? Bu sorularin cevabi kisisel hafizaya birakilma-
malidir.

Bir ekip senaryosu diigtinelim. Beg kigilik bir grup miisteri destek paneli geligtiriyor.
Yeni katilan ekip tiyesi projeyi ¢alistirmak icin iki giin harciyorsa, burada yalnizca
teknik bir eksik yoktur; oryantasyon (onboarding) siireci de zayiftir. Aym sekilde tire-
time alinacak bir uygulamada hangi ayarin nereden geldigi bilinmiyorsa, risk yalnizca
geligtirici bilgisayarinda kalmaz, miigteri deneyimine taginir.

Bu sebeple standart gelistirme ortami bir kontrol ve iletigsim aracidir. Teknik ekip igin
tekrar edilebilirlik saglar; proje yoneticisi i¢in zaman tahminini iyilegtirir; ig tarafi igin
teslim giivenilirligini artirir. Elbette her standart bir bakim maliyeti dogurur. Fakat
standart yoksa maliyet cogu zaman goriinmez bi¢cimde, hata ayiklama ve bekleme stiresi
olarak geri doner.

Bu fayda dort baglikta somutlagir: tekrarlanabilir kurulum, takim ig¢i oryantasyon, or-
tam farklarindan dogan hatalar ve bunlarin ortak gériiniimii olan “benim bilgisayarimda
calisiyor” problemi.

1.6.1 Tekrarlanabilir kurulum

Yeni bir ekip tiyesi projeyi ilk kez caligtirmaya calistiginda genellikle kurulum adimlarini
bagka birine sorar; o kigi o an miisait degilse ilerleme durur. Tekrarlanabilir kurulum,
projenin yalnizca bir kisinin bilgisayarinda degil, ayni adimlar: izleyen herkesin bilgisa-
yarinda caligabilmesidir. Bu yiizden kurulum bilgisi sozli anlatima veya WhatsApp
mesajlarinda kaybolan notlara birakilmamalidir. En azindan README.md dosyasinda
hangi komutlarin ¢alistirilacagi ve beklenen sonucun ne oldugu yazmalidir.

Ornegin basit bir Node.js projesinde kurulum kontrolii sdyle gosterilebilir:

$ node —-version
v20.11.1

$ npm install
added 128 packages in 6s

$ npm run dev
Local: http://localhost:5173/

Komutlarin tirettigi ii¢ sinyal daha degerlidir: Node.js kurulu ve beklenen siirtimdedir,
proje bagimliliklar1 kurulmustur, uygulama yerel adreste caligmaya baglamigtir. Ekip
bu sinyalleri okuyabiliyorsa hata ¢iktisini da daha hizli yorumlayabilir.
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1.6.2 Takim ici oryantasyon

Takim i¢i oryantasyon, yeni bir kiginin projeye katildiginda isi anlayip katki verebilme
siirecidir. Standart ortam bu siireci kigilere bagimli olmaktan ¢ikarir.

Saglikli bir oryantasyon akigi genellikle su adimlari igerir:

1. Proje deposu paylagilir; boylece kodun resmi kaynagi netlegir.

2. Kurulum belgesi okunur; boylece bilgi kigisel anlatima sikigmaz.

3. Ornek ortam dosyas: hazirlanir; boylece gizli bilgiler paylasilmadan calisma diizeni
kurulur.

4. 1k test veya gelistirme komutu calistirilir; béylece kurulumun basgarili olup ol-
madig1 gortlir.

5. Kiigiik bir degisiklik, degisiklik istegi (pull request) ile génderilir; boylece takimin
katki kurali 6grenilir.

Bu adimlar basit goriintir. Ancak ekip biiyiidiigiinde basit adimlarin yazili olmasi,
zaman kaybini ve yanlig anlagilmay1 belirgin bigimde azaltir.

1.6.3 Ortam farklarindan dogan hatalar

Ortam farklarindan dogan hatalar genellikle kiigiik ayrintilar gibi baglar. Bir bilgisa-
yarda veritabani portu farkhdir, digerinde paket siirtimii giinceldir, bir bagkasinda gizli
ayar dosyasi eksiktir. Fakat bu farklar birlestiginde ekip ayni hatay1 yeniden iiretmekte
zorlanir. Hata yeniden tiretilemiyorsa ¢oziilmesi de gecikir.

Tablo 1.3 sik gortilen durumlar: ve dogurduklar: riski gosterir.

Tablo 1.3: Ortam farklarindan dogan hatalara érnekler

Durum Risk

Bir gelistiricide Node.js stiriimii farkl Kod bazi makinelerde ¢alisir, bazilarinda
kirilir

.env dosyasi eksik Uygulama veritabanina veya servise
baglanamaz

Veritabani gemasi giincel degil Testte gecmeyen veri hatalar1 olugur

Satir sonu CRLF / LF karigir Betikler ve fark giktilar1 bozulur

Biiytik /kiigiik harf duyarl yol Windows’ta agilan dosya Linux’ta
bulunamaz

WSL’de Windows yolundan c¢aligmak Izin ve performans siirprizleri ¢ikar

Farkl kilit dosyas1 kullanilmig Kurulan paket agaci kigiye gore degisir

Docker kapaliyken Compose beklenir “Bende caligiyor” yalnizca yerel servise

bagl kalir

Bu durumlarim her biri is tarafinda gecikme, kalite kayb1 veya giiven azalmasi olarak
kargilik bulabilir. Ortam fark: kiigiik bir geligtirici sorunu degil, izlenmesi gereken bir
projedir.
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1.6.4 “Benim bilgisayarimda calisiyor” problemi

“Benim bilgisayarimda caligiyor” ciimlesi cogu geligtiricinin bir noktada duydugu veya
soyledigi bir ctimledir. Bu ctimle ilk anda savunma gibi goriinse de aslinda bize 6nemli
bir gey soyler: Calisan sey yalmzca kod degildir; kodun ¢evresindeki ortam da sonucun
parcasidir.!

Donem projesi teslimine bir giin kala uygulama ekip liderinin bilgisayarinda ¢alisiyor,
sunum yapilacak bilgisayarda caligmiyorsa problem artik yerel olmaktan ¢ikar. Ekip
zaman kaybeder, sunum riske girer, given duygusu zedelenir. Bu ytizden iyi gelistirme
ortami, basgarili calismay: kigisel bilgisayara bagimli olmaktan c¢ikarip ekipge tekrar
edilebilir hale getirmeye ¢aligir.

1.7 Geligtirme Ortami Tiirleri

Gelistirme ortami denildiginde ¢ogu kisinin aklina kendi bilgisayar1 gelir. Bu baglangig
icin dogaldir; ¢iinkii okuyucular ¢ogu uygulamay1 énce kendi cihazlarinda yazar ve
cahgtirir. Ancak proje biyiidiikge veya ekip farkli cihazlardan calismaya bagladikca
yerel ortam tek secenek olmaktan cikar.

Bu noktada ti¢ temel ortam tiiriinden soz edebiliriz: yerel geligtirme ortami, sanal
makine veya konteyner tabanli ortamlar, uzaktan ya da bulut tabanl ortamlar. Her
birinin giiclii tarafi ve bedeli vardir. Bu yilizden se¢im yaparken “hangisi daha pro-
fesyonel?” sorusu yerine “bizim projemizin 6lgegi, ekibin bilgisi, giivenlik beklentisi
ve biitcesi agisindan hangisi anlamhi?” sorusu daha saglikhidir. Asagidaki tablo bu iig
ortam tiirini gicli yonleri ve bedelleri acisindan yan yana koyar.

Tablo 1.4: Yerel, sanal makine ve bulut tabanli ortamlar

Ortam tiri Giiglii tarafi Siir1 veya bedeli

Yerel ortam Hizli baglamak ve Bilgisayar farklar1 hata
ogrenmek kolaydir iiretebilir

Sanal makine Isletim sistemi diizeyi daha Kurulum ve kaynak
kontrolliidiir kullanimi agir olabilir

Konteyner tabanl ortam Uygulama kogullar1 daha Konteyner bilgisi ve bakim
tekrar edilebilir hale gelir disiplini gerektirir

Bulut tabanlh ortam Uzaktan erigim ve merkezi ~ Maliyet, erisim ve veri
yonetim saglar guvenligi dikkat ister

Tablo 1.4 bunu dogrular: Her satirda kazanilan bir seyin kargiliginda 6denen bir bedel
vardir ve bu bedeli goze almadan yapilan se¢im sonradan siirpriz dogurabilir. Ornegin
kiigiik bir sinif i¢i 6devde yerel ortam en makul segenek olabilir. Fakat mikroservislerden
olusan bir kurumsal uygulamada konteyner kullanmamak ciddi bakim zorlugu dogura-
bilir. Dolayisiyla geligtirme ortami tiirti se¢imi, teknik oldugu kadar organizasyonel bir
karardir.

L Beaulieu-Jones, B. K., & Greene, C. S. (2017). Reproducibility of computational workflows is

automated using continuous analysis. Nature Biotechnology, 35(4), 342. https://doi.org/10.103
8/nbt.3780
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1.7.1 Yerel gelistirme ortami

Yerel gelistirme ortami, projenin geligtiricinin kendi bilgisayarinda caligtirilmasidir.
Ogrenme, hizli deneme ve kiiciik projeler icin oldukca uygundur. Ancak ekip
biiytidiigiinde her bilgisayarin farkh igletim sistemi, farkli paket siiriimii ve farklh
ayar tagimasi mimkiindir. Bu yilizden yerel ortam kullaniliyorsa kurulum adimlar:
acik yazilmali, beklenen siirtimler belirtilmeli ve “bende calisiyor” durumunun ekip
standardi sayilmamasi gerektigi unutulmamalidir.

1.7.2 Sanal makine ve konteyner tabanli ortamlar

Sanal makine ve konteyner tabanli ortamlari, proje icin daha kontrollii bir ¢aligma
odast hazirlamak gibi diigtinebiliriz. Sanal makine, igletim sistemi dahil daha genig bir
ortami taklit eder. Konteyner ise cogu durumda uygulamanin caligmasi i¢in gereken
bagimliliklar1 daha hafif ve taginabilir bir paket i¢inde dizenlemeye yarar.

Bu ayrimin teknik ayrintilart Kisim 7 icinde ele alinacak. Simdilik pratik sonu¢ 6nem-
lidir: Bu tiir ortamlar ekipteki farkli bilgisayarlarin etkisini azaltabilir. Ancak tama-
men bedelsiz degildir. Kurulum dosyalarinin giincel tutulmasi, ekip iiyelerinin temel
kavramlar1 6grenmesi ve konteyner ile gercek tiretim ortami arasindaki farklarin dogru
yonetilmesi gerekir.

1.7.3 Uzaktan ve bulut tabanli gelistirme ortamlari

Uzaktan ve bulut tabanli gelistirme ortamlari, gelistirme kaynaklarimin geligtiricinin
kisisel bilgisayar1 yerine internet tizerinden erigilen bir ortamda bulunmasidir. Bu yak-
lagim zayif bilgisayarla calisma, uzaktan ekip yonetimi veya hizli deneme gibi durum-
larda avantaj saglayabilir. Ancak erigim yetkileri, veri gizliligi, maliyet takibi ve hizmet
kesintisi gibi konular dikkatle degerlendirilmelidir. Bulut kolaylik saglar; fakat kontrol
ve sorumluluk sorularini ortadan kaldirmaz.

1.8 Kitabin Kapsami ve Siniri

Bir alana yeni girerken en zor seylerden biri neyi ne kadar ¢grenmek gerektigini ke-
stirmektir. Geligtirme ortamlar1 da boyledir. Terminali 6grenmeye bagladiginizda isle-
tim sistemi ayrintilar1 karsiniza gikar; Git’e gegtiginizde dallanma modelleri, Docker’a
gectiginizde ag ve dosya sistemi konular1 gortintir olur. Her kap1 bagka bir kap: agar.

Ancak bu kitabin amaci biitiin kapilarin arkasina sonuna kadar girmek degildir. Bu-
rada hedef, Yonetim Biligim Sistemleri gibi iiriin gelistirme odakli alanlarda, bu siirecte
kazanilmasi gereken geligtirme pratigini anlayacak, teknik ekiplerle konusacak, proje
risklerini gorecek ve temel uygulamalar: deneyebilecek diizeyde bir zemin kazandirmak-
tir. Bilgisayar bilimi derinligi, gerektiginde saygi duyulacak bir alandir; fakat bu kitabin
merkezinde degildir.

Bu sebeple kapsamimizi tig ilkeyle sinirlayacagiz: Gerektigi kadar teknik ayrinti, her
teknik ayrintinin yaninda is siireci karsilign ve her aracin avantajiyla birlikte siniri.
Boylece metin ne yiizeysel bir arag kataloguna doniisecek ne de okuyucuyu alanin biitiin
ayrintilari altinda birakacaktir.
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Bu kitapta cekirdek (kernel), stire¢ (process), baglanti noktasi (port), dosya izni veya
konteyner gibi kavramlarla kargilagacagiz. Fakat bunlar: teorik bilgisayar bilimi konusu
olarak degil, gelistirme pratiginde karsimiza cikan karar ve hata noktalari olarak ele
alacagiz. Ornegin port kavramini ag programlamanin biitiin ayrintilariyla degil, yerel
uygulamanin neden localhost:3000 adresinde calistigini ve port ¢akigmasinin projeyi
nasil durdurdugunu anlayacak kadar inceleyecegiz.

Arac¢ ezberi kisa vadede giiven verici goriinebilir. Hangi komutun ne igse yaradigim
bilmek elbette 6nemlidir. Ancak calisma diizeni kurulmadiginda komut bilgisi daginik
kalir. Bu kitapta bir komutu yalnizca yazip gecmeyecegiz; o komutun hangi siiregte
kullanildigini, ¢iktisinin nasil okunacagini ve ekip i¢inde hangi karar1 destekledigini de
konusacagiz.

Bir stirtictiniin, otomobil tamircisi kadar motor bilmesi gerekmez; fakat aracin hangi
uyari 1g1ginda durmasi gerektigini, bakimin neden geciktirilmemesi gerektigini ve kiiciik
bir arizanin ne zaman giivenlik riskine doniisecegini anlamasi gerekir. Geligtirme ortam-
lar1 i¢in de benzer bir durum vardir. Geligtirici, her aracin i¢ mekanizmasini sonuna
kadar bilmek zorunda degildir; fakat dogru sorular1 sorabilecek kadar temel bilgiye
sahip olmalidir.

Bu temel bilgi, “hangi striim kullaniliyor?”, “bu kurulum bagkas1 tarafindan tekrar
edilebilir mi?”, “bu hata tiretim ortaminda neye yol acar?”, “bu karar ekibe ne kadar
ogrenme maliyeti getirir?” gibi sorulart miimkiin kilar. Kitabin sinir1 bu sorular1 sora-
bilecek zemini kurmaktir.

1.9 Kitabin Akis Plam

Kitap, bir gelistirme ortamim sifirdan kurup olgunlagtiran bir is akigi gibi ilerleyecek.
Once bilgisayarmmzdaki temel calisma zeminiyle baslayacagiz: isletim sistemi, terminal,
dosya diizeni ve komut ¢iktisini okuma aligkanligi. Ciinkii geligtirme ortamini anla-
mak icin 6nce nerede durdugumuzu ve hangi komutun neyi degistirdigini goérebilmemiz
gerekir.

Ardindan editor, programlama dili, runtime ve paket yonetimi tarafina gegecegiz. Arag
kurulumunun yaninda proje bagimliliklarinin nasil izlendigini, siiriim farklarinin nasil
risk tirettigini ve bir uygulamanin yerel ortamda nasil giivenilir bicimde caligtirildigini
inceleyecegiz. Daha sonra Git ve takim akigiyla kodun ekip i¢inde nasil paylagildiginmi
ele alacagiz.

Sonraki agamada konteyner, Docker Compose, servisler, ortam degiskenleri, CI/CD ve
dagitim konularina ilerleyecegiz. Bu konular uygulamanin yalnizca geligtirici bilgisa-
yarinda degil, test ve liretim ortamlarinda da éngorilebilir bigimde ¢aligmasini hedefler.
En son giivenlik, gizli bilgiler, bakim, loglama ve sorun giderme bagliklariyla ortamin
stirdiirtilebilir tarafina bakacagiz.






Bolum 2

Isletim Sistemi ve Bilesenleri

Bircok okuyucu igin terminal ekrani ilk bakigta biraz yabanci gortiniir. Siyah bir pencere,
yanip sonen bir imleg ve birkag kisa komut... Grafik arayiizlere aligmig biri i¢in bu ortam,
bilgisayarin daha teknik ve daha az davetkar bir tarafi gibi hissedilebilir. Bu duygu
oldukca anlagilirdir.

Ancak gelistirme ve sunucu diinyasinda terminal yalmzca “zor goériinen” bir ekran
degildir. Terminal, farkl isletim sistemlerinde, uzak sunucularda, konteyner iginde
caligan servislerde ve otomasyon stireclerinde ortak bir calisma dili saglar. Geligtiri-
ciler ve sistem yoneticileri gesitli sebeplerden dolay1 bir uygulamanin hangi klasorde
caligtigimi gérmek, bir servisin agik olup olmadigini anlamak, bir dosyanin izinlerini
kontrol etmek veya hata ¢iktisin1 okumak i¢in ¢ogu zaman terminal kullanirlar.

Bu boéliimde terminali komut ezberi olarak ele almayacagiz. Her komutu bir ig ihtiyacina
baglayacagiz: Nerede oldugumuzu gérmek, dosyalar: listelemek, calisan siireci anlamak,
bir portun kullanilip kullanilmadigini kontrol etmek, ortam degiskenlerini okumak veya
uzak bir sunucuya baglanmak. Boylece komutlar tek tek ezberlenen parcalar olmaktan
¢ikip geligtirme ortamini okuyabilmenin araglarina dontisecek.

Ozellikle Windows kullanicilar: icin Unix-benzeri calisma diizenine geciste bazi kavram-
lar karigabilir. Windows Terminal, PowerShell, WSL, Ubuntu, Linux ve Bash ayni sey
degildir. Benzer ekranda goriinebilirler; fakat farkli katmanlarda ¢aligirlar. Bu béliimiin
onemli amaglarindan biri de bu katmanlar1 sakin bigimde ayirmaktir.

Bu yolculukta tek yonlii bir sira izlemeyecegiz. Kullanici terminal iizerinden kabukla
etkilesime girer; kabuk da verilen komuta gore igletim sisteminin farkli bilegenlerine
ulagir. Kullanicidan igletim sistemine uzanan bu zincir Qekil 2.1 ile 6zetlenmigtir.

Burada dikkat c¢eken nokta, terminalin tek basina bir hedef olmamasidir. Terminal,
geligtirme ortaminin dosya, siireg, servis, izin, paket ve baglant1 tarafini anlayabilmek
i¢in kullandigimiz bir gecittir.

2.1 Isletim Sistemi Nedir?

Bir uygulama geligtirdiginizi diigiiniin. Kodunuz dogru gortiniiyor, gerekli paketleri
kurdugunuzu saniyorsunuz, fakat uygulama bir bilgisayarda calisirken bagka bir bil-
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Kullanic

Terminal

gl

Kabuk (shell)

[Dosya ve yapllandlrma} Araglar ve baglanti

[Dizinler ve dosyalar} [izinler ve ortam degi§kenleriJ [Siire(;ler ve servisler} [Baglantl noktalam} [Paket yi}netimiJ [Ag ve SSHJ

Sekil 2.1: Terminal tizerinden igletim sistemi bilegenleriyle etkilegsim

gisayarda hata veriyor. Bu durumda sorun bazen kodda degil, kodun ¢aligtigi zeminde
olabilir. Dosya yollar1 farklidir, izin davranigi farkhidir, terminal komutlar: farkli ¢aligir
veya kullanilan sistem kiitiiphanesi degisiktir.

Peki bu zemin nedir? Bu noktada igletim sistemi (operating system) kavrami devreye
girer. Isletim sistemi, bilgisayarin donanimi ile uygulamalar arasinda calisan temel yone-
tim katmanidir. Dosyalar1 saklar, programlarin ¢aligmasini diizenler, bellek ve iglemci
gibi kaynaklar1 paylagtirir, kullanicilarin sisteme erigimini yonetir ve uygulamalarin ci-
hazla konusabilmesini saglar.

Giindelik bir benzetmeyle diigtinelim. Bir okul binasinda simiflar, kapilar, giivenlik
gorevlileri, panolar ve idari kurallar vardir. Binay1 kullanan herkes bu diizen iginde
hareket eder. Isletim sistemi de bilgisayarda benzer bir diizen kurar. Uygulamalar
dogrudan diske, bellege veya aga istedikleri gibi davranmaz; igletim sisteminin sundugu
kurallar ve imkanlar tizerinden ¢aligir.

Bu kitapta igletim sistemini biittin akademik ayrintilariyla incelemeyecegiz. Gelistirme
ortami acisindan yanit aradigimiz soru sudur: Uygulamanin ¢aligtigr isletim sistemi,
dosya yollarmi, komutlari, izinleri, paketleri ve sunucu davramsmi nasil etkiler? Ozel-
likle Windows kullanan okuyucular i¢in Unix-benzeri ¢caligma diizenini anlamak, Kisim 7
ve Kisim 8 i¢inde terminal, Docker, sunucu ve dagitim konularini daha rahat takip et-
meyi saglar.

2.1.1 Donanim, isletim sistemi ve uygulama iligkisi

Bir proje ekibi kiiciik bir raporlama uygulamasi geligtiriyor olsun. Uygulama, dosyadan
veri okuyor, ekrana tablo basiyor ve gerektiginde veritabanina baglaniyor. Bu iglemler
bize uygulama davranisi gibi goriiniir; fakat arka planda donamim, igletim sistemi ve
uygulama birlikte ¢aligir. Disk dosyay: saklar, ag karti baglantiy: tasir, isletim sistemi
bu kaynaklara erigimi diizenler, uygulama ise bu imkanlar1 kullanarak isi gerceklestirir.

Bu iligkiyi anlamak o6zellikle hata ayiklarken 6nemlidir. Uygulama “dosyay: bulamadim”
diyorsa bu ¢ikt1 tek bagina sorunun kaynagini soylemez. Dosya yanls konumda olabilir,
kod hatali bir yol olusturabilir, siireci ¢aligtiran kullanicida okuma izni bulunmayabilir
veya kullanilan yol gosterimi o igletim sisteminde gecerli olmayabilir. Ekip ¢énce hatanin
hangi katmanda olustugunu ayirmalidir. Aksi halde sorunu ¢ozmek yerine tahmin yiirtit-
meye baglar. Bu ytizden donanim, igletim sistemi ve uygulama iligkisini dogru okumak
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ekibe zaman kazandirir ve gereksiz riski onler.

2.1.2 Kernel kavrami

Bir binada herkesin dogrudan elektrik panosuna, su vanalarina veya giivenlik sistem-
ine miidahale ettigini diigtintin. Bdyle bir diizen hizli gibi goriinse de ¢ok risklidir.
Bu yiizden kritik kaynaklara erigim belirli kurallar iizerinden yapilir. Bilgisayarda da
uygulamalarin donanima ve temel sistem kaynaklarina dogrudan, sinirsiz ve kontrolsiiz
bicimde erigmesi istenmez.

Bu diizeni saglayan c¢ekirdek katmana kernel adi verilir. Kernel, igletim sisteminin
en temel parcgasidir; iglemci, bellek, disk, ag ve cihazlar gibi kaynaklarin yonetiminde
merkezi rol oynar. Bizim bu kitapta kernel ayrintilarina derinlemesine girmemize gerek
yok. Fakat Linux kernel, Ubuntu dagitimi veya WSL gibi kavramlarla karsilagtigimizda,
kernelin sistemin en alt ve kritik yonetim katmani oldugunu bilmek yeterli bir baglangig
saglar.

2.1.3 Kullanic1 ve Sistem Alanlar:

Giindelik kullamimda biz genellikle uygulamalarla ¢alisiriz: Editori acariz, tarayiciyi
kullaniriz, terminalde komut yazariz. Bunlar ¢ogu zaman kullanic1 alaninda (user space)
gerceklegen islemlerdir. Kullanici alani, uygulamalarin ve kullaniciya yakin araglarin
calistign katman olarak diigtintlebilir.

Buna karsilik sistem alani (kernel space), igletim sisteminin daha kritik kaynaklar1 yonet-
tigi alandir. Uygulamalar bu alana dogrudan ve istedikleri gibi miidahale etmez; igletim
sisteminin sundugu mekanizmalar tizerinden istekte bulunur. Bu ayrimin pratik anlami
sudur: Bir program normal kullanic1 yetkisiyle calisirken yapamadigi bazi iglemleri yo-
netici yetkisiyle yapabilir. Ancak bu yetki genisledikce hata yapmanin bedeli de biiyiir.
Bu yiizden 2.9.2 numarali alt baglikta sudo gibi komutlar ele alirken, meselenin yalnizca
“izin verildi” degil, “sorumluluk artt1” oldugunu da gorecegiz.

2.1.4 Isletim sisteminin gelistirici i¢in 6nemi

Gelistirici igin igletim sistemi, cogu zaman fark edilmeden ¢alisan ama her isi etkileyen
bir zemindir. Dosya yollari, komutlarin adi, paket kurulum big¢imi, izin davranisi, servis-
lerin arka planda calisma sekli ve ag portlarinin kullanimi igletim sistemiyle dogrudan
iligkilidir. Bu ytizden bir proje Windows’ta, macOS’ta, Linux’ta veya WSL i¢inde kiigiik
farklarla davranabilir.

Ornegin ekipte bir kisi dosya yolunu C:\projeler\stok seklinde diisiiniirken, baska biri
/home/akadal/stok yolunda caligiyor olabilir. Bu yalnmizca yazim fark: degildir; proje
dokiimantasyonunun, kurulum komutlarinin ve hata mesajlarinin nasil okunacagini etk-
iler. Isletim sistemini gelistirici acisindan énemli kilan sey de budur: Kodun calistig
zemini anlamadan, geligtirme ortamini giivenilir bicimde yonetmek zorlagir.

Git, Docker ve ¢cogu paket yoneticisi bu fark: azaltmak i¢in tasarlanmistir; ayni komutlar
farkli makinelerde benzer ig gortir. Bu bir avantajdir. Dezavantaji ise farkin tamamen
kayboldugu yamlgisidir. Satir sonu, biiyik/kugik harf, yol ayraci veya izin modeli
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hala igletim sistemine baglh kalabilir. Platformdan bagimsiz arag, ortami diisiinmeyi
birakmay1 degil, farki daha ge¢ ve daha pahali gormeyi 6énlemeyi saglar.

2.2 Isletim Sistemi Aileleri

Bilgisayar kullanirken ¢ogu zaman isletim sistemini bir tercih meselesi olarak goriiriiz.
Kimi Windows kullanir, kimi macOS, kimi Linux. Giinlik kullanimda bu tercih daha
cok aligkanlik, cihaz, tasarim veya uygulama destegi tizerinden konusulur. Ancak
gelistirme ortami agisindan igletim sistemi ailesi, komutlarin, dosya yollarinin, izinlerin
ve sunucuya yakin ¢aligma biciminin nasil olacagini etkiler.

Bu kitapta tiim komutlar ve islemler Unix ve Unix-benzeri sistemler 6zelinde anlatil-
maktadir. Peki neden bu kitapta Unix-benzeri sistemlere 6zel 6nem veriyoruz? Ciinkii
modern sunucu diinyasinda Linux ¢ok yaygindir; macOS da Unix temeli tizerinde ¢aligir;
Windows kullanicilari ise WSL sayesinde Linux ortamina oldukg¢a yakin bir gelistirme
deneyimi elde edebilir. Bu durum, farkli igletim sistemleri kullanan okurlarin ortak bir
komut ve ¢aligma dili kurmasini miimkiin hale getirir.

Tablo 2.1, igletim sistemi ailelerine kusbakigi bir baglangic sunar.

Tablo 2.1: Isletim sistemi aileleri

Sistem Giinliik kullanimdaki yeri

Windows Masaiistii, ofis uygulamalar1 ve genig kullanici aligkanlig
macOS Unix temeli ve giiglii masatistii deneyimi

Linux Sunucu ve gelistirme diinyasinda yaygin kullanim

WSL Windows i¢inde Unix-benzeri gelistirme kopriisi

Tablo 2.1 uzman okurlar i¢in tartigmaya acik olabilir. Mesela Linux dagitimlar da giin-
delik igler icin islevseldir. Ancak tarif edilen 6zellikler bu igletim sistemlerinin genellikle
tercih edilme sebeplerini gostermektedir. Nihayetinde bir kullanici herhangi bir igletim
sistemini secerek tablodaki tiim faaliyetleri sectigi isletim sistemiyle de gerceklestirebilir.

Windows, macOS ve Linux geligtirme diinyasinda farkli giiclii taraflarla kargimiza gikar.
Windows bir¢ok okuyucunun aligik oldugu masatistii ortamidir; macOS Unix temeliyle
terminal tarafinda gelistiriciye rahatlik saglar; Linux ise 6zellikle sunucu, konteyner ve
bulut ortamlarinda ¢ok yaygin kullanilir. Bu sistemleri marka diizeyinde degil, proje
siirecine etkileri izerinden okuyacagiz. Hangi sistemde galigilirsa ¢aligilsin, ekip kurulum
adimlarini ve ortam farklarini acgikga yonetebilmelidir.

Unix ve Unix-benzeri sistemler

Unix’in hikdyesi 1969’da Bell Laboratuvarlarinda basladi.! Ken Thompson ve Dennis
Ritchie’nin de aralarinda bulundugu kiiciik bir ekip, donemin biiyiik ve karmagik sistem-
lerine kars1 daha sade bir igletim sistemi geligtirdi. Dosyalar1 ortak bir diizen icinde ele
alma, kiigiik aracglarin tek isi iyi yapmasi ve bu araglarin dogrudan birbirine baglanmasi

L Ritchie, D. M. (1984). The evolution of the UNIX time-sharing system. AT T Bell Laboratories
Technical Journal, 63(8), 1577-1593. https://doi.org/10.1002/j.1538-7305.1984.tb00054.x
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gibi fikirler burada bigimlendi. Sistemin biiyiik b6liimiiniin daha sonra C diliyle yeniden
yazilmasi, Unix’in farkl bilgisayarlara tasinmasini kolaylagtirdi. Boylece baglangicta ku-
rum i¢indeki bir deney olan c¢aligma, tiniversitelere ve arastirma merkezlerine yayilan
etkili bir igletim sistemi ailesine doniigtii.

Bu yayilma tek bir ¢izgide ilerlemedi. Unix’ten tiireyen sistemler, ticari tirtinler ve ayni
ilkeleri yeniden uygulayan bagimsiz projeler zamanla farkli yonlere ayrildi. Bu nedenle
“Unix-benzeri” ifadesi, Unix’in dosya sistemi, siire¢, kullanici ve izin modeli ile kabuk
araclarina benzeyen; ancak ayni kaynak kodundan gelmesi ya da resmi UNIX sertifikasi
tagimasi gerekmeyen sistemleri anlatir. Linux bu grubun en bilinen 6rneklerinden biridir.
Ortak kavramlar sayesinde bir sistemde kazanilan terminal aligkanliklarinin énemli bir
boliimii digerine taginabilir.

Yine de UNIX ile Unix-benzeri kavramlar1 eg anlamh degildir. Biiytik harfle yazilan
UNIX, bugiin Single UNIX Specification ile tanimlanan ve uygunlugu belgelendirilen
sistemler i¢in kullanilan bir markadir. Unix-benzeri sistemler ise ayni diigiinme bi¢imini
paylagsa da paket yoneticileri, sistem klasorleri ve baz1 komut segenekleri bakimindan
ayrilabilir. Bu akrabalik, tam uyumluluk anlamina gelmez.

2.2.1 Linux kernel ve dagitimlar

Linux denildiginde aslinda tek bir iirtin degil, bir ekosistemden soz ederiz. Bunu bir
egitim kurumu gibi diiglinebilirsiniz: Ortada temel kurallar ve altyap: vardir; fakat farkh
okullar bu altyapiy1 kendi diizenleri, araclar: ve paketleriyle sunabilir. Linux kernel, bu
ekosistemin gekirdek katmanidir. Dagitim (distribution) ise kernelin etrafina sistem
araclari, paket yoneticisi, varsayilan ayarlar ve kullanici deneyimi ekleyen biitiindiir.

Ubuntu, bu dagitimlardan biridir ve ozellikle egitim, sunucu ve WSL kullaniminda
sik kargimiza gikar. Bu kitapta Ubuntu’'yu tercih edilebilir bir ortak zemin olarak ele
almamizin sebebi budur. Boylece Linux diinyasina diizenli ve yaygin kullanilan bir
kapidan girmeyi saglayabiliriz.

2.2.2 Sunucularda Linux’un yaygin kullanilma nedenleri

Bir web uygulamasi gelistirdiginizde, uygulama en sonunda ¢ogu zaman bir sunucuda
caligir.  Bu sunucu fiziksel bir makine, bulut saglayicisindaki sanal makine veya
konteyner altyapisi olabilir. Bu ortamlarda Linux'un yaygin kullanilmasinin sebepleri
arasinda kararlilik, giiclii komut satir1 araclari, paket yonetimi, otomasyon kolayligi ve
genig topluluk destegi bulunur.

Bu durum gelistirici icin su acidan degerlidir: Kendi bilgisayarinda Windows kullaniyor
olsa bile, uygulamanin yayinlanacagi ortam Linux olabilir. Dolayisiyla terminal, dosya
izinleri, servisler ve paket yonetimi gibi konular1 Linux/Unix-benzeri bir zeminde 6gren-
mek, ekibi projenin taginacagi gercek sunucu ortamina énceden hazrlar.

2.3 Kullanilacak Unix-Benzeri Calisma Diizeni

Bir sinifta herkesin farkh bilgisayar kullandigini diigtinelim. Baz katilimcilar Windows,
bazilar1 macOS, bazilar1 Linux kullaniyor olabilir. Eger herkes yalnizca kendi igletim
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sistemine 0zgii komutlarla ilerlerse ortak ders dili hizla dagilir. Birinin calistirdigi
komut digerinde ¢aligmaz, birinin klasér yolu digerinde anlamli olmaz, hata giktilar
kargilagtirilamaz.

Bu sebeple kitap boyunca Unix-benzeri bir ¢aligma diizenini temel alacagiz. Windows
kullanicilar: i¢in bu diizenin en pratik yolu WSL iizerinden Ubuntu kullanmaktir. ma-
cOS ve Linux kullanicilart ise kendi terminal ortamlarinda biiytiik olgiide benzer ko-
mutlarla ilerleyebilir. Boylece herkes ayni bilgisayar: kullanmasa bile, dosya, terminal,
paket ve servis konularinda ortak bir zemin olusur.

Baslangic icin sik kullanilan ¢aligma yollar1 Tablo 2.2 i¢inde gosterilmigtir.
Tablo 2.2: Kitapta izlenecek caligma yolu

Isletim sistemi Onerilen calisma yolu

Windows PowerShell veya Komut Istemi tizerinden WSL ve Ubuntu

macOS Sistemle gelen Terminal uygulamasi

Linux Dagitimin varsayilan terminali

Uzak sunucu SSH ile Linux kabugu; kitaptaki komutlar orada da
gecerlidir

Windows kullanicilar igin WSL, yani Linux igin Windows Alt Sistemi (Windows Sub-
system for Linux), Windows i¢inde Linux komutlarin ve araglarini kullanmay1 mimkiin
kilar. Ornegin Ubuntu’yu WSL iizerinden actigimizda /home dizinini, apt paket yoneti-
cisini, Bash komutlarimi ve Linux’a yakin dosya/izin davramgini deneyimleyebilirsiniz.
Pratik sinir gudur: WSL giiglii bir koprii saglar; fakat Windows dosya sistemiyle Linux
dosya sistemi arasindaki farklar, 6zellikle dosya yolu ve performans konusunda dikkat
ister.

macOS ve Linux kullanicilar1 ders érneklerinin biiyiik boltimiinii dogrudan terminal
iizerinden deneyebilir. Terminali, bilgisayardaki dosya ve programlarla metin tabanh
konugma ekrani gibi diigiinebiliriz. Bir klasore gitmek, dosyalar: gormek, paket kurmak
veya caligan servisi kontrol etmek igin grafik arayiiz yerine komutlardan faydalaniriz.

Ancak macOS ve Linux tamamen ayni degildir. macOS ¢ogu zaman zsh ile gelir ve
sistem paketleri icin Homebrew ve MacPorts gibi araclar kullanilir. Linux tarafinda
ise dagitima gore apt, dnf, pacman gibi paket yoneticileri karsimiza gikabilir. Bu ayrim
goziiniizii korkutmasin; bu kitapta komutlar ve iglevlerini ortak zeminde ele alip sistem-
den sisteme degigen yerleri ayrica belirtecegiz.

Ubuntu’nun kitap icin tercih edilebilir olmasinin temel nedeni, yaygin, iyi belgelenmis
ve yeni baglayanlar acisindan erigilebilir bir Linux dagitimi olmasidir. WSL iginde kolay
kurulabilir, sunucu diinyasinda sik karsimiza cikar ve apt gibi 6grenmesi gorece sade
bir paket yoneticisi sunar. Bu 6zellikler, sinif i¢inde ayni komutlarin benzer ¢iktilar
iretmesini kolaylagtirir.

2.3.1 WSL Kurulumu

WSL komutlar: PowerShell veya Komut Istemi iizerinden cahstirihr. Ilk kurulum icin
PowerShell’i yonetici yetkisiyle acip su komutu vermek yeterlidir:
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PS> wsl ——install

Komut gerekli Windows bilegenlerini etkinlegtirir ve varsayilan olarak Ubuntu’yu kurar.
Islem tamamlandiginda bilgisayar1 yeniden baslatmak gerekebilir. Ubuntu ilk acilista
Linux ortami i¢in bir kullanici adi ve parola ister; bu bilgiler Windows hesabindan
bagimsizdir.

Kurulabilecek dagitimlar: gormek ve Ubuntu’yu agikca segerek kurmak i¢in su iki komut
kullanilabilir:

PS> wsl ——1list ——online
PS> wsl ——install -d Ubuntu

Birden fazla dagitim veya Docker Desktop kuruldugunda WSL listesinde birden ¢ok ad
goriilebilir. Kurulu dagitimlarin ¢alisma durumunu ve WSL stirtimiinii okumak igin ws1
—-1list --verbose, genel yapilandirmay1 gormek i¢in wsl —-status kullanilir:

PS> wsl —-1list —--verbose
PS> wsl ——-status

Yalnizca ws1 yazildiginda hangi dagitimin agilacagini varsayilan dagitim belirler. Asagi-
daki komut Ubuntu’yu varsayilan yapar; ikinci komut ise yeni kurulumlarda WSL 2
kullanilmasini saglar:

PS> wsl ——set-default Ubuntu
PS> wsl ——-set-default-version 2

Varsayillan dagitimi a¢gmak icin wsl, belirli bir dagitimi agmak icin wsl -d Ubuntu,
kullanic1 ev dizininden baglatmak icin wsl ~ yazilir. WSL bilegenlerini giincellemek ve
caligan biitiin WSL ortamlarini kapatmak igin gereken komutlar da sunlardir:

PS> ws1l —-update

PS> ws1l ——-shutdown

Bir dagitimi WSL’den kaldirmak i¢in wsl —-unregister Ubuntu komutu kullanilabilir.
Bu islem dagitimdaki dosyalari, ayarlar1 ve kurulu yazilimlar1 kalici olarak siler. Bu
nedenle komut ancak dagitim adi wsl --list --verbose ile dogrulandiktan ve gerekli
dosyalar yedeklendikten sonra caligtirilmalidir.

2.3.2 Kurulum dogrulama ve ilk deneme komutlari

Kurulumdan sonra ilk yapmamiz gereken sey, gergekten hangi ortamda oldugumuzu
gormektir. Bunun icin birkag kii¢iik komut yeterlidir.

$ uname -a
Linux DESKTOP-42 5.15.153.1-microsoft-standard-WSL2 x86_64 GNU/Linux

$ pwd
/home/akadal

$ whoami
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akadal

Kitaptaki ekran ciktilari, komutlarin hangi bilgiyi tirettigini gostermek icin hazirlanmig
orneklerdir. Makine adi, kullanici adi, striim, tarih, siire, dosya boyutu ve nesne kim-
ligi gibi alanlar kullanilan sisteme gore degisebilir. Uzun kurulum ve derleme (build)
kayitlarinda yalnizca okunmasi gereken boliim gosterilir.

Bu ¢iktida Linux ifadesi Unix-benzeri bir ortamda oldugumuzu, microsoft-standard-
wsL2 ifadesi bunun Windows i¢indeki WSL oldugunu, pwd ¢iktisi o anda /home/akadal
dizininde bulundugumuzu, whoami ise komutlar: hangi kullaniciyla ¢alistirdigimizi gos-
terir. Ug kiiciik komut birlikte ortam, konum ve kullanici bilgisini verir; sistem hakkinda
ilk izlenimi bu kadar az yazarak elde edebiliriz.

2.4 Grafik Arayiiz (GUI) ve Komut Satir1 Arayiizii
(CLI)

Bilgisayarla caligirken ¢ogu zaman grafik araytizleri kullaniriz. Dosyay1 siiriikleriz,
diigmeye tiklariz, meniiden secenek seceriz. Bu kullanim bigimi 6grenmesi kolay ve
gorsel olarak anlagilirdir. Bu ytizden giinliik kullanimda grafik arayiiz oldukca gii¢lidiir.

Ancak geligtirme ortamlarinda her is grafik araytizle yiriitiillmez. Bazi iglemler
tekrarlanabilir olmalhidir; bazilar1 uzak sunucuda yapilir; bazilar1 otomasyon stirecinin
parcasidir; bazilar1 da hata c¢iktisini dogrudan goérmeyi gerektirir. Komut satir
araylzi (command-line interface, CLI) burada devreye girer. CLI, bilgisayara metin
komutlariyla talimat vermemizi saglar.?

Bu iki yaklagimi kargilagtirirken “hangisi daha iyi?” diye sormak yerine “hangi is igin
hangisi daha anlamhi?” diye sormak gerekir.

Tablo 2.3: Grafik arayiiz ile komut satir1 araytiziiniin kargilagtirmasi

Komut satir1 araytizi

Olgiit Grafik araytiz (GUI) (CLI)

Ogrenme esigi Baglangicta daha kolaydir  Ilk anda yabanci gelebilir

Tekrarlanabilirlik Tiklama adimlar: yaziya Komutlar belgeye ve
dokmek zor olabilir otomasyona kolay tasinir

Uzak sunucu kullanimi Her zaman miimkiin veya  Sunucularda yaygin ve
verimli degildir hafiftir

Hata ¢iktist Bazen gizlenir veya Cikt1 dogrudan okunabilir
sadelestirilir

Ekip dokiimantasyonu Ekran goriintiistine bagimli  Komutlar README i¢ine
kalabilir acikca yazilabilir

2 Westerman, S. J. (1997). Individual differences in the use of command line and menu computer

interfaces. International Journal of Human-Computer Interaction, 9(2), 183-198. https://doi.or
g/10.1207/s15327590ijhc0902_ 6
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Tabloda CLI'nin 6ne ¢ikmasi grafik arayiizii degersiz kildigi anlamina gelmez; VS
Code’un dosya gezgini veya bir veritabani yonetim panelinin gorsel sorgu ekrani giinliik
isi gergekten hizlandirir. Fakat sunucuya uzaktan baglanip bir hatay1 arastirdiginizda
karginizda ¢ogu zaman yalnizca komut satirt olur; o an CLI bilgisi bir tercih degil,
gerekliliktir.

2.4.1 Grafik arayiiz nedir?

Grafik arayiiz (graphical user interface, GUI), bilgisayarla gorsel 6geler tizerinden etk-
ilesim kurdugumuz kullanim bi¢imidir. Klasor simgeleri, diigmeler, pencereler, meniiler
ve formlar bunun parcasidir. Ornegin bir dosyay1 masaiistiinden baska bir klasére siiriik-
lemek grafik araytizle yapilan bir iglemdir.

Gelistirme pratiginde grafik arayiiz ¢ok ige yarar. VS Code, Git istemcileri, veritabani
yonetim araglar1 ve bulut panelleri bir¢ok isi gortiniir hale getirir. Ancak grafik arayiizde
yapilan her iglem kolayca tekrar edilebilir veya otomatiklestirilebilir olmayabilir. Bu ytiz-
den GUI, 6grenmeyi kolaylagtiran gticlii bir aractir; fakat gelistirme ortaminin tamamini
tek bagina tagimaz.

2.4.2 Komut satir1 arayiizii nedir?

Komut satir1 araytizii (command-line interface, CLI), bilgisayara metin yazarak talimat
verdigimiz araytizdiir. Bir diigmeye tiklamak yerine komutu yazar, ¢aligtirir ve ¢iktiy1
okuruz. Bu ilk anda daha mekanik goriinebilir; ancak komutlarin yazili olmasi onlar:
belgelemeyi, paylagmay1 ve otomasyon stirecine eklemeyi kolaylagtirir.

Basit bir ornekle bakalim:

$ s
README.md package.json src

Burada 1s komutu bulundugumuz dizindeki dosya ve klasorleri listeler. Cikti bize tig
0ge gosteriyor: README.md, package.json ve src. Bu kiigiik ¢ikt1 bile proje hakkinda
ipucu verir. README.md dokiimantasyon, package.json proje bagimliliklari, src ise ¢cogu
zaman kaynak kod klasorii olabilir.

2.4.3 Gelistirici neden CLI kullanir?

Geligtirici CLI kullanir ¢iinkii gelistirme siirecinde birgok iglem tekrar eder. Projeyi
kurmak, bagimliliklar yiiklemek, testleri ¢alistirmak, Git durumunu goérmek, konteyner
baglatmak veya sunucuya baglanmak komutlarla daha acik ve paylasilabilir hale gelir.
Bir ekipte “su li¢ komutu caligtir” demek, cogu zaman uzun ekran tarifi yapmaktan
daha gtivenilirdir.

Ornegin teslim tarihine yaklasan bir projede herkesin testleri ayni1 komutla calistirmas:
gerekir:

$ npm test
12 tests passed
0 tests failed
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Bu ¢ikt1 teknik olarak basit goriiniir; fakat ekip agisindan anlami biytktir. Test ko-
mutu ortaksa ve ¢ikt1 herkes tarafindan okunabiliyorsa, kalite kontrol kisisel yorumdan
cikip ortak siirece dontisiir.

2.4.4 Sunucularda neden ¢ogunlukla CLI kullanilir?

Sunucularda ¢ogunlukla CLI kullanilir ¢iinkii sunucunun gorevi genellikle kullaniciya
masatsti deneyimi sunmak degil, belirli servisleri giivenilir ve verimli bicimde caligtir-
maktir. Grafik arayliz kaynak tiiketir, uzaktan yonetimi karmasgiklagtirabilir ve ¢ogu
sunucu igleminde gerekli degildir. Bu ytizden sunucuya baglandigimizda genellikle SSH
protokoliinii kullaniriz ve bu durumda karsimiza terminal gelir.

Bir uygulama tiretim ortaminda hata verdiginde gelistirici veya sistem sorumlusu
sunucuda log dosyasina bakmak, servisin caligip ¢aligmadigim1i kontrol etmek veya
portun acgik olup olmadigini anlamak ister. Bu iglemler CLI ile hizli ve kayit altina
alinabilir bigimde yapilir. Dolayisiyla CLI bilmek gelistiriciye giinlitk bir kolaylik
saglamanin Otesine geger; is stirekliligini ve hizli sorun gidermeyi dogrudan etkiler.

2.5 Terminal, Kabuk (Shell) ve Komut Satir:
Kavramlari

Terminali actigimizda ¢cogu zaman tek bir seyle karsilagtigimizi saniriz. Ekranda bir
pencere vardir, i¢ine komut yazariz ve sonug gortiriiz. Ancak bu ekranin arkasinda
birkag farkli kavram birlikte ¢aligir: terminal, shell ve command line. Bunlar1 ayirmak
baglangicta gereksiz gibi gortinebilir; fakat hata ayiklarken ve farkli sistemler arasinda
gecis yaparken oldukga ige yarar.

Terminal, komut yazdigimiz ve ¢iktiyr gordigiimiiz pencere veya arayiizdiir. Kabuk
(shell), yazdigimiz komutu yorumlayan programdir. Komut satir1 (command line) ise
komutlar: metin olarak yazdigimiz etkilesim bicimini ifade eder. Yani terminal sahnedir,
kabuk sahnede soylenen komutu anlayan yorumlayicidir, komut satir1 ise bu iletisim
tarzidir.

Bu katmanlar1 Sekil 2.2 ile gosterebiliriz.

Windows kullanicilar1 i¢in bu ayrim o6zellikle 6énemlidir.  Aym1 Windows Terminal
penceresi icinde PowerShell de agabilirsiniz, WSL Ubuntu i¢inde Bash de agabilirsiniz.
Pencere benzer gortiniir; ancak komutlar1 yorumlayan kabuk farkli oldugunda
komutlarin davranigi da degisebilir.

2.5.1 Terminal nedir?

Terminali, bilgisayarin metin tabanli ¢alisma masasi gibi diigiinebiliriz. Nasil ki grafik
arayiizde pencereler ve diigmeler tlizerinden islem yapiyorsak, terminalde de komutlar ve
ciktilar tizerinden iglem yapariz. Terminal bize bir girig alani sunar; biz komutu yazariz,
kabuk komutu yorumlar, sonu¢ yeniden terminalde goriiniir.

Bu ayrim pratikte sunu gosterir: Terminal yalnizca ekrandir; komutu asil yorumlayan
kabuktur. Bu yilizden aymi terminal uygulamas: icinde farkli kabuk kullanildiginda
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Terminal penceresi
Komutun yazildig1 ve ¢ik-
tin goriildigl araytiz

v

Kabuk (shell)
Bash, Zsh veya PowerShell: ko-
mutu yorumlayan program

v

' 0
Komut satir:

1s, cd, npm, git gibi metin komutlar:
-

v

s R N
Isletim sistemi

Dosya ve siireg iglemleri
& J

J

Sekil 2.2: Terminal, kabuk ve komut satir1 arasindaki iligki

davranig degisebilir. Okuyucunun “terminalim bozuldu” dedigi durumda sorun bazen
terminal uygulamasinda degil, agilan kabuk veya calisma dizininde olabilir.

2.5.2 Kabuk (shell) nedir?

Kabuk (shell), kullanicinin yazdigi komutlar: yorumlayan ve igletim sistemiyle iletigim
kuran programdir. Restoranda siparig verdiginizi disiintin. Siz yemegin adim
soylersiniz; garson bu istegi mutfagin anlayacagi diizene tagir. Kabuk da buna benzer
bi¢cimde komutu alir, yorumlar ve igletim sistemine uygun iglem olarak iletir.

Ornegin cd proje yazdigimzda kabuk bunun bir dizin degistirme istegi oldugunu an-
lar. npm install yazdiginizda ilgili programi bulmaya ve calistirmaya calisir. Eger
komut bulunamazsa hata ¢iktisi verir. Bu yiizden kabuk, komut satir1 deneyiminin
merkezindedir; ancak tek bagina igletim sisteminin tamami degildir.

2.5.3 Bash, Zsh, Fish ve PowerShell

Bash, Zsh, Fish ve PowerShell farkli kabuk o6rnekleridir. Bash Linux ve sunucu
diinyasinda ¢ok yaygindir. Zsh o6zellikle macOS tarafinda varsayilan olarak kargimiza
cikar. Fish, etkilesimi ve tamamlama onerileriyle taninir; bazi sozdizimi ayrintilar:
Bash’ten ayrilir. PowerShell ise Windows odakh giiclii bir komut ve otomasyon
ortamidir. Hepsi komut caligtirmaya yarar; fakat sozdizimi, varsayilan komutlar ve
cikt1 davraniglar farkh olabilir. Tablo 2.4 bu kabuklarin yaygin kullanim alanlarini ve
dikkat edilmesi gereken noktalar1 6zetler.

Tablo 2.4: Sik karsilagilan kabuklar

Shell Yaygin kullanim alani Dikkat noktasi

Bash Linux, WSL, sunucu Ders o6rneklerinin ¢cogu
ortamlari buna yakin ilerler
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Shell Yaygin kullanim alani Dikkat noktasi
Zsh macOS terminali Bash’e benzer; baz ayar
farklar1 olabilir
Fish Kisisel geligtirme ortamlart  S6zdizimi Bash ile her
yerde ayni degildir
PowerShell Windows yonetimi ve Unix komutlariyla birebir
otomasyonu ayni diistiniilmemelidir

Tek bir kabugu mutlak dogru kabul etmek yerine hangi kabuk i¢inde oldugunuzu bilmek
ve komut ¢iktisin1 buna gore yorumlamak gerekir.

2.5.4 Komut, argiiman ve secenek bayrag: (flag)

Komut satirinda yazdigimiz ifadeler genellikle ti¢ parcadan olugur: komut, argiiman ve
segenek bayrag (flag). Komut ne yapmak istedigimizi soyler. Argiiman, bu iglemin
hangi dosya, klasor veya deger iizerinde yapilacagini belirtir. Flag ise komutun nasil
davranacagini degistirir.

Su ornege bakalim:

$ s -la src

total 12

drwxr-xr-x 2 akadal akadal 4096 Jul 6 10:12 .
drwxr-xr-x 10 akadal akadal 4096 Jul 6 10:10 ..
-rw-r——r—— 1 akadal akadal 842 Jul 6 10:12 app.js

Burada 1s komuttur. src argimandir; yani listelemek istedigimiz dizindir. -1a ise flag
bolimudir; daha ayrintili ve gizli dosyalar1 da iceren listeleme ister. Ciktidaki satirlar
dosya tiiriinii, izinleri, sahibi, boyutu, tarih bilgisini ve dosya adin1 gosterir. Izinlerin
ayrintisina gegcmeden de komutun parcalar: ve tirettigi bilgi okunabilir.

2.5.5 Komut ciktisim1 okuyun!

Terminalde en 6nemli aligkanliklardan biri, komutu yazdiktan sonra ¢iktiy1 gercekten
okumaktir. Kullanici ¢cogu zaman komutu caligtirir, hata goriince hemen bagka komut
denemeye geger. Ancak terminal ¢iktisi ¢cogu durumda sorunun yerini, nedenini veya
bir sonraki adimi gosterir.

Basit bir hata ¢iktisina bakalim:

$ cd reports
bash: cd: reports: No such file or directory

Bu ¢ikt1 bize “Change Directory” ifadesinin kisaltmasi ve ¢aligilan klasorii degistirmek
i¢in kullanilan c¢d komutunun ¢aligtigini, fakat reports adinda bir dizin bulunamadigin
soyler. Yani sorun terminalin bozuk olmasi degildir; bulundugumuz konumda bdyle bir
klasor yoktur veya adi farklidir. Bu durumda daha dogru sonraki adim 1s ile mevcut
klasorleri gormek ya da pwd ile nerede oldugumuzu kontrol etmektir. Bu kiigiik 6rnek
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bile ¢ikt1 okumanin degerini gosterir: deneme yanilmay1 azaltan, kii¢lik ama ¢ok degerli
bir ¢aligma aligkanhgidir.

2.6 Dosya Sistemi

Bir projeyi terminalde ¢aligtirirken en sik karsilasacaginiz sorulardan biri gsudur: “Ben su
anda neredeyim?” Grafik arayiizde klasorleri gorerek ilerledigimiz i¢in bu soru ¢ogu za-
man gozlimizin oniindedir. Terminalde ise bulundugumuz konumu, dosyalarin nerede
durdugunu ve hangi yolun hangi klasore igaret ettigini bilingli olarak okumamiz gerekir.

Unix-benzeri dosya sistemi diizeni, dosya ve dizinleri tek bir kok dizinden baslayarak
aga¢ biciminde diizenler. Windows’ta C: ve D: gibi siirticti harflerine aligkin olabilirsiniz.
Unix-benzeri sistemlerde ise her sey / ile gosterilen kok dizinden baglar. Kullanici
dosyalari, sistem ayarlari, programlar, log dosyalar1 ve gecici dosyalar bu agacin farklh
dallarinda yer alir.

Basit bir goriiniim goyle diigtintilebilir:

/
— home

| L— akadal

| L— projects
— etc

— var

F— usr

L— tmp

Bu sema bize gunu soyler: Kullanicinin ¢alisma dosyalar1 genellikle /home/akadal gibi
bir kullanic1 dizininde durur. Sistem ayarlari1 /etc, degisken caligma verileri ve loglar
¢ogu zaman /var, sistem programlar: ve kiitiiphaneleri ise /usr altinda bulunabilir. Bu
ayrim yalnizca teknik diizen degildir; hangi dosyanin paylagilacagi, hangisinin sistem
diizeyinde degistirilecegi ve hangisine dikkatli yaklagilacagi konusunda da fikir verir.

Windows kullanicilar igin WSL tarafinda kiigiik bir ek bilgi énemlidir. Linux ortaminin
kendi dosya sistemi vardir; Windows dosyalarina ise ¢ogu zaman /mnt/c gibi yollarla
erigilir. Pratikte Linux projelerini miimkiin oldugunca WSL’in kendi kullanici dizini
iginde tutmak daha saglikli olabilir. Boylece izin, performans ve yol farklarindan dogan
bazi sorunlar azalir.

2.6.1 Kok dizin, kullanic1 dizini ve sistem dizinleri

Kok dizin /, dosya sisteminin baglangi¢c noktasidir. Kullanici dizini ise ¢ogu zaman
kendi ¢aligmalarinizi tuttugunuz yerdir; érnegin /home/akadal/projects/stok-app. Sis-
tem dizinleri ise igletim sisteminin ayarlarini, programlarini veya caligma verilerini
barindirir. Bir proje dosyasini kullanici dizininde tutmak normaldir; fakat sistem dizin-
lerinde gelisigiizel degisiklik yapmak riskli olabilir.

Ornegin bir ders projesi icin makul calisma konumu soyle olabilir:
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/home/akadal/projects/stok-app

— README. md
— package.json
L— src

Bu diizen ekip agisindan anlagilirdir. README.md stiriim kontroliine girer ve paylagilir.
src kaynak kodu tasir. Ancak sistem ayarlarini degistiren dosyalar proje klasoriine rast-
gele kopyalanmamalidir. Hangi dosyanin projeye ait, hangisinin makineye ait oldugunu
ayirmak bakim maliyetini azaltir.

2.6.2 /etc, /var, /usr gibi dizinlerin islevi

Unix-benzeri sistemlerde baz1 dizin adlar1 sik kargimiza cikar. /etc genellikle sistem
yapilandirma dosyalarini, /var degisen verileri ve loglari, /usr ise sistem programlari
ve paylagilan kaynaklar: barindirir. Bu dizinleri igletim sisteminin ¢aligma diizenindeki
roller olarak diigiinmek faydali olacaktir.

Ornegin bir web sunucusunun ayar dosyasi /etc/nginx/nginx.conf altinda durabilir;
log ciktilar1 /var/log/nginx/access. log dosyasina yazilabilir; baz1 program dosyalari
/usr/bin altinda bulunabilir. Bu dosyalarin hepsi ayni tiirden degildir. Ayar dosyasi
dikkatli degistirilmeli, log dosyas1 okunarak hata anlagilmali, program dosyasi ise genel-
likle paket yoneticisi tarafindan yonetilmelidir. Bu ayrim, “hangi dosyay1 degistirebiliriz,
hangisini yalnizca okuyup yorumlamaliy1z?” sorusunu dogru sormayi saglar.

Mutlak yol ve goreli yol

Mutlak yol, dosyanin kok dizinden baglayarak tam konumunu gosterir: /home/akadal/stok-
app/README.md gibi. Bagindaki / isareti, tarifin o anda bulundugumuz dizinden degil
dosya sisteminin kokiinden bagladigini belirtir.

Goreli yol ise bulundugumuz dizini baglangic kabul eder. . mevcut dizini, .. bir
tist dizini gosterir. Ornegin /home/akadal/projects/stok-app/src icindeyken ./app.js,
ayni dizindeki app.js dosyasina gider. ../docs/kurulum.md yolu 6nce .. ile src dizinin-
den stok-app dizinine g¢ikar, ardindan docs dizinine girip kurulum.md dosyasina ulagir.
Her ek ../ ifadesi bir diizey daha yukari ¢ikmak anlamina gelir.

Tilde (~) isareti kullanicinin ev dizinini temsil eder; ~/projects yolu bu 6rnekte /home-
/akadal/projects ile ayn1 konuma karsilik gelir. Mutlak yol kesinlik saglar, goreli yol
ise proje bagka bir kullanicinin dizinine tagindiginda da caligabilir. Bu yiizden proje
dokiimantasyonunda kisiye bagli mutlak yollar yerine proje kokiinti temel alan goreli
yollar daha saghkhdir.

2.6.3 Gizli dosyalar ve konfigiirasyon dosyalari

Unix-benzeri sistemlerde nokta ile baglayan dosyalar gizli dosya olarak kabul edilir.
Ornegin .env, .gitignore, .bashrc veya .config gibi dosyalar normal listelemede
gortinmeyebilir. Bu dosyalar ¢cogu zaman ayar, kimlik bilgisi, kigisel tercih veya proje
davranigi tasir. Gizli olmalar1 6nemsiz olduklar1 anlamina gelmez; tam tersine bazen
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en kritik bilgiler bu dosyalardadir. Ornek bir bulgu karsisinda olasi risk ve alinmasi
gereken onlem Tablo 2.5 ile 6zetlenmigtir.

Tablo 2.5: Gizli dosyalar ve konfigiirasyon dosyalari

Durum Risk Onlem
.env dosyasinda veritaban1  Parola Git deposuna .env dosyasini Git diginda
parolas1 var yanliglikla yiiklenebilir tut, .env.example paylas
.bashrc i¢inde kisisel Komut bagka bilgisayarda  Proje komutlarim kigisel
takma ad (alias) tanmimh caligmayabilir ayara bagimh yazma
.gitignore eksik Gegici dosyalar veya gizli Proje baginda ignore
bilgiler depoya girebilir kurallarini gozden gegir
Ortama 6zel ayarlar tek Gelistirme ayar1 yanhghkla Ortama 6zgi dosyalar
.env dosyasinda karigik tiretim ortamina taginabilir  kullan (.env.development,

.env.production)

Tablo 2.5 gizli dosyalarin yalnizca teknik ayrinti olmadigini gosterir. Yanlig yonetilen
bir konfigiirasyon dosyasi gtivenlik, ekip uyumu ve bakim maliyeti tiretir.

2.6.4 Dosya uzantilar: ve igletim sistemi iligkisi

Windows kullanicilar1 dosya uzantilarina genellikle gii¢lii anlam ytikler: .docx, .xUsx,
.exe, .txt gibi. Unix-benzeri sistemlerde de uzantilar kullanilir; fakat dosyanin
caligtirilabilir olup olmamasi ¢ogu zaman yalnizca uzantiya degil, izinlere ve dosya
icerigine de baghdir. Ornegin deploy.sh bir kabuk betigi olabilir; ancak calistirma izni
yoksa dogrudan calismayabilir.

$ s -1 deploy.sh
-rw—-r——r—— 1 akadal akadal 124 Jul 6 11:20 deploy.sh

Bu c¢iktida dosya adi .sh ile bitiyor; fakat izin boliimiinde caligtirma izni olan x
harfi gortinmiiyor. Dolayisiyla dosya bir betik gibi adlandirilmig olsa bile, sistem onu
caligtirlabilir olarak gormeyebilir. Bu ayrim, 2.9.1 numaral alt baglikta izinleri ele
alirken daha anlaml hale gelecek.

2.7 Dosya ve Dizinlerle Caligsma

Gelistirme ortaminda dosyalar yalnizca bilgi saklamaz; ayni zamanda projenin nasil
calisacagini da belirler. package. json bagimliliklar: anlatir, README.md kurulum bilgisini
tasir, .env ortam ayarlarini igerir, src klasorii kaynak kodu barindirir. Bu yiizden dosya
ve dizinlerle ¢caligmak, sadece klasor gezmek degil, projenin diizenini okumaktir.

Basit bir proje klasori soyle goriinebilir:

stok-app

— README. md
— package.json
— .env.example
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— src

| L— app.js
L— docs

L— kurulum.md

Bu diizen bize proje hakkinda konugma imkani verir. Kurulum bilgisi nerede?
README.md icinde. Kod nerede? src altinda. Gizli bilgilerin 6rnek bigimi nerede?
.env.example dosyasinda. Dokiimantasyon nerede? docs altinda. Boyle bir diizen
kurulmadiginda dosya aramak, yanlis dosyay1 diizenlemek ve bilgiyi ekip iginde
kaybetmek kolaylagir.

Ancak her diizen de kendi bakim maliyetini tiretir. Bir klasor agmak kolaydir; fakat
o klasoriin amaci belirsizse zamanla ¢opliige dontigebilir. Bu yiizden dosya ve dizin
diizeninin sade, anlagilir ve proje ihtiyaciyla uyumlu olmasi gerekir.

2.7.1 Konum ogrenme, listeleme ve dizin degistirme

Terminalde dosyalarla caligmanin ilk adimi konumumuzu bilmektir. pwd bulundugu-
muz dizini gosterir, s igerigi listeler, cd ise dizin degistirir. Bu ti¢ komut birlikte
kullanildiginda terminalde kaybolma ihtimalimiz azalir.

$ pwd
/home/akadal/projects

$ 1s
stok-app crm-demo

$ cd stok-app

$ pwd
/home/akadal/projects/stok-app

Bu giktida 6nce projects klasoriinde oldugumuzu goriiyoruz. Sonra burada stok-app
ve crm—-demo dizinleri bulundugunu anliyoruz. cd stok-app ile proje klasoriine giriyoruz.
Bu basit hareket, dogru proje iizerinde calistigimizi dogrular. Yanhs dizinde paket
kurmak veya dosya silmek gibi hatalar ¢ogu zaman bu temel kontrol yapilmadig: i¢in
ortaya ¢ikar.

2.7.2 Dizin ve dosya olusturma

Dizin ve dosya olusturmak, proje diizenini bilingli bigimde kurmanin ilk adimlarin-
dandir. mkdir yeni dizin olugturur, touch ise bos dosya olugturmak icin sik kullanilir.
Olusturulan her parcanin proje icinde neyi temsil ettigi de acik olmalidir.

$ mkdir docs

$ touch docs/kurulum.md
$ 1s docs

kurulum.md

Bu ornekte docs adinda bir dokiimantasyon klasorii olugturduk ve igine kurulum.md
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dosyast ekledik. Cikt1 bize dosyanin gercekten olustugunu gosteriyor. Boyle bir dosya
ekip i¢in kurulum bilgisini kalic1 hale getirebilir. Ancak dosya bos birakilirsa yalnizca
bir klasor diizeni olur; gercek deger, icine anlagilir bilgi yazildiginda olusur.

Kopyalama icin cp, tagima ve yeniden adlandirma i¢in mv, silme i¢in rm komutlar1 kul-
lanilir. Bu komutlar giicliidiir; 6zellikle rm geri déniisii zor sonuclar dogurabilir. Ornegin
mv eski.md yeni.md dosyayi yeniden adlandirirken, rm yeni.md dosyay1 siler. Dosya
islemleri siirtim kontroliiyle birlikte digiiniilmelidir. Bir siirtim kontrol sistemi altinda
izlenen dosyada hata yapilirsa geri doniis mtimkiin olabilir; fakat izlenmeyen veya gizli
bir dosyanin silinmesi ekipte kurulum ve giivenlik sorunlarina yol acabilir.

Simdi kii¢iik bir dosya iglemini komut ve ¢iktisiyla birlikte okuyalim.

$ mkdir reports

$ touch reports/july.txt

$ s -1 reports

-rw—-r——r—— 1 akadal akadal @ Jul 6 11:32 july.txt

[k komut reports klasoriinii olusturur. Ikinci komut bu klasér icinde july.txt adinda
bos bir dosya iiretir. Uciincii komut ayrintil listeleme yapar. Ciktida dosya boyutunun
0 olmasi dosyanin heniiz bos oldugunu gosterir. Dosya sahibi akadal olarak gortiniir.
Izin boliimiinii simdilik tiim ayrintisiyla okumamiz gerekmiyor; ancak bu alanin dosyay1
kimin okuyup yazabilecegini gosterdigini bilmek yeterlidir.

2.8 Dosya Igerigi, Arama ve Cikt1 Okuma

Bir projede dosyanin var oldugunu gormek yeterli degildir; bazen dosyanin i¢inde ne
yazdigini, hangi satirda hata olabilecegini veya biiyiik bir log dosyasinda aradigimiz bil-
ginin nerede gectigini de anlamamiz gerekir. Grafik arayiizle dosya agmak miimkiindiir;
ancak sunucu, konteyner ve biiyiik dosya senaryolarinda icerik goriintiileme ve arama
igini asil pratik kilan yer terminaldir.

Simdi agagidaki sorulara yanit verebilmek tizere cat, head, tail, less ve grep gibi
komutlarin ¢aligma bicimini ve érneklerini gorecegiz:

1. Dosyanin tamamina mi1 bakmam gerekiyor?

Sadece bagindaki veya sonundaki bilgi yeterli mi?

Dosya ¢ok biiytikse sayfali bicimde mi okumaliyim?

Belirli bir kelimeyi veya hata kodunu mu ariyorum?

Arama c¢iktis1 bana hangi dosya, hangi satir ve hangi baglam bilgisini veriyor?

U WD

Kiicitk dosyalarin icerigini gérmek icin cat komutu kullanilabilir.  Ornegin bir
.env.example dosyasina bakmak, projenin hangi ayarlara ihtiya¢ duydugunu anla-
mamizi saglar.

$ cat .env.example
DATABASE_URL=postgres://user:password@localhost:5432/stok
APP_PORT=3000

Bu 6rnek dosya gercek parola tagimamalidir; yalnizca hangi alanlarin gerektigini goster-
melidir. DATABASE_URL veritabani baglantisini, APP_PORT uygulamanin caligsacagi portu
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isaret eder. Bu dosya siirim kontroliine girebilir; fakat gercek .env dosyasi gizli bilgi
tasiyorsa paylagilmamalidir.

Biiyiik dosyalarda cat kullanmak ekrani hizla doldurabilir. Bu durumda head dosyanin
bagini, tail sonunu, less ise sayfali goriiniimii saglar. Ozellikle log dosyalarinda son
satirlar cogu zaman en giincel hatayr gosterdigi i¢in tail oldukca kullanighdir.

$ tail -n 3 app.log

2026-07-06 11:40:12 INFO Server started on port 3000
2026-07-06 11:42:03 ERROR Database connection failed
2026-07-06 11:42:03 INFO Retrying in 5 seconds

tail herhangi bir se¢enek verilmediginde dosyanin son on satirini gosterir. —n 3 secenegi
bu sayiy1 ticle sinirlar; app.log ise okunacak dosyadir. Burada ii¢ satir segmemizin ne-
deni son hatay1 tek basina degil, hemen oncesi ve sonrasiyla birlikte gérmektir: Uygu-
lama once baglamig, ardindan veritabani baglantis1 bagarisiz olmus ve sistem beg saniye
sonra yeniden deneyecegini bildirmistir. Gergek bir incelemede baglam yetersiz kalirsa
say1 -n 20 gibi daha biiyiik bir degere ¢ikarilabilir.

Dosya icinde belirli bir ifadeyi aramak igin grep gibi araglardan faydalanabiliriz.
Ornegin log dosyasinda yalnizca hata satirlarini gérmek isteyebiliriz:

$ grep "ERROR" app.log
2026-07-06 11:42:03 ERROR Database connection failed

Bu c¢ikt1 bize biiyiik dosyanin tamamini okumadan hata satirini ayiklama imkani verir.
Ancak arama sonucu baglamdan koparilmamalidir. Hatanin hemen 6ncesi ve sonrasi da
onemli olabilir. Bu yiizden gerektiginde tail, less veya daha ayrintili arama secenek-
leriyle birlikte diigiinmek gerekir.

Arama c¢iktisin1 anlamlandirmak, komutu caligtirmaktan daha onemlidir. Bir proje
klasoriinde TODO ifadelerini aradigimizi disiinelim:

$ grep —-R "TODO" src
src/report.js:// TODO: validate date range before query
src/user.js:// TODO: handle missing email

Bu ¢ikt1 iki dosyada tamamlanmamisg is oldugunu gosterir. report.js icinde tarih ar-
alig1 kontrolii, user.js i¢inde eksik e-posta durumunun ele alinmasi gerektigi yaziyor.
Boyle bir arama, kod i¢ine dagilmig kii¢iik notlar1 tek bakigta goriiniir kilar; ekip bunu
teslimden 6nce hizli bir kontrol listesi gibi kullanabilir.

2.9 Kullanicilar, Gruplar ve Dosya Izinleri

Bir dosyanin bilgisayarda bulunmasi, herkesin o dosyay1 okuyabilecegi, degistirebile-
cegi veya calistirabilecegi anlamina gelmez. Ozellikle Unix-benzeri sistemlerde kullanici,
grup ve izin modeli gelistirme ortaminin 6nemli parcalarindan biridir. Bu konu ilk anda
teknik goriinebilir; ancak yanlig izinler bir uygulamanin ¢aligmamasina, gizli dosyalarin
aciga ¢ikmasina veya ekipte gereksiz beklemeye yol acabilir.

Dosya izinlerini bir ofis dolabi gibi diistinebiliriz. Bazi kisiler dolab1 sadece gorebilir,
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bazilar1 dosya ekleyebilir, bazilari ise belirli islemleri yapabilir. Bilgisayarda da dosya
sahibi, grup ve diger kullanicilar i¢in okuma, yazma ve caligtirma izinleri ayri ayri
tanimlanabilir.

Ornek bir cikti:

$ 1s -1 deploy.sh
-rwxr-x-—— 1 akadal dev 124 Jul 6 12:10 deploy.sh

Bu satir dosyanin sahibinin akadal, grubunun dev oldugunu ve izinlerin farkl kullanici
kiimeleri i¢in ayr1 tamimlandigini gosterir. Bu bilgiyi okumak, “neden c¢alismiyor?”
sorusuna ¢ogu zaman hizl bir baglangi¢ saglar.

Windows kullanicilar: izinleri cogu zaman “yonetici olarak caligtir” ifadesi tizerinden
tanir. Unix-benzeri sistemlerde ise izinler dosya diizeyinde daha goriintir bicimde
kargimiza ¢ikar. Bir dosyay1 okuyabilir, degistirebilir veya c¢aligtirabilirsiniz; fakat bu
ii¢ yetki ayni sey degildir. Bu ayrimi bilmek, 6zellikle WSL, Linux sunucu ve dagitim
ortamlarinda kargilagilan “permission denied” hatalarini anlamay1 kolaylagtirir.

Unix-benzeri izin modelinde ii¢ temel taraf vardir: kullanici (user), grup (group) ve
digerleri (others). Kullanici dosyanin sahibidir. Grup, belirli kullamcilarin ortak yetki
kiimesini temsil eder. Digerleri ise bu ikisinin diginda kalan herkestir. Bu model ekip
caligmasinda 6nemlidir; ¢iinkii bir dosyay1 yalnizca sahibinin degil, belirli bir gelistirici
grubunun da okuyup yazmasi gerekebilir.

2.9.1 Okuma, yazma ve calistirma izinleri

Bir dosyay1 gorebiliyor, hatta igerigini okuyabiliyor olmaniz, onu degistirebileceginiz
veya calistirabileceginiz anlamina gelmez; Unix-benzeri sistemler bu yetkileri bir-
birinden ayri tutar. Dosya izinlerinde ii¢ temel eylem bulunur: okuma (read), yazma
(write) ve caligtirma (execute). Okuma dosyanin igerigini gorebilmeyi, yazma dosyayi
degistirebilmeyi, caligtirma ise dosyay1 program veya betik olarak calistirabilmeyi ifade
eder.

$ ls -1 script.sh
-rw-r——r—— 1 akadal akadal 80 Jul 6 12:15 script.sh

Bu c¢iktida sahibin okuma ve yazma izni vardir; fakat calistirma izni yoktur. Dosya
ad1 script.sh olsa bile dogrudan ¢alistirildiginda hata alinabilir. Bu 6rnek bize sunu
gosterir: Dosyanin adi bir niyet belirtir, izinleri ise sistemin gercekten neye izin verdigini
gosterir.

2.9.2 Izin ve Sahiplik Degisikliklerini Giivenle Yonetmek

chmod izinleri, chown sahipligi degistirir; sudo ise komutu daha yiiksek yetkiyle ¢aligtir-
mak icin kullanilir. Bu komutlar giicliidiir ve bu yiizden baglamsiz ezberlenmemelidir.
Her biri “sistem bana izin vermedi, o halde zorlayayim” refleksiyle degil, “hangi yetki
gercekten gerekli?” sorusuyla kullanilmalidir.

$ chmod +x script.sh
$ ls -1 script.sh
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—-rwxr-xr-x 1 akadal akadal 80 Jul 6 12:15 script.sh

Burada chmod +x dosyaya caligtirma izni ekler. Ciktida x harflerinin gértinmesi artik
dosyanin ¢aligtirilabilir oldugunu gosterir. Ancak ayni mantikla her dosyaya genis izin
vermek dogru degildir. Ozellikle sunucu ve ekip ortamlarinda gereginden fazla izin,
glivenlik riskine doniigebilir.

2.9.3 Gelistirme ortaminda sik goriilen izin hatalari

Gelistirme ortaminda izin hatalar1 ¢ogu zaman “permission denied” mesajiyla goriiniir.
Ornegin bir betigi calistirmak istersiniz, fakat dosyada calistirma izni yoktur. Ya da
bir klasére dosya yazmak istersiniz, fakat klasor bagka kullaniciya aittir. Bu hatalar
kiigiik goriinse de teslim siiresini uzatabilir; Tablo 2.6 sik karsilagilan durumlari, olasi
nedenleri ve ¢oziim yollarini bir arada gosterir.

Tablo 2.6: Geligtirme ortaminda sik gortilen izin hatalar:

Durum Problem Coziim

Permission denied hatasi  Betik veya dosya Izinleri 1s -1 ile kontrol et
caligtirilamaz

Dosya root kullanicisina Normal kullanici Sahiplik ihtiyacini

ait glincelleme yapamaz degerlendir, gerekirse

chown kullan

Herkese yazma izni Giivenlik ve yanlig En az gerekli izin ilkesini

verilmig degisiklik riski artar uygula

WSL’de Windows Izin ve performans siirprizi  Projeyi Linux ev dizininde

yolundan galigtirma gikar tut

.ssh izinleri genis Anahtar bagkalar: Klasor 700, 6zel anahtar
tarafindan okunabilir 600 olsun

Dizin izni yok, dosya izni Icerige ulagilamaz Ust dizinin arama iznini de

var kontrol et

Tablodaki ¢rnekler ortak bir noktaya isaret eder: izin hatalarimin cogu dosyanin ken-
disinden degil, dosyanin bulundugu baglamdan kaynaklanir; sahiplik, st dizin veya
calisma ortami sorunun asil kaynagidir. Ekip bu tabloyu bir kontrol listesi gibi kulla-
narak “permission denied” gordiigiinde zaman kaybetmeden dogru katmana bakabilir.

2.10 Sistem Diizeyinde Paket Yonetimi

Bir bilgisayara yeni bir ara¢ kurmak giindelik hayatta ¢cogu zaman bir web sitesinden
dosya indirip kurulum sihirbazini galigtirmak anlamina gelir. Geligtirme ortaminda ise
ozellikle Unix-benzeri sistemlerde bu is ¢cogu zaman paket yoneticileri tizerinden yapilir.
Paket yoneticisi, yazilimi bulur, indirir, kurar, giinceller ve gerektiginde kaldirir.

Sistem diizeyinde paket yonetimi, isletim sisteminin genel araclarmi yonetir. Ornegin
git, curl, nginx, postgresql veya python3 gibi araclar sistem paket yoneticisiyle kurula-
bilir. Bu, proje bagimliligi yonetiminden farklidir. Bir Node.js projesinin npm paketleri
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proje diizeyinde bagimliliklardir; fakat git gibi araglar ¢ogu zaman sistem diizeyinde
kurulur.

Bu ayrim ozellikle ekip ¢aligmasinda 6nemlidir. Kurulum belgesinde “PostgreSQL ku-
run” yazmak yeterli olmayabilir. Hangi isletim sisteminde hangi paket yoneticisiyle,
hangi stirtimiin kurulacag: ve kurulumdan sonra nasil dogrulanacagi da belirtilmelidir.

Paket, kurulabilir yazilim birimidir. Paket yoneticisi, bu yazilimi kurmak ve yonet-
mek icin kullanmlan aractir. Paket deposu ise paketlerin tutuldugu kaynaktir. Ornegin
Ubuntu’'da apt paket yoneticisi, Ubuntu depolarindan paket indirir. Yazilim kurmak,
kaynaga duyulan giiveni, stirim yonetimini ve bakim sorumlulugunu birlikte tagir.

2.10.1 Sistem Paket Yoneticileri

Ayni araci farkli igletim sistemlerinde kurmak farkli komutlar gerektirebilir; bu yiizden
ekibin hangi sistemde hangi paket yoneticisinin kullanildigin1 bilmesi gerekir. Ubuntu
tarafinda apt, macOS tarafinda ise Homebrew tizerinden gelen brew sik kullanilan sis-
tem paket yoneticileridir. Ornegin Ubuntu’da sudo apt install git, macOS’ta brew
install git komutuyla Git kurulabilir. Komutlar farklidir; fakat diigiince benzerdir:
Arac1 giivenilir bir paket kaynagindan kurmak ve gerektiginde giincelleyebilmek. Bu
yiizden dokiimantasyonda igletim sistemine gore komut farklarini agik yazmak gerekir.

2.10.2 Paket kurmak, giincellemek ve kaldirmak

Paket kurmak, giincellemek ve kaldirmak sistemin calisma ortamini degistirir. Bu yiiz-
den komutlari ¢caligtirmadan once neyi degistirdigimizi bilmek gerekir. Ubuntu’da basit
bir kurulum ve dogrulama ¢rnegi soyle olabilir:

$ sudo apt install git

Setting up git ...

$ git —-version
git version 2.43.0

Ik komut Git’i sistem diizeyinde kurar. sudo kullamldig: icin islem yonetici yetkisi
ister. Ikinci komut ise kurulumun gercekten yapildigim ve hangi siiriimiin caligtigini
gosterir. Kurulum belgesinde yalnizca “Git kurun” demek yerine bu dogrulama adimini
da vermek, ekip i¢cinde belirsizligi azaltir.

2.10.3 Sistem paketi ile proje bagimlilig: fark:

Kurulum belgesinde “Node.js kurun” ile “express paketini kurun” benzer adimlar gibi
goriinebilir; oysa ikisi farkli katmanlarda yonetilir. Sistem paketi ile proje bagimlilig:
ayni sey degildir. Sistem paketi bilgisayarin genel calisma ortamina kurulur. Proje
bagimliligi ise belirli bir projenin ¢aligmas i¢in gereken kitiiphaneleri ifade eder. Bu
ayrimi karigtirmak, kurulum belgelerinde ciddi belirsizlik tiretir.
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Tablo 2.7: Sistem paketi ile proje bagimliligi fark

Tiir Ornek Nerede yonetilir?

Sistem paketi git, curl, postgresql Isletim sistemi paket
yoneticisiyle

Proje bagimlilig express, react, pytest Proje paket yoneticisiyle

Konfiglirasyon .env, config.yml Proje veya ortam
kurallariyla

Caligma zamani (runtime)  Node.js siirtimi, Python Siirtim yoneticisiyle (nvm,

yorumlayicisi pyenv gibi)

Tablo 2.7 hangi aracin hangi diizeyde yonetilecegini gosterir. Ornegin npm install ex-
press proje bagimlihigidir; sudo apt install nodejs ise sistem diizeyinde bir kurulum-
dur. Yanhs diizeyde yapilan kurulum, bagka projeleri veya ekip tiyelerini etkileyebilir.

2.10.4 Ayni makinede birden fazla ekosistemle calisma riski

Ayni makinede birden fazla ekosistemle ¢aligmak gelistirme ortamlarinda sik goriilen bir
durumdur. Bir bilgisayarda Python, Node.js, Java, Docker, PostgreSQL ve farkli paket
yoneticileri ayni1 anda bulunabilir. Bu esneklik giicliidiir; ancak Tablo 2.8 ile 6zetlenen
stirim ¢akismasi, yanhs komutun caligmasi ve ortamin zamanla kirlenmesi gibi riskler
de beraberinde gelir.

Tablo 2.8: Ayni makinede birden fazla ekosistemle galigma riski

Bulgu Risk Aksiyon

Birden fazla Node.js Proje yanhg siirtimle Striim yoneticisi veya

sirimii var caligabilir proje dokiimantasyonu

kullan

Hem sistem Python’u hem  Paket yanhs yere Sanal ortamin aktif

proje sanal ortami var kurulabilir oldugunu dogrula

Aymni servis farkli portlarda  Uygulama beklenen servise Port ve servis listesini

calisiyor baglanmayabilir kontrol et

Paketler global olarak Bir projede ¢alisan komut  Paketleri proje icine yerel

kurulmusg bagka projede farkh kur, global kurulumdan
davranabilir kagin

Bu baghgin temel dersi sudur: Gelistirme bilgisayar1 zamanla karmagiklagir. Bu kar-
magiklhig1 yok saymak yerine, siiriimleri, paketleri ve servisleri goriiniir kilmak gerekir.
Boylece teknik esneklik, proje riski haline gelmeden yonetilebilir.
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2.11 Siire¢ (Process), Servis, Baglant1 Noktasi
(Port) ve Localhost

Bir web uygulamasini ¢aligtirdiginizda terminalde “Server started” benzeri bir ¢ikti
goriirsiiniiz.  Tarayiciya http://localhost:3000 yazarsiniz ve uygulama acilir. Ilk
bakigta bu oldukca basit goriintir. Ancak arka planda galigan bir program, dinlenen
bir port, yerel makine adresi ve bazen de arka plan servisi vardir.

Bu baghkta siireg (process), servis (service), baglanti noktasi (port) ve localhost
kavramlarini birlikte ele alacagiz. Ciinkii gelistirme ortaminda “uygulama ¢aligmiyor”
dedigimizde aslinda birkag farkli sey bozulmus olabilir: Program hi¢ baglamamig
olabilir, baglamis ama yanlis portu dinliyor olabilir, port bagka bir program tarafindan
kullaniliyor olabilir veya tarayici yanhg adrese gidiyor olabilir.

Stireg, baglant1 noktasit ve localhost arasindaki bu iligki Sekil 2.3 {izerinde sadelegtir-
ilmigtir.

Uygulama siireci > Port 3000 localhost Tarayici istegi

Sekil 2.3: Yerel uygulamaya erisimde siireg, port ve localhost iligkisi

Bu iligkide yalnizca kod yoktur; caligan program, igletim sistemi, ag adresi ve kullanici
istegi birlikte davranir. Bu iligkiyi okuyabilmek, hata ayiklamay1 ¢ok daha sistemli hale
getirir.

2.11.1 Siireg (process) ve servis kavramlari

Siire¢ (process), igletim sistemi tizerinde ¢aligan program ornegidir. Bir Node.js uygu-
lamasini baglattiginizda, o uygulama bir stire¢ olarak ¢aligir. Terminali kapattiginizda
stire¢ de durabilir. Servis ise ¢ogu zaman arka planda calisan, sistem tarafindan
yonetilen ve gerektiginde otomatik baslayabilen hizmettir.  Ornegin PostgreSQL
veritabani bir servis olarak caligabilir.

Kiigiik bir 6rnek diigiinelim. Uygulamaniz localhost:3000 adresinde cgalisiyor, verita-
baniniz ise arka planda PostgreSQL servisi olarak acik. Uygulama siireci kapanirsa
sayfa agilmaz. Veritabani servisi kapaliysa uygulama agilabilir ama veri ¢ekemeyebilir.
Bu yiizden “calistyor mu?” sorusunu sorarken hangi seyden soz ettigimizi netlegtirmek
gerekir: uygulama siireci mi, veritabani servisi mi, yoksa ikisi arasindaki baglanti1 mi?

2.11.2 Baglant1 noktas: (port) dinlemek ne demektir?

Bir ofis binasinda farkli birimlerin farkli dahili numaralari oldugunu digiiniin. Ana
binaya ulagtiktan sonra hangi birime gideceginiz numarayla belirlenir. Bilgisayarda
port fikri de buna benzer. Ayni makine tizerinde birden fazla uygulama calisabilir; port,
ag lzerinden gelen istegin hangi uygulamaya yonlenecegini ayirt etmeye yardim eder.

Port dinlemek, bir programin belirli bir baglant1 noktasindan gelecek istekleri beklemesi
anlamina gelir. Ornegin bir gelistirme sunucusu 3000 portunu dinliyorsa, tarayicidan
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http://localhost:3000 adresine gittiginizde istek o programa ulagir. Ancak ayni portu
iki program ayni anda kullanamaz. Bu nedenle “port already in use” hatasi aldiginizda,
sorun cogu zaman koddan énce calisma ortamindaki cakismadadir.?

2.11.3 Yerel ana makine (localhost) kavrami

Localhost, bilgisayarin kendisini isaret eden yerel ag adidir. Tarayiciya localhost
yazdiginizda internet tizerindeki uzak bir sunucuya degil, kendi makinenizde calisan
bir servise ulagmaya caligirsiniz. Bu ytlizden gelistirme ortaminda localhost ¢ok sik
kullanilir. Heniiz uygulamay1 diinyaya agmadan, kendi bilgisayariizda test etmenizi
saglar.

Ancak localhost kavraminin sinir1 unutulmamahdir. Sizin bilgisayarinizda ¢aligan lo-
calhost:3000, arkadaginizin bilgisayarinda ayni uygulamanin c¢aligtigi anlamina gelmez.
Her bilgisayarin kendi localhost’u vardir. Bu ayrim o6zellikle ekip i¢inde “bende agiliyor”
tiri konugmalarda énemlidir.

127.0.0.1, ayni fikrin IPv4 adresidir. localhost ise ¢ogu makinede bu adrese ¢oziilen
addir. Pratikte ikisi ayni yere gider. Yine de birebir eg anlam degildir: ad ¢oziimii
/etc/hosts veya benzeri bir kayittan gelir; bazi ortamlarda localhost IPv6 adresi olan
::1’e diiger. Uygulama yalnizca 127.0.0.1 dinliyorsa localhost tlizerinden gelen IPv6
istegi ulagmayabilir. Hata ayiklarken “ad mi, adres mi, hangi protokol?” diye ayirmak
bu yiizden ige yarar.

2.11.4 Calisan siireci ve servisi tanimak

Calisan siirecleri ve servisleri tanimak icin sistemden bilgi istememiz gerekir. Ornegin
bir portun kullanilip kullanilmadigini gérmek, hangi uygulamanin agik oldugunu anla-
mak i¢in onemlidir.

$ ss —1ltn

State Recv-Q Send-Q Local Address:Port Peer Address:Port
LISTEN @ 511 127.0.0.1:3000 0.0.0.0:%

LISTEN 0 128 127.0.0.1:5432 0.0.0.0:%

Bu o6rnek ¢iktida 3000 ve 5432 portlarimin dinlendigini goriiyoruz.  Geligtirme
diinyasinda 3000 portu sikca web uygulamalar: igin, 5432 portu ise PostgreSQL igin
kargimiza cikabilir. Elbette bu kesin kural degildir; fakat ¢ikti bize hangi portlarin
acik oldugunu ve yerel adreste dinlendigini gosterir.

Basit servis testi, uygulamanin gercekten cevap verip vermedigini anlamak icin yapilr.
Ornegin bir uygulamanm 3000 portunda calistigimi diisiiniiyorsak curl ile kiiciik bir
istek gonderebiliriz:

3 TCP ve UDP port numarasi 0-65535 araligindadir. 0 ¢cogu sistemde “herhangi bir bog portu se¢”

anlamina gelir; uygulamanin bilingli olarak sectigi bir baglant1 noktasi (kapi) degildir. 1-1023
arasi geleneksel olarak ayricalikhl baglanti noktalaridir (kapilardir); 80 ve 443 gibi numaralar
dinlemek genellikle yonetici yetkisi ister. Geligtirme sunucularmmin 3000, 8080 gibi numaralar
tercih etmesinin sebebi budur.
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$ curl http://localhost:3000/health
{"status":"ok"}

Bu ¢ikt1 uygulamanin saglik kontroli u¢ noktasinin cevap verdigini gosterir. Fakat hata
ciktis1 da en az bagari ¢iktisi kadar ogreticidir.

Tablo 2.9: Calisan siireci ve servisi tanimak

Bulgu Risk Aksiyon
Connection refused Uygulama o portta Strecin acik olup
caligmiyor olabilir olmadigini ve portu
kontrol et
404 Not Found Uygulama caligiyor ama URL yolunu ve
adres yanhg olabilir yonlendirme (route)
tanimin kontrol et
500 Internal Server Uygulama ic¢inde hata Log dosyasina ve ortam
Error olugsmustur degigkenlerine bak

Tablo 2.9 teknik hatay: is etkisine baglamamiza yardim eder. Uretim ortaminda bu
hatalar kullaniciya hizmet verememe, yanlg yonlendirme veya veri erigim sorunu olarak
donebilir.

2.12 Is Hatt1 (Pipeline) ve Yonlendirme

Terminalde giiclii olan seylerden biri, kii¢iik komutlar1 bir araya getirerek daha anlamh
isler yapabilmektir. Giindelik hayatta bir raporu hazirlarken 6nce veriyi toplar, sonra
filtreler, sonra 6zetler, en sonunda dosyaya kaydederiz. Terminalde pipe ve yonlendirme
de buna benzer bir akig kurar.

Is hatt1 (pipeline), bir komutun c¢iktisini | (pipe) isaretiyle bagka bir komutun girdisi
haline getirir. Yonlendirme (redirection) ise ¢iktiy1 ekrana basmak yerine dosyaya yaz-
mak veya dosyadan girdi almak i¢in kullanilir. Bu kavramlar ilk anda sembol ezberi
gibi goriinebilir; ancak asil mesele komutlar veri akisi olarak diigiinebilmektir. Ileride
CI/CD boéluminde gorecegimiz ig hatt1 da aymi “giktiyr bir sonraki adima baglama”
fikrinin biiyiimiis halidir: orada adimlar komutlar degil, test, derleme ve dagitim gibi
kontrol agsamalaridir.

Ornegin biiyiik bir log dosyasinda yalnizca hata satirlarin1 bulup saymak istiyorsaniz,
bunu birkag¢ kiigiik komutu birlegtirerek yapabilirsiniz. Boylece terminal yalnizca tek
tek komut ¢aligtirdiginiz yer olmaktan cikar, kiigiik veri igleme adimlarini kurdugunuz
bir calisma alanma déniigiit.  Ornegin log dosyasinda hata satirlarini bulup saymak
isteyelim:

$ grep "ERROR" app.log | wc -1

7

Burada grep "ERROR" app. log hata satirlarini bulur. | isareti bu ¢iktiy1 we -1 komutuna
aktarir. we -1 satir sayisini verir. Ciktidaki 7, log dosyasinda 7 hata satir1 bulundugunu
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gosterir. Bu 6rnek kii¢iik gortintir; fakat raporlama, hata analizi ve izleme stireclerinde
ayni diigtinme bic¢imi ¢ok ige yarar.

Komut c¢iktisim1 ekranda gérmek her zaman yeterli degildir. Bazen c¢iktiy1 dosyaya
kaydetmek isteriz. > isareti dosyaya yazar ve varsa eski icerigi degistirir. >> ise dosyanin
sonuna ekleme yapar.

$ grep "ERROR" app.log > errors.txt
$ wc -1 errors.txt
7 errors.txt

Ik komut hata satirlarini errors.txt dosyasina yazar. Ikinci komut bu dosyada kag
satir oldugunu gosterir. Burada dikkat edilmesi gereken nokta sudur: > kullanmak
dosyanin eski icerigini silebilir. Eger mevcut dosyanin sonuna ekleme yapmak istiyorsak
>> tercih edilmelidir.

Bazi komutlar girdiyi dogrudan dosyadan alabilir. Bu, ozellikle ayni islemi tekrar tekrar
yapmak istedigimizde faydalidir. Ornegin bir liste dosyasindaki satir sayisimi gormek
isteyelim:

$ cat users.txt
akadal
mehmet
zeynep

$ wc -1 < users.txt
3

Burada users.txt dosyas1 bir girdi kaynagidir. Bu dosya proje verisi mi, test verisi mi,
yoksa kigisel bilgi mi tagiyor? Bu soru 6énemlidir. Eger dosyada gercgek kullanici bilgileri
varsa, strim kontroliine eklemek ve paylagmak gizlilik riski dogurabilir.

Unix-benzeri ¢galisma diizeninin giiglii taraflarindan biri, kiigiik komutlarin birlikte kul-
lanilabilmesidir. Her komut tek bagina sinirh bir ig yapar; fakat birlikte kullanildiginda
anlaml bir iglem hatt1 olusur.

$ grep "ERROR" app.log | sort | unigq —c
3 ERROR Database connection failed
4 ERROR Payment service timeout

Bu ornekte hata satirlarin1 buluyor, siraliyor ve tekrar eden satirlari sayiyoruz. Cikti
bize iki hata tirti oldugunu ve kag¢ kez tekrarlandiklarini gosterir. Bu bilgi teknik
ekip ic¢in hata onceliklendirmesi, yonetim tarafi i¢in ise riskin yogunlastigi alan1 gérme
agisindan degerlidir.

2.13 Ortam Degiskenleri

Bir uygulama her ortamda ayni ayarlarla calismaz. Geligtirme ortaminda yerel ver-
itabanina baglanabilir, test ortaminda sahte servisler kullanabilir, tiretim ortaminda
gercek 6deme sistemiyle konusabilir. Kod ayni kalsa bile, uygulamanin ¢aligtign baglam
degisir. Bu baglami kodun igine sabitlemek cogu zaman dogru degildir.
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Ortam degigkenleri (environment variables), uygulamaya ¢aligma aninda digaridan bilgi
vermek icin kullanilir. Veritabani adresi, API* anahtar1, uygulama portu, calisma modu
veya gizli bilgiler bu yolla yonetilebilir. Boylece kod ile ortam ayar1 birbirinden ayrilir.

Ancak ortam degiskenleri sihirli ¢6ztim degildir. Yanls isimlendirilmis, eksik verilmis
veya yanlig ortamdan taginmig bir degisken uygulamanin hatali calismasina yol acabilir.
Bu yiizden ortam degiskenleri hem teknik hem de operasyonel bir sorumluluktur.

Ortam degigkeni (environment variable), igletim sistemi veya ¢aligma ortami tarafindan
programa sunulan isim-deger ¢iftidir. Bunu uygulamaya ¢aligma sirasinda verilen kiigiik
notlar gibi diigiinebiliriz. Kod “hangi veritabanina baglanacagim?” diye sordugunda
cevap bazen kod dosyasindan degil, ortam degiskeninden gelir.

$ export APP_PORT=3000
$ echo $APP_PORT
3000

Bu 6rnekte APP_PORT adinda bir ortam degiskeni tanimladik ve sonra degerini okuduk.
Uygulama bu degeri okuyarak hangi portta ¢alisacagini belirleyebilir. Pratik sinir sudur:
Bu degigsken mevcut terminal oturumunda tanimhidir; kalici hale getirmek veya proje
diizeyinde yonetmek icin ek diizen gerekir.

PATH, kabugun komutlar1 nerede arayacagini belirleyen 6zel bir ortam degiskenidir. Ter-
minale git yazdigimizda kabuk biittin diski rastgele aramaz; PATH i¢inde belirtilen dizin-
lere bakar. Bu ytizden bir program kurulu oldugu halde terminal “command not found”
diyorsa, sorun bazen programin kurulu olmamasi degil, PATH i¢inde bulunmamasidir.

$ echo $PATH
/usr/local/bin:/usr/bin:/bin:/home/akadal/.local/bin

Bu ¢ikt1, komutlarin hangi dizinlerde aranacagini iki nokta : ile ayrilmig bicimde gos-
terir. Ekip iginde “bende calisiyor, sende caligmiyor” tiirti sorunlarin bir kismi PATH
farklarindan kaynaklanabilir. Bu nedenle PATH ayarini dogru kurmak, kurulumun ekipte
tekrarlanabilir olmasin1 dogrudan etkiler.

Kabuk konfigiirasyon dosyalari, terminal agildiginda uygulanacak ayarlar: tagir. Bash
icin .bashrc, Zsh icin .zshrc gibi dosyalar sik kargimiza ¢ikar. Bu dosyalarda alias,
PATH ekleme, ortam degiskeni veya kisisel terminal tercihleri bulunabilir.

export PATH="$HOME/.local/bin:$PATH"
alias 11="1s -1a"

Bu satirlar kullanicinin kendi kabuk davranigini degistirir. Ancak proje dokiimanta-
syonunda kisisel alias’lara giivenmek dogru degildir. Ornegin 11 sizin bilgisayarmizda
caligirken bagka bir ekip iiyesinde caligmayabilir. Bu yiizden proje komutlar: kigisel
kabuk ayarlarina bagimh yazilmamalidir.

.env dosyalari, proje icin gerekli ortam degiskenlerini dosya bi¢ciminde tutmak i¢in kul-

4 API (application programming interface), yazihmlar birbirine belirli kurallarla istek génderip

yanit almasini saglayan arayiizdiir. Web diinyasinda bu konugma ¢ogu zaman HTTP fizerinden,
JSON gibi bir veri bigimiyle yapilir. Ancak API yalnizca JSON veya yalnizca web demek degildir;
o6nemli olan s6zlesmenin yazili ve paylagilabilir olmasidir.
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lanilir. Ozellikle gelistirme ortaminda veritabani adresi, port, API anahtar: gibi bilgileri
koddan ayirmaya yarar.

APP_PORT=3000
DATABASE_URL=postgres://user:password@localhost:5432/stok
NODE_ENV=deve lopment

Burada onemli bir givenlik ayrimi vardir. Gercek .env dosyasi parola veya anahtar
tasiyorsa Git deposuna eklenmemelidir. Bunun yerine .env.example gibi ¢rnek dosya
paylagilir; hangi degiskenlerin gerektigi gosterilir ama gergek gizli bilgiler paylagilmaz.
Bu kiiciik aligkanlik, ileride ciddi giivenlik sorunlarini énleyebilir.

Geligtirme (development), test ve iiretim (production) ortamlarinda degigkenler farkl
degerler tagsiyabilir. Ornegin gelistirme ortaminda sahte 6deme sistemi kullanilirken,
iretim ortaminda gercek 6deme servisi kullanilabilir. Yanhs degiskenin yanls ortamda
kullanilmas: ciddi sonuc¢lar dogurur.

2.14 SSH Temelleri

Gelistirme ortami bir noktadan sonra yalnizca kendi bilgisayarinizla siirh kalmaz.
GitHub’a giivenli baglant1 kurmak, bir VPS sunucusuna baglanmak, uzak makinede
log okumak veya dagitim iglemi yapmak gerekebilir. Bu durumda “uzaktaki sisteme
giivenli bigimde nasil erigecegiz?” sorusu ortaya cikar.

SSH, yani givenli kabuk (Secure Shell), uzak bir sisteme sifreli baglanti kurmak igin
kullanilan yaygin bir yontemdir. SSH sayesinde terminal tizerinden bagka bir makineye
baglanabilir, komut caligtirabilir ve bazi durumlarda dosya aktarimi yapabilirsiniz. Bu
baglant1 6zellikle sunucu yonetimi ve Git iglemlerinde sik kargimiza cikar.

Ancak SSH yalnizca bir baglant1 komutu degildir. Kullanici adi, host, port, parola, agik
anahtar, 6zel anahtar ve yetki gibi kavramlar: birlikte icerir. Bu yiizden SSH 6grenirken
komutun detaylarinin yaninda, baglantinin hangi kimlikle, hangi makineye, hangi gtiven
iligkisiyle kuruldugunu anlamak gtivenlik agisindan degerlidir.

SSH’yi, uzak bir bilgisayarin terminaline giivenli bir kapidan girmek gibi diisiinebiliriz.
Normalde kendi bilgisayarinizda komut yazarsiniz. SSH ile bagka bir makineye baglanir
ve o makinenin terminalindeymis gibi komut ¢aligtirirsiniz. Baglanti sifreli oldugu igin
kullanic1 adi, komutlar ve oturum bilgileri acik bicimde taginmaz.

Basit baglant1 bicimi soyledir:

$ ssh akadal@example.com

Bu komut example.com adresindeki makineye akadal kullanicisiyla baglanmay1 dener.
Elbette gergek baglanti i¢in sunucunun erigilebilir olmasi, kullanicinin var olmasi ve
kimlik dogrulamanin bagarili olmasi gerekir.

2.14.1 Kullanic1 adi, host ve port

SSH baglantisinda ti¢ temel bilgi sik gorilir: kullanici adi, host ve port. Kullanic
adi, uzak sistemde hangi kimlikle oturum acacaginizi belirtir. Host, baglanilacak maki-
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nenin adresidir. Port ise SSH servisinin hangi baglant1 noktasindan dinledigini gosterir.
Varsayilan SSH portu ¢ogu sistemde 22’dir; ancak giivenlik veya yonetim tercihleri ne-
deniyle farkli olabilir.

$ ssh —p 2222 deploy@203.0.113.10

Bu ornekte deploy kullanicit adidir, 203.0.113.10 host adresidir, -p 2222 ise varsayilan
22 yerine 2222 portunun kullanilacagini belirtir. Cikt1 veya hata aldigimizda bu iig
bilgiyi ayr1 ayr1 kontrol etmek gerekir.

SSH baglantisinda kimlik dogrulama parola ile veya anahtar ciftiyle yapilabilir. Parola
yonteminde kullanici bildigi gizli degeri girer. Anahtar yonteminde ise birbiriyle iligkili
iki parca kullanilir: Biri baglanilacak sunucuya veya GitHub gibi bir hizmete tanitilir,
digeri kullamic1 bilgisayarinda tutulur. Ozellikle diizenli sunucu baglantilarinda ve Git
islemlerinde anahtar yontemi sik tercih edilir.

Sunucuya tanitilan parca agik anahtar (public key) oldugu i¢in paylagilabilir. Kimligi
kanitlayan 6zel anahtar (private key) ise kullanicinin bilgisayarindan ¢ikarilmamali ve
parola gibi korunmahdir. Bu iligkiyi kap: kilidi tizerinden digtinebiliriz: Agik anahtar
kapiya takilan kilit, 6zel anahtar ise yalnizca sahibinde kalan anahtardir. Kilidin
bagkalar1 tarafindan goriillmesi sorun degildir; fakat anahtarin paylagilmasi o kimlikle
baglant1 kurulmasina izin verebilir.

2.14.2 Uzak Sunucuda Projeyi Calistirmak

Yerel bilgisayardan bir VPS’ye baglanip daha o6nce sunucuya klonlanmig projeyi
caligtirdigimizi diigiinelim. Asagidaki 203.0.113.10 adresi gercek bir sunucu degil,
dokiimantasyon i¢in ayrilmig 6érnek bir IP adresidir.

local$ ssh deploy@203.0.113.10

deploy@vps:~$ pwd

/home/deploy

deploy@vps:~$ cd /srv/stok-app
deploy@vps:/srv/stok-app$ git pull ——ff-only
Already up to date.
deploy@vps:/srv/stok-app$ npm ci

added 142 packages in 5s
deploy@vps:/srv/stok-app$ npm test

18 tests passed

deploy@vps:/srv/stok-app$ APP_PORT=3000 npm start
Server listening on 0.0.0.0:3000

[k satir yerel terminalde, sonraki satirlar VPS fizerinde calisir. pwd uzak kullanicinimn
baglangi¢c konumunu dogrular; cd proje dizinine geger; git pull —-ff-only uzak depo-
daki degisiklikleri ge¢misi birlestirme commit’i iiretmeden alir. Ardindan bagimliliklar
kilit dosyasina gore kurulur, testler caligtirilir ve uygulama baglatilir.

Son komut olan npm start ¢ogu zaman terminali mesgul eder; imleg size geri donmez
¢liinkii siire¢ 6nde ¢aligmaya devam eder. Kisa bir deneme i¢in bu dogaldir. Termi-
nali bagka is i¢in bosaltmak isterseniz komutun sonuna & koyarak siireci arka plana
alabilirsiniz: APP_PORT=3000 npm start & Kabuk isi birakir, size yeni bir satir verir.
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(Cikan siire¢ kimligini not etmek gerekir; isi bitirmek i¢in kill veya fg ile 6ne alip dur-
durmak gerekir. Egitimdeki gibi digaridan erigilen bir denemede siire¢ yoneticisi veya
konteyner daha giivenlidir; & yalnizca o anki oturum icin bir kolayliktir.

Uygulamanin 0.0.0.0:3000 tizerinde dinlemesi ve VPS giivenlik duvariin 3000 numar-
al1 porta izin vermesi halinde ikinci bir yerel terminalden http://203.0.113.10:3000
adresine erigilebilir. Uygulama yalnizca 127.0.0.1:3000 tlizerinde dinleseydi bu adres
VPS'nin kendi i¢inden erigilebilir, digaridan erigilemezdi. Bu dogrudan baglant1 egitim
amaclhidir; kalic1 bir serviste siire¢ yoneticisi veya konteyner ile birlikte HTTPS saglayan
bir ters vekil ve sinirli giivenlik duvar:1 kurallar1 kullanilmalhidir.

2.15 Atélye

Simdiye kadar ogrenilen konular teker teker ele alindiginda son derece basit goriinse
de uygulamaya gecince kafa karigikligina sebep olabilir. Bu sebeple bu konularin
kavranabilmesi icin en iyi yontem uygulamak olacaktir. Kitap boyunca birkac¢ kez
Atolye baghgiyla karsilagsacaksiniz. Atolye baghg: altindaki uygulamalar, 6grenmenizin
kalicihigina fayda saglamak igindir.

Bu atélye Ubuntu, WSL veya benzer bir Unix kabugunda uygulanir. Komutlar ayni

calisma dizininde sirayla yiritiilmelidir.

Gorev 1: Ortami tan

Komut
$ pwd

$ whoami
$ uname -s
Beklenen cikti

/home/akadal
akadal
Linux

Kullanici adi ve ev dizini degisebilir. macOS tizerinde son satir Darwin olur.

Gorev 2: Atolye dizinini olustur

Komut

$ mkdir -p ~/gelistirme-atolyesi/bolum-2
$ cd ~/gelistirme-atolyesi/bolum-2
$ pwd

Beklenen ¢ikti
/home/akadal/gelistirme-atolyesi/bolum-2

Gorev 3: Dosya ve ornek log olustur

Komut
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$ touch bos.txt

$ printf 'terminal-atolyesi\n' > notlar.txt

$ printf 'INFO start\nERROR database\nINFO retry\n' > app.log
$ ls -1la

Beklenen ¢ikti

app. log
bos. txt
notlar.txt

1s -la ¢iktisinda izin, sahip, boyut ve tarih stitunlar1 da gortintr.

Gorev 4: Kopyala ve yeniden adlandir

Komut

$ cp notlar.txt notlar.yedek
$ mv bos.txt tamamlandi.txt
$ 1s

Beklenen cikti
app.log notlar.txt notlar.yedek tamamlandi.txt

Gorev 5: Dosya igerigini farkli 6lgekte oku

Komut

$ cat app.log

$ head -n 1 app.log
$ tail -n 1 app.log
$ wc -1 app.log

Beklenen cikti

INFO start
ERROR database
INFO retry
INFO start
INFO retry

3 app- log

Gorev 6: Metin ve dosya ara

Komut

$ grep —n 'ERROR' app. log
$ find . —-type f —name 'x.log'

Beklenen cikti
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2:ERROR database
./app. log

Gorev 7: Yonlendirme ve is hatti kur

Komut

$ printf 'ERROR api\nERROR database\n' >> app. log
$ grep 'ERROR' app.log | sort | uniq -c

Beklenen ¢ikti

1 ERROR api
2 ERROR database

Gorev 8: Bir betigi caligtirilabilir yap

Komut

$ printf '#!/usr/bin/env bash\nprintf "ok\n"\n' > check.sh
$ chmod +x check.sh

$ ls -1 check.sh

$ ./check.sh

Beklenen cikti

—rwxr-xr-x ... check.sh
ok

Gorev 9: Bir siireci izle ve sonlandir

Komut

$ sleep 60 &

$ process_id=$!

$ ps -p "$process_id" -o pid=,comm=
$ kill "$process_id"

Beklenen c¢ikti
<PID> sleep

PID her calistirmada degigir. kill bagarili oldugunda ayrica ¢ikti tiretmez.

Gorev 10: Ortam degiskeni tanimla

Komut

$ export ATOLYE_ENV=development
$ env | grep '~ATOLYE_ENV='

Beklenen cikti
ATOLYE_ENV=development
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Gorev 11: Ag araclarimi dogrula

Komut

$ curl —fsSI https://example.com | head -n 1
$ ssh -V 2>&1

Beklenen ¢ikti

HTTP/2 200
OpenSSH_9.x ...

HTTP protokolii ve OpenSSH siirtimii sisteme gore degisebilir; ilk komutta 200, ikinci
komutta OpenSSH goriilmesi yeterlidir.






Bolim 3

Proje, Calisma Zamani (Runtime)
ve Bagimhliklar

Bir yazilim projesini ilk kez a¢tigimizda ¢ogu zaman goziimiiz dogrudan kaynak koda
gider. src klasorii, bilegenler, fonksiyonlar, siniflar veya ekran dosyalar1 bize projenin
asil govdesi gibi gortintir. Bu bakig baslangic i¢in anlagilirdir; ¢iinkii uygulamanin
davranigini en goriintir bicimde kod dosyalar tiretir.

Ancak bir projenin ¢aligmasi yalnizca kaynak kodla agiklanamaz. Kodun hangi ¢aligma
zamaniyla caligacagl, hangi paketlere ihtiyac duydugu, hangi ortam degiskenlerini bek-
ledigi, hangi stiriimlere bagimli oldugu, nasil test edilecegi ve hangi komutla basglatilacag:
da projenin parcasidir. Bu bilgiler eksik oldugunda proje klasorii duruyor gibi goriiniir;
fakat proje gercekte yeniden kurulabilir bir ¢calisma diizeni sunmaz.

Bu béliimde projeyi bir dosya yigini olarak degil, calisabilir ve siirdiiriilebilir bir biitiin
olarak ele alacagiz. Bir proje klasortiniin temel bilegenleri Sekil 3.1 ile kabaca 6zetlen-
mistir.

Proje klasorii

/// \\\
Test ve dogrulama .
Dokiimantasyon
komutlar

Kaynak kod

Kilit dosyasi

Konfigtirasyon

Bagimlilik dosyalar

Paket yoneticisi

Calisma zamam

Sekil 3.1: Caligabilir bir projenin temel bilegenleri

Bu sema bize su fikri verir: Kod tek bagina anlamhidir, fakat calisabilir proje olmak igin
cevresindeki diizenle birlikte diigintilmelidir. B6ltimiin sonunda bu karmasikligin neden
Docker gibi standartlagtirma araclarina ihtiya¢ dogurdugunu da daha net gorecegiz.

Bir arkadaginiz size bir proje klasorii gonderdi diyelim. Klasorii agtiniz ve i¢inde kod
dosyalarini gordiintiz. Ilk anda “tamam, proje bende” diye diisinebilirsiniz. Ancak
projeyi calistirmaya kalktiginizda eksikler gortinmeye baglar. Hangi Node.js stirtimi
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gerekiyor? Veritabani nasil kurulacak? Hangi paketler ytiklenecek? Test komutu nedir?
Ortam degigkenleri nereden gelecek?

Iste bu yiizden yazilim projesi sadece koddan ibaret degildir. Kod, projenin davranisini
anlatir; fakat projenin caligmasi icin gerekli cevre bilgisi de en az kod kadar énemlidir.
Bagimlilik dosyalar1 hangi paketlerin gerektigini, kilit dosyalar1 hangi kesin siirtimlerin
kullanilacagini, konfigiirasyon dosyalari uygulamanin hangi ayarlarla ¢alisacagini, dokii-
mantasyon ise ekibin projeyi nasil anlayacagim gosterir.

Bu ayrimu kiigiik bir teslim senaryosunda diigiinelim. Geligtirici uygulamay1 kendi bil-
gisayarinda basariyla caligtirmig olabilir. Ancak 6gretim elemani veya ekip arkadas
ayni projeyi ¢aligtiramiyorsa, sorun yalnizca “kod ¢aligiyor mu?” sorusu degildir. Daha
dogru soru sudur: Bu proje baska bir ortamda yeniden kurulabilir mi? Eger cevap
hayirsa, kodun calismasi kigisel bilgisayara bagh kalmig demektir.

Dolayisiyla projenin ¢aligma diizenini 6grenmek, yazilim gelistirme ortamini
stirdiirtilebilir hale getirmenin ilk adimlarindan biridir.

Proje klasoriindeki dosya tiirleri

Bir proje klasoriine dikkatli bakarsaniz dosyalarin rastgele durmadigini goriirstiniiz.
Baz1 dosyalar uygulamanin davranigini belirler, bazilar1 kurulum bilgisini tagir, bazilar
bagimliliklar tarif eder, bazilari ise yalnizca belirli ortama ait ayarlar: igerir. Bu ayrimi
gormek, proje okuryazarliginin énemli bir pargasidir.

Tipik bir web projesi su parcalardan olusgabilir:

stok-app

— README. md

— package.json

— package-lock.json
— .env.example

— src

| app.js
|  L— db.js
L— tests

L— app.test.js

Bu diizen ekosistemden ekosisteme degisebilir; dosya adlar1 farkhilagabilir. Isleyis yine
de benzerdir. Kaynak kod uygulamanin davranisini tagir. Bagimhlik dosyasi projenin
hangi paketlere ihtiya¢ duydugunu anlatir. Kilit dosyasi bu paketlerin kesin siiriimlerini
sabitler. .env.example gerekli ortam degiskenlerini gosterir. README.md ise projenin
insan tarafindan anlagilmasini saglar.

Bu parcalarin her biri bakim maliyetiyle iligkilidir. Giincel olmayan dokiimantasyon
yanlg kurulum dogurur. Eksik bagimlilik dosyasi tekrarlanabilirligi bozar. Yanlig or-
tam degiskeni iiretim ortaminda hata tiretebilir. Bu yiizden proje klasoriinii okumalk,
yalnizca dosya isimlerine bakmak degil, projenin siirdiriilebilirligini degerlendirmektir.

Kaynak kod uygulamanin ne yaptigini, dokiimantasyon ise projenin nasil anlagilacagini
ve kullanilacagini gosterir. src/app.js dosyas: uygulama davranigini tagiyabilir; fakat
yeni gelen bir ekip iiyesi hangi komutla baglayacagini README.md iizerinden ogrenir. Bu
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yuzden dokiimantasyon kodun siisti degildir. Ekip hafizasinin parcasidir. Ancak dokii-
mantasyon giincel degilse giiven kaybi tiretir; yanlhg bilgi bazen eksik bilgiden daha
pahalidir.

Konfigiirasyon dosyalar1, uygulamanin hangi ayarlarla calisacagini belirler. Ornegin bir
config.yml dosyasinda varsayilan port, log seviyesi veya servis adresi bulunabilir:

server:
port: 3000

logging:
level: info

Bu tiir dosyalar ¢cogu zaman Git’e eklenebilir; ¢linkii projenin beklenen davranigini tarif
eder. Ancak icinde parola, API anahtar1 veya gercek miisteri verisi varsa durum degisir.
O zaman dosyanin tamami veya ilgili degerler gizli tutulmalidir. Burada temel soru
sudur: Bu dosya projeyi tekrar kurmak i¢in gerekli bilgiyi mi tasiyor, yoksa gizli ortam
bilgisini mi agiga ¢ikariyor?

Bagimlilik dosyalar1 projenin hangi dig paketlere ihtiya¢ duydugunu gosterir. Kilit
dosyalar1 ise bu paketlerin hangi kesin siiriimlerle kuruldugunu kayda gecirir. Ornegin
JavaScript diinyasinda package.json bagimlilik tarifini, package-lock.json ise kurulu-
mun ayrintili siiriim agacini tagir.

Bu iki dosya genellikle Git’e eklenir; ¢linkii ekipte herkesin ayn1 bagimliliklar: kurmasini
saglar. Ancak node_modules gibi kurulan paket klasorleri genellikle Git’e eklenmez.
Cunki bu klasorler paket yoneticisi tarafindan yeniden tiretilebilir ve ¢ok biiyiik ola-
bilir. Yani paylagilmasi gereken sey bagimliliklarin kendisi degil, bagimhiliklar1 yeniden
kurmay1 saglayan tariftir.

Kurulumun dogrulanmasi ve ortam degiskenleri

Bir projenin saglikli aktarilabilmesi icin nasil ¢aligtirilacagr ve nasil dogrulanacag agik
olmahdir. “Bende calisiyor” ifadesi yerine, herkesin ayni komutlar1 caligtirip benzer
ciktilar okuyabilmesi gerekir.

$ npm install
added 142 packages in 8s

$ npm test
18 tests passed
0 tests failed

$ npm run dev
Local: http://localhost:3000/

Bu aktilar ii¢ ayrn kontrol saglar. Ik komut bagimliliklarin kuruldugunu, ikinci
komut testlerin gectigini, tli¢iincii komut geligtirme sunucusunun bagladigini gosterir.
README dosyasinda bu adimlarin yer almasi, ekip i¢inde kurulum belirsizligini
azaltir.

Ortam degigkenleri, projenin farkli ortamlarda farkh ayarlarla caligmasini saglar. Ver-
itaban1 adresi, uygulama portu veya API anahtari kodun igine yazilmak yerine digari-
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dan verilebilir. Bu yaklagim esneklik saglar; ancak eksik veya yanlg degigken uygula-
may1 durdurabilir. Bu ytlizden .env.example dosyasiyla hangi degiskenlerin beklendigini
gostermek, gercek .env dosyasini ise gizli tutmak iyi bir ekip aligkanhgidir.

3.1 Calisma Zamani (Runtime) Kavrami

Kod dosyasini gormek, o kodun kendi kendine calisacagl anlamina gelmez. Bir
JavaScript dosyasi, Python betigi veya Java uygulamasi belirli bir ¢aligma ortamina
ihtiyag duyar. Okuyucu ¢ogu zaman bu ortami fark etmeden kullanir; ¢iinkii bilgisa-
yarinda zaten kurulu olabilir. Ancak ekip arkadaginin bilgisayarinda ayni ortam yoksa
proje caligmaz.

Bu noktada galigma zamani (runtime) kavrami devreye girer. Caligma zamani,
programin caligmasi i¢in gereken ytriitme ortamini ifade eder. JavaScript i¢in Node.js,
Python i¢in Python yorumlayicisi, Java icin JVM, .NET icin .NET runtime bu
baglamda diigiiniilebilir. Kod, ¢alisma zamani tarafindan okunur, yorumlanir, derlenir
veya yurttilir.

Caligma zamani yalnizca yorumlanan dillerin isi degildir. Derlenen bir program da
calisgirken bagka kitiiphanelere ihtiya¢ duyabilir. Windows’ta bu ¢ogu zaman .d1l1,
Linux’ta .so, macOS’ta .dylib dosyasidir. I¢inde artik toplama, matematik iglemi veya
dile ait temel iglevler bulunabilir. Julia bu duruma iyi bir 6rnektir: kod derlenebilir;
fakat sayisal iglemler i¢in libblas gibi bir paylagilan kiitiiphaneye bagh kalabilir. Yani
“derlendi, o halde ortam yok” demek her zaman dogru degildir. Ortam, programin
yaninda duran ve onun ¢aligmasini miimkiin kilan parcalarin biitiinidir.

Basit bir kontrol soyle yapilabilir:

$ node —-version
v20.11.1

$ python3 —-version
Python 3.12.2

Bu c¢ikt1 yalnizca “program kurulu” demek degildir. Projenin hangi ¢aligma zamani
sirtimiiyle ¢alisacagini anlamamizi saglar. Eger proje Node.js 20 ile yazilmigsa Node.js
16 kullanan bir ekip iiyesi beklenmeyen hatalarla karsilasabilir.

Dolayisiyla ¢aligma zamani bilgisi proje dokiimantasyonunda acik olmalidir. Bu bilgi
eksikse kurulum kigisel tahmine kalir; kigisel tahmin ise stirdiiriilebilir gelistirme or-
taminin kargisindaki en yaygin risklerden biridir.

3.1.1 Programlama dili ile ¢caligsma zamani farki

Programlama dili, kodu hangi sézdizimi ve kurallarla yazdigimizi anlatir. Calisma
zamani ise bu kodun hangi ortamda calisacagini belirler. JavaScript dili tarayicida da
caligabilir, Node.js tizerinde de. Python dili belirli bir Python yorumlayicisiyla ¢aligir.
Java kodu ise ¢ogu zaman JVM tizerinde yirutuliir (Tablo 3.1).
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Tablo 3.1: Programlama dili ile caligma zamani fark:

Ayrim

Ne ifade eder?

Ornek

Programlama dili
Calisma zamani

Sirim

Stirtim yoneticisi

Kodu yazma bi¢imi
Kodun yiriitildigi ortam

Davranisi etkileyen belirli
caligma zaman diizeyi
Ayn1 makinede birden ¢ok

JavaScript, Python, Java
Node.js, Python
interpreter, JVM
Node.js 20, Python 3.12

nvim, pyenv, asdf

caligma zamani siirimiinii
yonetme araci

Bu ayrim 6nemlidir; ¢iinkii ekip “JavaScript kullaniyoruz” dediginde hala eksik bilgi
vardir. Nerede ve hangi siirtimle ¢aligtiriyoruz sorusu ayrica cevaplanmalidir.

Node.js, Python, PHP, Java ve .NET oOrnekleri

Farkli ekosistemler caligma zamanini farkli bigimlerde kurar. Node.js JavaScript’i
sunucu tarafinda calistirir. Python kendi yorumlayicisi ve sanal ortamlariyla kullanilir.
PHP c¢ogu zaman web sunucusu veya PHP-FPM gibi calisma diizenleriyle iligkilidir.
Java JVM tizerinde cahsir. .NET uygulamalari .NET runtime gerektirir. Proje
tesliminde yalnizca “hangi dili kullandik?” degil, “hangi ¢alisma zamani, hangi siirtim
ve hangi kurulum adimlari gerekiyor?” sorulari da sorulmalidir.

3.1.2 Calisma zamani siiriimiiniin gelistirme ortamina etkisi

Aym tarifin farkh firinlarda farkl sonug vermesi gibi, aym kod da farkh ¢alisma zamani
stiriimlerinde farkh davranabilir. Ozellikle dil ézellikleri, paket uyumlulugu ve giivenlik
glincellemeleri siiriime bagldir. Bu ytizden caligma zamani striimii kiictik bir ayrinti
degildir.

Ornegin README.md icinde su bilgi yer alabilir:

Required runtime:
- Node.js 20.x
- npm 10.x

Bu bilgi ekip icin bir kurulum standard: olusturur. Ancak tek bagina yazmak yeterli
degildir; gerekirse .nvmrc, .tool-versions veya benzeri siiriim dosyalariyla desteklen-
melidir. Boylece proje, kigisel bilgisayara bagl olmaktan bir adim daha uzaklagir.

3.2 Derleyici, Yorumlayici ve Calisma Zamani

Kodun yazilmasi ile ¢alismasi arasinda her zaman ayni yol izlenmez. Bazi dillerde kod
once bagka bir bicime doniistiiriiliir, baz1 dillerde dogrudan yorumlanir, bazi1 ekosistem-
lerde ise ara bir model kullanilir. Bu ayrimin gelistirme ortamina etkisine odaklanacagiz.
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Peki bu ayrim proje pratiginde neyi degistirir? Derleme (build) adimi var mi1? Uygu-
lama calismadan once derlenmeli mi? Hata geligtirme sirasinda mi, derleme sirasinda
mi1, caligma sirasinda mi1 ortaya c¢ikar? Dagitim siirecine hangi dosyalar taginir? Bu
sorularin cevabi kullanilan dil ve ¢aligma modeline gore degisir.

Derleyici, yorumlayic1 ve caligma zamani arasindaki ig boltimiinii Tablo 3.2 baglangig
diizeyinde ayirir.

Tablo 3.2: Derleyici, Yorumlayic1 ve Calisma Zamani

Model Temel fikir Geligtirme ortamina etkisi
Derlenen diller Kod calismadan 6nce Derleme adimi 6nem
bagka bi¢ime g¢evrilir kazanir
Yorumlanan diller Kod calisma aninda Caligma zamani ve
yorumlanir bagimliliklar daha
gorinirdir
Ara model Kod ara bigime ¢evrilip Hem derleme hem c¢aligma
calisma zamani tizerinde zamani gereksinimi olabilir
calisir
JIT derleme Kod calisirken parca parca Hem yorumlayict hem
makine koduna cevrilir derleyici izleri birlikte
goriilebilir

Bu ayrimi yapmaktaki asil gerekge dilleri simiflandirip birakmak degildir; projenin neden
belirli komutlara, dosyalara ve kurulum adimlarina ihtiya¢ duydugunu gérmektir.

Derlenen diller

Derlenen dillerde kaynak kod genellikle ¢aligtirilmadan 6nce bagka bir bigime cevrilir.
Ornegin C veya Go gibi dillerde derleme ciktis1 dogrudan cahistirilabilir bir dosya ola-
bilir. Bu yaklagimda derleme adimi kritik hale gelir. Eger derleme komutu, hedef
igletim sistemi veya gerekli araglar belgelenmemigse, proje bagka bir makinede yeniden
iretilemeyebilir.

Yorumlanan diller

Yorumlanan dillerde kod ¢ogu zaman c¢alisma aninda yorumlayici tarafindan yiirttilir.
Python ve JavaScript bu baglamda sik verilen 6rneklerdir. Bu durum geligtirme siirecini
hizlandirabilir; ancak yorumlayicinin siirtimi, kurulu paketler ve ortam degiskenlerine
dair Ozgiil bilgilerin 6nemi daha gortintir hale gelir. “Benim bilgisayarimda c¢aligiyor”
problemi ¢ogu zaman bu ¢evre bilgilerinin farkli olmasindan dogar.

3.2.1 Ara model kullanan ekosistemler

Baz1 ekosistemler kaynak kodu dogrudan makine koduna ¢evirmek yerine ara bir bigim
kullanir. Java tarafinda .class dosyalari ve JVM, .NET tarafinda ara dil (CIL - Com-
mon Intermediate Language) ve .NET runtime bu diigiinceye érnek verilebilir. Bunu bir
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belgenin 6nce ortak bir formata ¢evrilip sonra farkli cihazlarda okunmasi gibi diigiinebil-
iriz.

Bu model geligtirme ortaminda iki tiir ihtiyaci birlikte dogurabilir: Kodun derlen-
mesi i¢in gerekli araclar ve ortaya cikan ciktinin ¢aligmasi icin gerekli ¢aligma zamani.

Dolayisiyla proje dokiimantasyonu yalnizca “Java kurun” demekle yetinmemeli; hangi
JDK, hangi derleme araci ve hangi ¢alistirma komutu gerektigini netlestirmelidir.

3.2.2 Gelistirme ortami acgisindan farklari

Gelistirme ortami agisindan bu modellerin farki, projenin hangi adimlarla calistirila-
cagini belirlemesidir. Yorumlanan bir projede “caligma zamani ve paketler dogru mu?”
sorusu One ¢ikarken, derlenen bir projede “derleme c¢iktisi iiretildi mi?” sorusu 6nem
kazanabilir. Tablo 3.3 bu sorulari ve 6nemini bir arada siralar.

Tablo 3.3: Geligtirme ortami ac¢isindan farklari

Soru Neden onemlidir?

Derleme gerekiyor mu? Dagitim siirecine hangi ¢iktinin
taginacagini belirler

Caligma zamani gerekiyor mu? Hedef ortamda hangi yazilimin kurulu
olmas1 gerektigini gosterir

Stirtim sabit mi? Ekipte ayn1 davranigin tekrar edilmesini
saglar

Test ¢iktist ayrildr mi? Hangi kanmitin dagitima girdigini gosterir

Ortam degigkenleri belgelendi mi? Ayni kodun farklh davranig iiretmesini
onler

Bu ytizden hangi modelin daha iyi oldugundan cok, secilen modelin geligtirme ve bakim
stirecine ne yiikledigini anlamak gerekir.

3.3 Paket ve Bagimlihik Nedir?

Bir uygulama gelistirirken her seyi sifirdan yazmayiz. Tarih bicimlendirme, HTTP
istegi gonderme, veritabanina baglanma, kullanici araytizii olusturma veya test yazma
gibi bircok ig i¢in hazir paketlerden faydalaniriz. Bu, geligtirme siirecini hizlandirir ve
yaygin ¢ozumleri kullanmamizi saglar.

Ancak hazir paket kullanmak, digsaridan bir sorumlulugu projeye dahil etmek anlamina
gelir. Paket giincellenecek mi? Giivenlik agig1 ¢ikarsa ne olacak? Paketin kendi bagim-
liliklart var mi? Lisanst uygun mu? Bakimi devam ediyor mu? Bu sorular 6zellikle
siirdtiriilebilirlik agisindan énemlidir.

Paket, belirli bir iglevi saglamak tizere dagitilan yazihm birimidir. Bagimhlik (depen-
dency) ise projenizin caligmak icin ihtiyac duydugu dig paket veya bilesendir. Ornegin
bir Node.js projesinde express paketi web sunucusu kurmak i¢in kullanilan bir bagim-
lilik olabilir.
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Bagimlilik kullanmak kotii degildir. Tam tersine modern yazilim gelistirme biiyiik
olciide bagimhiliklar tizerine kuruludur. Ancak her bagimlilik projeye bakim, giincelleme
ve giivenlik sorumlulugu ekler. Bu yiizden bagimhlik secimi yalnizca teknik kolaylik
degil, proje yonetimi kararidir.

3.3.1 Kiitiiphane, framework ve bagimlilik farki

Kiitiiphane, belirli iglevleri sizin ¢agirdiginiz araclar biitiinti gibi diigtintilebilir. Frame-
work ise ¢cogu zaman uygulamanin genel yapisini belirler ve sizi kendi ¢aligma diizeni
icine alir. Bagimlilik ise projenizin ¢aligmak icin digsaridan ihtiya¢ duydugu paketlerin
genel adidir; Tablo 3.4 bu ti¢ kavrami kargilagtirir.

Tablo 3.4: Kiitiiphane, framework ve bagimlilik fark

Kavram Ihtiyac durumu Ornek
Kiitiiphane Siz ihtiya¢ duyunca Tarih bigimlendirme paketi
CagIrirsiniz
Framework Proje yapisini ve akigi Web uygulama
belirler framework i
Bagimlilik Projenin ihtiyag¢ duydugu Kitiiphane veya
dis bilesendir framework olabilir
SDK (yazilim geligtirme Birden ¢ok kiitiiphane, AWS SDK, Firebase SDK
kiti) ara¢ ve dokimantasyonu

bir arada sunar

Bu ayrim net smirlar koymaktan c¢ok, hangi secimin projeye ne kadar sorumluluk
yiikleyecegini gosterir. Framework secimi genellikle proje mimarisini, ekip 6grenme
stiresini ve bakim seklini daha giiclii etkiler.

Dolayli bagimhilik, sizin dogrudan kurmadiginiz ama kurdugunuz paketin ihtiyag duy-
dugu bagka pakettir. Ornegin siz express kurarsiniz; express de kendi calismasi icin
bagka paketleri getirir. Boylece bagimlhilik agaci biiytir. Bu durum normaldir; ancak
giivenlik ve bakim agisindan goriinmez sorumluluklar olusturabilir. Bir giivenlik acigi
bazen sizin dogrudan segtiginiz pakette degil, onun alt bagimliliginda ortaya ¢ikar.

3.3.2 Bagimlilik sayisi neden hizla artar?

Bir proje ekibi ige “sadece birkag paket kurduk” diye baslayabilir. Fakat npm in-
stall tamamlandiginda ytizlerce paketin kuruldugunu goriir. Bunun sebebi cogu zaman
dolayli bagimliliklardir. Bir paket bagka paketlere, onlar da bagka paketlere ihtiyag du-
yar.

Bu durumu biraz da giiliimseten bir érnekle gorelim. JavaScript diinyasinda bir sayinin
¢ift olup olmadigini soran is-even paketi vardir. Tek olup olmadigini soran is—odd ise
¢ogu zaman igi ona birakir: tek sayi, ¢ift olmayan sayidir. Yani biri 6tekine bagimhidir.
Iki satirlik bir kontrol, iki paket ve bir dolayli bag haline gelir. Mizahin altinda ciddi
bir ders vardir: bagimhilik bazen gergek bir isi ¢ozer, bazen de ¢ok kiigiik bir isi digar:
tasir.
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Bu artig tek bagina panik sebebi degildir; modern ekosistemlerin ¢aligma bigimi boyledir.
Ancak bagimlilik sayisi arttikga kurulum stiresi, giivenlik taramasi, siriim uyumu ve
hata ayiklama karmagikligi da artabilir. Bu yiizden bagimlilik eklemek, yalnizca “igimi
kolaylagtiriyor” diye degil, “projeye hangi bakim sorumlulugunu ekliyor?” diye deger-
lendirilmelidir.

Bagimlilik secimi kisa vadede hiz kazandirabilir; fakat uzun vadede bakim maliyeti
dogurur. Bu maliyet bazen siiriim gilincellemesi, bazen giivenlik acigi, bazen de ekibin
aracl 6grenme suresi olarak karsimiza ¢ikar. Bu yiizden bagimlilik karar: teknik oldugu
kadar yonetsel bir karardir. Proje biiytiditkce bu kararlarin etkisi daha gortintir hale
gelir.

3.4 Paket Yoneticileri Neden Farkhdir?

Paket yoneticileri farklidir; ¢linkii yazilim ekosistemleri ayni ihtiyaclar: farkl tarihsel ve
teknik yollarla ¢ozmiigtiir. JavaScript diinyasinda npm, Python tarafinda pip ve Poetry,
PHP tarafinda Composer, Java tarafinda Maven veya Gradle, Scala diinyasinda sbt,
Rust diinyasinda ise Cargo gibi araglarla kargilagiriz. Bunlarin hepsi paket yonetir;
fakat dosya diizenleri, komutlar1 ve bagimlilik ¢6zme bigimleri farklidir.

Bu fark ilk basta yorucu gortinebilir. Ancak kavramsal diizeyde hepsi benzer sorulara
cevap verir: Hangi paketler gerekli? Hangi striimler kurulacak? Paketler nereden
indirilecek? Kurulum nasil tekrar edilecek? Hangi dosyalar Git’e eklenecek?

Tablo 3.5: Paket yoneticileri ve tipik dosyalar:

Ekosistem Paket yoneticisi / ara¢ Tipik dosya

JavaScript npm, yarn, pnpm package. json

Python pip, Poetry requirements.txt, pyproject.toml
PHP Composer composer.json

Java Maven, Gradle pom.xml, build.gradle

Rust Cargo Cargo.toml

Go Go modules go.mod

NET NuGet .CSproj

Sistem diizeyi apt, brew Isletim sistemi paket kayitlar:

Tablo 3.5 yalmzca hangi ekosistemde hangi dosyay1 arayacagimizi gosteren bir baglangig
haritasidir.

Sistem paket yoneticileri igletim sistemi diizeyindeki araglar1 yonetir. Ubuntu’da apt,
macOS’ta brew bu rolii iistlenebilir. Ornegin Git veya PostgreSQL gibi araclar sistem
diizeyinde kurulabilir. Bu paketler belirli bir projeye degil, makinenin genel ¢aligma
ortamina etki eder. Bu ytizden sistem paketi kurmak, bagka projeleri de etkileyebilecek
bir karardir.

JavaScript projesinde npm install, Python projesinde pip install -r require-
ments.txt, PHP projesinde composer install, Java projesinde mvn install, Scala



58 Bolum 3. Proje, Caligma Zamam (Runtime) ve Bagimhliklar

projesinde sbt run, Rust projesinde cargo run gibi komutlarla karsilagabilirsiniz. Ko-
mutlar farkhidir; fakat amag benzerdir: Projeyi caligtirmak i¢in gereken bagimliliklar:
kurmak. Bu ytizden yeni bir projeye girdiginizde ilk bakacaginiz seylerden biri, ilgili
ekosistemin bagimlilik dosyas1 ve kurulum komutudur.

3.4.1 Ayni makinede birden fazla paket yoneticisi kullanmanin
riski

Ayni bilgisayarda birden fazla paket yoneticisi kullanmak normaldir; fakat siirlar be-
lirsizlesirse sorun cikar. Ornegin Python paketini sistem Python’una mi, sanal ortama
mi1 kurdugunuzu bilmezseniz proje bagka makinede galigmayabilir. JavaScript tarafinda

ayni projede hem npm hem yarn lock dosyas1 bulunmasi da ekipte kafa karigikligi yarata-
bilir (Tablo 3.6).

Tablo 3.6: Ayn1 makinede birden fazla paket yoneticisi

Durum

Risk

Coztim

Ayni projede iki kilit
dosyasi var

Paket sistem diizeyine
kurulmus

Sanal ortam aktif degil

node yolu beklenen siirtim
degil
Global ve yerel paket

karigmig

Aym makinede iki
Composer/PHP

Ekip farkli bagimlilik
agaclar1 kurabilir

Baska projeleri
etkileyebilir

Paket yanlig yere
kurulabilir

Uygulama basgka ¢aligma
zamaninda agilir

“Bende var” bagka
makinede yok olur

Yanhsg ikili ¢agrilabilir

Tek paket yoneticisi
standardi belirle
Proje diizeyi ortam kullan

Kurulum o6ncesi ortami
dogrula

Striim yoneticisini veya
dokiimandaki stirtimi
dogrula

Kurulu paketin hangi
kapsamda oldugunu
kontrol et

which ile hangi aracin
caligtigini goriin

Bu risklerin ortak noktasi gudur: Paket yonetimi kigisel bilgisayar aligkanligina
birakildiginda, ekip i¢inde tekrarlanabilirlik zayiflar.

3.5 Bagimhilik Dosyalar:

Bagimlilik dosyalar1, projenin dis diinyayla yaptig1 teknik sozlesmeyi gosterir.! Hangi
paketleri kullaniyoruz? Hangi striim araliklarim1 kabul ediyoruz? Projeyi kurmak
icin hangi ekosistem aracina ihtiyag var? Bu sorularin cevabi ¢ogu zaman bagimlilik
dosyalarinda bulunur.

Ornegin bir JavaScript projesinde package.json, bir Python projesinde require-
ments.txt veya pyproject.toml, bir PHP projesinde composer.json, bir Java

1 Decan, A., Mens, T., & Grosjean, P. (2019). An empirical comparison of dependency network

evolution in seven software packaging ecosystems. Empirical Software Engineering, 24(1), 381—
416. https://doi.org/10.1007/s10664-017-9589-y
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projesinde pom.xml bu rolii iistlenebilir. Bu dosyalar yalnizca paket listesi degildir;
projenin calisma kogullarini belgelendirir.

Basit bir JavaScript 6rnegi:

{
"scripts": {
"dev": '"node src/app.js",
"test": "node ——test"
1,

"dependencies": {
"express": "74.18.2"
}
}

Bu dosya bize projenin express paketine ihtiya¢ duydugunu ve dev, test gibi komutlarin
nasil calisacagini gosterir. Boylece ekip yalnizca kodu degil, kodu ¢alistirma bilgisini de
paylagmis olur.

3.5.1 Proje bagimliliklarinin dosyada tarif edilmesi

Proje bagimliliklarinin dosyada tarif edilmesi, kurulum bilgisini kigisel hafizadan ¢ikarip
proje hafizasima tagir. Ornegin requirements.txt dosyasinda su satir yer alabilir:

fastapi==0.111.0
uvicorn==0.30.1

Bu dosya Git’e eklenebilir; ¢linkii gizli bilgi degil, kurulum bilgisidir. Bagka bir ekip
iyesi pip install -r requirements.txt komutuyla ayni paketleri kurabilir. Eger bu
bilgi dosyada degil de yalnizca bir kiginin bilgisayarinda duruyorsa, proje stirdiiriilebilir
olmaktan uzaklagir.

Farkli ekosistemlerde dosya adlar1 degigse de islev benzerdir. package.json JavaScript
projesinin paketlerini ve komutlarini, requirements.txt veya pyproject.toml Python
bagimliliklarini, composer.json PHP paketlerini, pom.xml ise Maven tabanli Java pro-
jesinin bagimlilik ve derleme bilgisini tasir.

Bu dosyalar1 gordiigiiniizde sunu sormalisiniz:  Bu dosya projeyi yeniden kurmak
i¢in gerekli bilgiyi iceriyor mu? Eger evet, cogu durumda Git’e eklenmelidir. Ancak
dosyanin igine gizli anahtar, kisisel erigim bilgisi veya makineye 6zgii yol yazilmigsa bu
ayr1 bir risktir.

Bagimlilik tarif dosyalar1 Git’e eklenir; ¢iinkli proje yalnizca kodla degil, kurulum tari-
fiyle birlikte paylagilmalidir. package.json dosyasi olmadan JavaScript projesinin hangi
paketlere ihtiya¢c duydugunu tahmin etmek gerekir. Bu da tekrarlanabilir kurulumu za-
yiflatir.

"dependencies": {
”COI’S": II/\2.8.5II

}

Bu satir projenin cors paketine ihtiya¢ duydugunu soyler. Ancak hangi alt bagim-
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liliklarin hangi kesin siirtimlerle kuruldugunu ayrica kilit dosyasi belirler. Bu yiizden
bagimlilik tarif dosyas:1 ve kilit dosyasi birlikte diistintilmelidir.

3.6 Kilit Dosyas: (Lock File)

Bagimlilik dosyast ¢cogu zaman hangi paketlerin gerekli oldugunu soyler; fakat kuru-
lum sirasinda bu paketlerin hangi kesin siirtimlerle gelecegi ayrica énemlidir. Ciinkii
paket yoneticisi stirtim araliklarini yorumlayabilir ve farkl tarihlerde farkli alt stirtimler
kurabilir. Bu durum ekip i¢inde “ayni dosyalar var ama davranig farkli” sorununa yol
acabilir.

Kilit dosyast (lock file), kurulan bagimlilik agacimin kesin siriim bilgisini kayda
gecirir. JavaScript tarafinda package-lock.json, yarn.lock veya pnpm-lock.yaml; PHP
tarafinda composer.lock gibi dosyalar bu isi yapar. Bu dosyalar biiytik ve karmagik
goriinebilir; fakat gorevleri basittir: Kurulumun tekrar edilebilir olmasini saglamak.

Kiigtik bir kilit dosyasi parcasi soyle goriinebilir:

"node_modules/express™: {

"version": "4.18.2",

"resolved": "https://registry.npmjs.org/express/—/express-4.18.2.tgz"
}

Bu parca bize express paketinin kesin olarak 4.18.2 siiriimiiyle kuruldugunu gosterir.
Bu bilgi olmadan paket yoneticisi izin verilen araliktan farkli bir siirtim secebilir.

3.6.1 Ayni bagimlihgin farkli versiyonlari

Ayni bagimliligin farklh siirtimleri kiigiik davranig farklar: tiretebilir. Bir ekip tiyesinde
4.18.2, digerinde 4.18.3 kurulmusg olabilir. Bu fark bazen sorun ¢ikarmaz; bazen de
Tablo 3.7 icinde siralanan tiirde beklenmeyen bir hataya yol acar.

Tablo 3.7: Aynmi1 bagimliligin farkli versiyonlari

Durum Olas1 sonug

Kilit dosyas1 var Herkes ayni siirtim agacina daha yakin
kurulum yapar

Kilit dosyas1 yok Paket yoneticisi farkh tarihte farkl siirtim
segebilir

Kilit dosyasi giincel degil Kurulum ve kod beklentisi ayrisabilir

Kilit dosyasi commit edilmemis CI ile yerel kurulum ayrigabilir

Farkl paket yoneticisi kullaniliyor Aymi paket adi farkh ¢oziilebilir

Bu yiizden kilit dosyasi, ekip icinde “ayni projeyi gercekten ayni bagimliliklarla mi
caligtirtyoruz?” sorusunun cevabini giiclendirir.
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3.6.2 Kilit dosyasiyla tekrarlanabilir kurulum

Tekrarlanabilir kurulum, ayni proje dosyalarindan ayni calisma diizenini tekrar olug-
turabilmektir. JavaScript tarafinda npm ci komutu bu diigiince i¢in iyi bir 6rnektir;
¢linkii package-lock. json dosyasina bagh kalarak temiz kurulum yapar.

$ npm ci
added 142 packages in 5s

Bu ¢ikt1 bize paketlerin kilit dosyasi temel alinarak kuruldugunu gosterir. npm install
geligtirme sirasinda bagimlhilik dosyalarini gtincelleyebilirken, npm ci ¢zellikle otomasyon
ve CI ortamlarinda daha kontrollii kurulum saglar.

Takim i¢inde ayn1 bagimlilik agacim kullanmak, hata ayiklamay1 ve kalite kontroli ko-
laylagtirir. Bir test bir gelistiricide geciyor, digerinde kaliyorsa ilk sorulardan biri bagim-
hiliklarin ayni kurulup kurulmadigidir. Kilit dosyasi bu sorunun cevabini gii¢lendirir.
Elbette tek bagina yeterli degildir; ¢aligma zamani siiriimii ve ortam degiskenleri de
ayni derecede onemlidir.

3.6.3 Kilit dosyasini silmenin sonuclari

Kilit dosyas: silindiginde paket yoneticisi bagimlilik agacini yeniden ¢ozebilir. Bu bazen
bilingli bir giincelleme adimidir; fakat ¢cogu zaman farkinda olmadan yapilirsa beklen-
meyen strim degisiklikleri dogurur.

$ rm package-lock.json
$ npm install

Bu iki komut sonrasinda yeni bir kilit dosyasi olusabilir; fakat bu dosya eski bagimlilik
agaciyla birebir ayni olmak zorunda degildir. Bu ytizden kilit dosyasini silmek basit
temizlik iglemi gibi goriilmemelidir. Ekip i¢inde gerekgesi, etkisi ve test sonucu birlikte
degerlendirilmelidir.

3.7 Anlamsal Versiyonlama (Semantic Versioning)

Paket siirtimlerini cogu zaman 1.4.2 gibi {i¢ parcali sayilarla goriiriiz. 1k bakista bunlar
yalnizca teknik numaralar gibi durur. Ancak bu numaralar paketin nasil degistigine dair
bir sozlegsme tasiyabilir. Bu sozlesmeye anlamsal versiyonlama (semantic versioning)
denir.?

Anlamsal versiyonlamada siirtim genellikle ana.kiigitk.yama (major.minor.patch)
diizeninde ifade edilir. Ornegin 2.5.1 siiriimiinde 2 ana (major), 5 kii¢iik (minor), 1 ise
yama (patch) kismidir. Bu sistem, giincellemenin ne kadar riskli olabilecegi hakkinda
ilk fikir verir. Elbette bu sézlesmenin dogru uygulanmasi paket geligtiricisine baghdir;
bu ytizden siirim numarasi tek bagina garanti degildir.

2 Raemaekers, S., van Deursen, A., & Visser, J. (2017). Semantic versioning and impact of breaking

changes in the Maven repository. Journal of Systems and Software, 129, 140-158. https://doi.or
¢/10.1016/j.jss.2016.04.008
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Bagimlilik yonetiminde bu kavram oénemlidir. Ciinkii ~4.18.2 gibi bir siiriim araligi,
paket yoneticisinin hangi giincellemeleri kabul edebilecegini belirler. Yani siiriim yazima,
projenizin gelecekte hangi degisiklikleri otomatik alabilecegini etkiler.

3.7.1 Ana, kiigiik ve yama siiriimii (major, minor, patch)

Anlamsal versiyonlamada ana stiriim (major) genellikle uyumlulugu bozabilecek degisik-
likleri, kiigiik siirim (minor) geriye uyumlu yeni 6zellikleri, yama striimii (patch) ise
hata diizeltmelerini ifade eder.

Tablo 3.8: Ana, kiigiik ve yama stiriimii (major, minor, patch)

Parca Ornek Genel anlam

Major 2.0.0 Uyumlulugu bozabilecek degisiklik
Minor 2.1.0 Geriye uyumlu yeni ozellik

Patch 2.1.1 Hata veya giivenlik diizeltmesi

On siiriim (pre-release) 2.0.0-beta.1 Kararli siirim oncesi deneme striimi

Tablo 3.8 diistinmeyi kolaylastirir; ancak mutlak giivence degildir. Bazi1 paketler bu
kurala siki uyar, bazilar1 daha gevsek davranir. Bu yiizden giincelleme yine test edilme-
lidir.

3.7.2 Versiyon araliklari

Versiyon araliklari, paket yoneticisine hangi siirtimlerin kabul edilebilir oldugunu soyler.
Ornegin express icin ~4.18.2 yazildiginda, paket yoneticisi belirli kurallar icinde daha
yeni 4.x stirtimlerini kabul edebilir. Tam siirtim yazmak ise daha siki kontrol saglar;
Tablo 3.9 bu ti¢ yazimi ve tasidiklar: riski kargilagtirir.

Tablo 3.9: Versiyon araliklar:

Yazim Genel fikir Risk
4.18.2 Kesin strim Giincellemeler otomatik
gelmez
~4.18.2 Uyumlu kabul edilen yeni ~ Beklenmeyen kiiciik
sirtimler degisiklik alinabilir
~4,18.2 Daha dar giincelleme Yama diizeyinde degisiklik
aralig aliabilir
* veya latest Her siiriim kabul edilir En yiiksek risk, kontrolsiiz
glincelleme

Burada dogru se¢im projenin ihtiyacina gore degisir. Kritik sistemlerde daha kontrollii
glincelleme tercih edilebilir; hizh geligsen kiiciik projelerde daha esnek araliklar kullanila-
bilir.
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3.7.3 Giuncellemenin riski

Giincelleme hata diizeltmesi, yeni ozellik veya giivenlik iyilegtirmesi getirebilir; fakat
calisan bagimlhilik agacini da degistirir. Dogrudan kullandigimiz tek bir paketin yeni
stirimii, onun getirdigi dolayh bagimliliklar1 da yenileyebilir. Major siirtimlerde uyum-
lulugu bozan degisiklik olasiligi daha goriiniirdiir; minor veya patch etiketi ise risksizlik

calisma zaman1 uyumsuzlugu mevcut kodu etkileyebilir.

Giincelleme ayr1 bir dalda ve sinirhi kapsamla yapilmahdir. Paket degisiklik notlar ile
glivenlik duyurular: okunur, bagimhilik tarifindeki ve kilit dosyasindaki farklar incelenir.
Ardindan temiz kurulum yapilir; test, statik denetim (lint) ve derleme ¢aligtirilir; uygu-
lamanin kritik akiglar1 elden gecirilir. Cok sayida paketi ayni anda giincellemek hata
kaynagini belirsizlestirir; kii¢iik ve anlamlh gruplar halinde ilerlemek hangi degisikligin
sonucu bozdugunu bulmay1 kolaylagtirir. Sonug sorunluysa bagimlhilik tarifini ve kilit
dosyasini birlikte geri almak, énceki agaca donmeyi saglar.

Giincellemeyi hi¢ yapmamak da giivenli bir segenek degildir. Bilinen giivenlik agig1 bu-
lunan bir paketi sirf mevcut kurulum caligiyor diye bekletmek, ozellikle internete agik
sistemlerde daha biiyiik risk iiretir. Bu nedenle giivenlik aciginin ciddiyeti, paketin uygu-
lamada gercekten kullanildigi yol ve sistemin digsariya agikligi birlikte degerlendirilir.
Acil giivenlik diizeltmeleri onceliklendirilir; diger giincellemeler ise planli araliklarla
ayni dogrulama zincirinden gegirilir.

3.7.4 “Calisiyordu, giincelledim bozuldu” vakasi

“Calisiyordu, giincelledim bozuldu” vakasi bagimlilik yonetiminin en ogretici 6rnek-
lerinden biridir. Diyelim ki ekip tiim paketleri giincelledi ve testler bozuldu:

$ npm update

$ npm test
3 tests failed
15 tests passed

Bu c¢ikt1 bize giincellemeden sonra en az ii¢ testin beklenen davranigi dogrulamadigini
gosterir.  Bu durumda panikle tiim degisiklikleri silmek yerine, hangi paketlerin
degistigini git diff package-lock.json ile incelemek gerekir. Eger kilit dosyasi
Git’te tutuluyorsa, gilincellemenin bagimhlik agacina etkisi goriilebilir. Boylece kilit
dosyasinin iglevi kurulumla sinirh kalmaz: hangi paketin ne zaman degistigini gosteren
bir kanit kaydina da doniigtir.

3.8 Gelistirme, test ve iiretim ortamlari

Bir uygulamanin gelistirici bilgisayarinda caligmasi giizel bir baglangictir; fakat tek
bagina yeterli degildir. Uygulama test ortaminda farkli veriyle denenebilir, iiretim
ortaminda gercek kullanicilar ve gercek verilerle caligir. Bu ortamlarin ayni gibi
diigtintilmesi ciddi risk iiretir.
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Kiigiik bir vaka digtinelim. Ekip yeni raporlama ozelligini geligtiriyor. Gelistirme or-
taminda sahte verilerle test yapiliyor. Ancak yanhis ortam degiskeni nedeniyle test
ortami iiretim veritabanina baglaniyor. Ilk bakista uygulama calisiyor gibi gériiniir;
fakat aslinda tiretim verisine dokunma riski olugsmustur. Burada bozulmug varsayim
sudur: “Test yapiyorum, gergek sistemi etkilemiyorum.”

Bu ytizden gelistirme (development), test ve iiretim (production) ortamlarmi ayirmak
gerekir. Ayrim yalnizca teknik diizen degildir; veri gizliligi, miigteri giiveni, ig strekliligi
ve operasyonel sorumlulukla ilgilidir.

Tablo 3.10: Gelistirme, test ve tiretim ortamlari

Ortam Temel amag Kritik risk

Geligtirme Ozellik gelistirmek ve Kisisel ayarlara bagimh
denemek kalmak

Test Degisikligi kontrolli Uretim verisine yanhslikla
dogrulamak baglanmak

Hazirlama Uretime yakin son Gergek veri veya gercek
dogrulama entegrasyon sizintisi

Uretim Gergek kullaniciya hizmet ~ Hatali degisikligin ig etkisi
vermek liretmesi

Tablo 3.10 ortam ayriminin neden yalnizca teknik tercih olmadigini gosterir.

Ortamlarin amaci

Gelistirme ortami deneme ve yazim icindir; test ortami dogrulama i¢indir; iiretim ortami
gercek kullaniciya hizmet vermek i¢indir. Bu ayrim karar verme agisindan 6énemlidir.
Geligtirme ortaminda hata 6grenme firsati olabilir; iiretim ortaminda ayni hata mis-
teri kaybina veya veri sorununa doniigebilir. Bu yiizden ortam amaci net degilse risk
yonetimi de zayiflar.

Ortama gore degisen ayarlar

Ortama gore veritabani adresi, log seviyesi, 6¢deme sistemi, hata gosterimi, API
anahtar1 ve giivenlik ayarlar1 degisebilir. Ornegin gelistirme ortaminda DEBUG=true
kabul edilebilir; fakat tiretim ortaminda bu ayar hassas hata bilgilerini aciga ¢ikarabilir.
Bu yiizden ayarlar kod igine sabitlenmemeli, ortam degiskenleri ve konfigiirasyon
yonetimiyle kontrollii bigimde ayrilmalidir.

3.8.1 .env ve .env.example kullanimi

.env dosyasi gercek ortam degerlerini tasiyabilir; .env.example ise hangi degerlerin
gerektigini gosteren paylasilabilir 6rnektir. Bu ayrim kiiciik ama énemlidir.

# .env.example

APP_ENV=development

APP_PORT=3000
DATABASE_URL=postgres://user:password@localhost:5432/app
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Bu dosya Git’e eklenebilir; ¢iinkii gercek parola degil, ¢érnek yapi tagir. Gercek .env
dosyasi ise genellikle Git diginda tutulmahidir. Boylece ekip kurulum bilgisini paylagir,
fakat gizli bilgiyi paylasmaz.

3.8.2 Uretim ortamina yanlishkla dokunma riski

Uretim ortamima yanhshkla dokunmak, gelistirme siirecindeki en ciddi operasyonel
risklerden biridir. Yerelde calistirilan bir testin tiretim veritabanina baglanmasi1 gercek
veriyi silebilir veya kirletebilir. Uretim 6deme anahtarimin gelistirme ortaminda kullanil-
mas1 gercek islem, kota ve maliyet dogurabilir. Hata ayiklamak icin ¢aligtirilan siradan
bir script bile hedef ortami yanlhs sectiginde geri doniigii zor bir is olayia dontsgiir.

Ortam adlarimi farkli yazmak tek bagina yeterli koruma saglamaz. Geligtirme, test
ve iretim igin ayr1 veritabanlari, hizmet hesaplari ve API anahtarlari kullanilmals;
her kimlige yalnizca ihtiya¢ duydugu yetki verilmelidir. Mimkiinse tiretim veritabani
geligtirici bilgisayarindan dogrudan erigilebilir olmamali, ag ve giivenlik duvari kurallar:
bu ayrimi desteklemelidir. Test ortaminda gercek miisteri verisi yerine sentetik veya
uygun bi¢cimde anonimlestirilmig veri kullanilmasi da hatanin veri ihlaline déniigmesini
engeller.

Silme, toplu giincelleme ve sema degisikligi gibi igslemler hedefi agik¢a gostermeli ve bek-
lenmeyen ortamda giivenli bicimde durmalidir. Uretim degisiklikleri yetkili bir dagitim
akist, gozden gecirme ve gerektiginde elle onay adimi tizerinden yiiriitiilebilir. Uygulama
baglarken etkin ortamin ve baglandigi hizmetin adini gizli degerleri agiga ¢ikarmadan
loglamak, yanlg baglantiy1 erken fark etmeyi kolaylagtirir. Yedek ve geri dontis plam
ise koruyucu kontrollerin yerini almaz; bu kontroller agildiginda ig etkisini sinirlar.

Yanlig tiretim erigimi fark edildiginde iglem durdurulmali, etkilenen veri ve hizmetler be-
lirlenmeli, gerekiyorsa anahtarlar dondiiriilmeli ve olay kayda alinmalidir. Ortam yone-
timi bu nedenle yalnizca bir konfigiirasyon ayrintisi degil, veri giivenligi ve ig siirekliligi
sorumlulugudur.

3.9 Cozum olarak: Docker

Bu boliim boyunca sunu gordiik: Bir proje yalnizca kaynak koddan olugsmaz. Calisma
zamani sirimii, paket yoneticisi, bagimlilik dosyalari, kilit dosyasi, ortam degisken-
leri, test komutlar1 ve ortam ayrimlar1 projenin caligabilirligini belirler. Baslangicta
bu parcalar ayr1 ayr1 yonetilebilir gibi goriiniir. Ancak ekip buytdiikge ve proje farkh
bilgisayarlarda caligtirildik¢a karmagiklik artar.

Docker bu noktada kargimiza g¢ikacak konulardan biridir. Docker’t burada ayrintili
anlatmayacagiz; onu ilerleyen boliimde ele alacagiz. Simdilik bilmemiz gereken sey
sudur: Docker, uygulamanin ¢aligmasi i¢in gereken bazi ortam bilgilerini daha standart
ve taginabilir hale getirmeye yardim eder. Bu, “her geyi ¢ozer” anlamina gelmez; fakat
“hangi c¢alisma zamani, hangi bagimhlik, hangi servis, hangi ayar?” sorularin1i daha
kontrollii bir paket i¢inde diiglinmemizi saglar.

Dolayisiyla Docker’a gecig bir moda veya arag tercihi olarak goriilmemelidir. Bu
boliimde gordiigiimiiz karmagikliga verilen pratik bir yanittir. Projenin kod digindaki
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parcalarini anlamadan Docker kullanmak, yalnizca karmagikligi bagka bir dosyanin
icine tasimak olur. Once bu parcalart gérmek, sonra standartlastirma araclarmi
degerlendirmek daha saglikli bir yoldur.



Bolum 4

Surum Kontrol Sistemleri ve Git

Bir ekip projesinde kodun degismesi en beklenen olaydir. Bugiin ¢alisan bir ekran yarin
yeni bir kuralla degisir. Bir dosyay1 Emre diizenler, bagka bir dosyay1 Mehmet giinceller,
Zeynep hata diizeltir. Baglangicta bu degigiklikleri dosya kopyalayarak veya mesajlagma
uygulamasindan géndererek yonetmek miimkiin gibi goriinebilir.

Ancak proje buytudiik¢e bu yontem hizla dagilir. Hangi dosya giincel? Kim hangi
satir1 degistirdi? Bir hata gelirse eski hale nasil dénecegiz? Iki kisi ayn1 dosyay1 diizen-
lerse hangisi gegerli olacak? Geligtirmeyi tek kisi yapsa bile haftalar 6nceki bir kararin
gerekcesini hatirlamak veya caligan son duruma giivenle donmek gerekir. Stirtim kon-
trolit bu yoniiyle yalnizca ekip koordinasyonu degil, bireysel caligma hafizas1 da saglar.
Iste siiriim kontrol sistemleri ve ézellikle Git bu sorulara yanit vermek icin kullanilr.

Bu boliimde Git’i komutlar listesi olarak degil, takim hafizas1 olarak ele alacagiz. Git,
degisiklikleri kayda gecirir, geri donmeyi miimkiin kilar, farkl ¢aligma hatlarini yonetir
ve ekip icinde degisikliklerin incelenebilir olmasini saglar. GitHub ise bu hafizay1 ekip
caligmasi, degigiklik istegi (pull request), inceleme (review) ve proje yonetimiyle daha
gortiniir hale getirir.

Git’in temel akigini baglangicta soyle diisiinebiliriz:

Sekil 4.1 her adim1 yalnizca teknik bir konum olarak gostermez. Calisma dizini deneme
yaptiginiz alani, hazirlama alani hangi degisiklikleri kayda almak istediginizi, yerel depo
sizin bilgisayarinizdaki ge¢misi, uzak depo ise ekiple paylagilan ortak hafizay: temsil eder.
Bu ayrimi kavramak, Git komutlarin ezberlemekten daha degerlidir.

4.1 Sirum Kontrol Sistemi Nedir?

Bir 6dev dosyasini diiginelim: rapor.docx, rapor-son.docx, rapor-son-final.docx,
rapor-final-gercek.docx. Bu isimlendirme ¢ogumuza tanidik gelir. Baslangicta ise
yariyor gibi gortintir; ¢linkii eski dosyay1 kaybetmemek icin yeni bir kopya olustururuz.
Ancak birkag¢ kisi aynm1 dosya tizerinde calistiginda veya hangi degisikligin ne zaman
yapildigini anlamamiz gerektiginde bu diizen yetersiz kalir.

Peki bu problemi daha sistemli nasil ¢ozeriz? Bu noktada siiriim kontrol sistemi (ver-
sion control system, VCS) kavrami devreye girer. Striim kontrol sistemi, dosyalarda
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Yeni proje
klasorii

git init

Y

Gl ezs. lbfiad , Hazirlama alan: _ , Uzak depo
Dosyalarl it ad git comit Yerel depo git push

il Eki =
dizenle VS .e (.;1 an Commit gegmisi 'pee pay'

degisiklikler lagilan gecmis

ve test et

AV~ ~git restore —staged -

-

git clone (ilk kopya)
git pull (glncelleme)

Sekil 4.1: Git deposunun olusturulmas: ve degigikliklerin uzak
depoyla paylasilma dongiisii

yapilan degisiklikleri zaman i¢inde kaydeden, bu degisiklikleri karsilagtirmayi, geri al-
may1 ve ekip i¢inde paylagmayi miimkiin kilan sistemdir. Git, bugiin yazilim gelistirme
diinyasinda en yaygin kullanilan siiriim kontrol sistemlerinden biridir.!

Burada dikkat edilmesi gereken nokta sudur: Git yalnizca dosya saklayan bir arag
degildir.  Git, degisikliklerin gec¢migini ve bu degigikliklerin arkasindaki kararlar
izlenebilir hale getirir. GitHub ise Git depolarini internet tizerinde barindiran ve ekip
caligmasini kolaylagtiran bir platformdur. Git ile GitHub ayni sey degildir; fakat ¢cogu
projede birlikte kullanilirlar.

Strtim kontrolii, yalnizca yazilimcinin komut satirinda yaptigi teknik bir iglem degildir.
Teslim kalitesi, ekip koordinasyonu, hata geri alma, sorumluluk takibi ve karar gef-
fafligiyla dogrudan iligkilidir. Bu sebeple teknik oldugu kadar yonetsel yoniiyle de ele
alinmasi gerekir.

Dosya kopyalayarak siiriim yonetmek kiiciik islerde kisa siireli ¢oziim gibi gortintr.
Ornegin proje klasoriinde su dosyalar bulunabilir:

stok-app-final.zip
stok—app-final-2.zip
stok—-app-sunum-oncesi.zip
stok—app—-mehmet-duzenledi.zip

Bu liste ilk bakigta bir ge¢mis tutuyor gibi goriiniir. Ancak hangi dosyada hangi degisik-
lik var, hangisi giivenilir, hangisi ekip tarafindan onaylandi sorularina net cevap vermez.
Ustelik gizli bilgi iceren dosyalar da bu kopyalar icinde dagilabilir. Bu yiizden dosya
kopyalar1 ge¢mis tutmak icin degil, cogu zaman belirsizlik iiretmek igin ¢aligir.

Degisiklik ge¢misi, projenin zaman iginde nasil evrildigini gosterir. Bir dosyanin
bugiinkii halini gormek 6nemlidir; fakat bazen asil soru bugiinkii hale nasil gelindigidir.

L German, D. M., Adams, B., & Hassan, A. E. (2016). Continuously mining distributed version
control systems: An empirical study of how Linux uses Git. Empirical Software Engineering,
21(1), 260-299. https://doi.org/10.1007/s10664-014-9356-2
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Git ge¢misi bize hangi degisikligin ne zaman yapildigini, hangi mesajla kayda gectigini
ve gerektiginde hangi noktaya doniilebilecegini gosterir. Bu, ekip hafizas1 acisindan ¢ok
degerlidir.

“Kim, neyi, ne zaman degistirdi?” sorusu hata aramak i¢in oldugu kadar sorumlulugu
ve iletigimi anlamak i¢in de 6nemlidir. Git bu soruya kigisel su¢lama iiretmek igin degil,
degisikligin baglamimi gormek icin cevap verir. Ornegin bir rapor ekram1 bozulduysa,
ilgili dosyada son degisikligi kimin yaptigi ve commit mesajinda ne yazdigi sorunu daha
hizli anlamamiza yardim eder.

Yazilim gelistirmede her degisiklik dogru sonug vermeyebilir. Bazen bir 6zellik bozulur,
bazen yanlig dosya diizenlenir, bazen de karar degisir. Geri dénebilme ihtiyaci bu ytizden
kritiktir. Git, degisiklikleri anlamli kayitlar halinde tuttugu icin belirli bir degisikligi
incelemeyi, geri almay1 veya yeni bir diizeltme ile etkisini tersine g¢evirmeyi miimkiin
kilar. Bu, proje riskini azaltan temel mekanizmalardan biridir.

4.2 Siurum Kontrol Sistemi Thrleri

Striim kontrol sistemleri farkli ¢alisma modelleriyle kurulabilir. Her model ekip ko-
ordinasyonunu farkli bigimde etkiler. Baz sistemlerde ge¢mis yalnizca yerel makinede
tutulur, bazilarinda merkezi bir sunucu temel alinir, bazilarinda ise her geligtiricide tam
gecmigin bir kopyast bulunur.

Bu ayrimi bir ig akis1 olarak diigtinelim:

1. Yerel modelde kigi kendi bilgisayarindaki dosyalarin ge¢misini tutar; ekip pay-
lagim zayiftir.

2. Merkezi modelde ekip ortak bir sunucuya baglh calisir; merkez énem kazanir.

3. Dagitik modelde her geligtirici ge¢gmisin tam kopyasina sahiptir; cevrimdigt
calisma ve dallanma daha esnek hale gelir.

Git dagitik siirtim kontrol sistemi olarak bu ti¢iincii modele aittir. Bu sayede gelistirici
kendi bilgisayarinda commit ge¢misiyle ¢alisabilir, sonra degigikliklerini uzak depoya
gonderebilir. GitHub gibi platformlar da bu uzak depo ve takim koordinasyonu tarafini
gliclendirir.

Bu, Git’in yalnizca GitHub’a dosya gondermekten ibaret olmadigi anlamina gelir. Git
bilgisayarinizda da c¢aligir; commit olusturabilir, ge¢cmisi inceleyebilir, dal acabilir ve
degisiklikleri kargilagtirabilirsiniz. GitHub ise bu yerel ge¢misin ekip i¢inde paylagil-
masini, incelenmesini ve yonetilmesini kolaylagtirir.

Git’i 6grenirken en ¢ok kafa karigtiran noktalardan biri sudur: Dosyay1 kaydettim, ama
Git neden hala bagka bir gey istiyor? Ciinkii Git'te dosyay1 editorde kaydetmek ile
degisikligi proje ge¢misine almak ayni gey degildir. Git, degisikliginizi birkag asamada
isler.

Bu asamalar calisma dizini, hazirlama alani, yerel depo ve uzak depo olarak
ozetlenebilir. Calisma dizininde dosyalar iizerinde degisiklik yaparsiniz. Hazirlama
alaninda hangi degisiklikleri bir sonraki kayda dahil edeceginizi secersiniz. Yerel
depoda commit gec¢misiniz olusur. Uzak depo ise bu ge¢misin ekip ile paylagilan
kopyasidir. Bu dort alan arasindaki gecisler Sekil 4.2 tizerinde bir arada goriilebilir.
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Dosyay: diizenle  ——» gitadd —>»  git commit git push Uzak depo

Sekil 4.2: Git’in dort calisma alani

Bu modelin giizelligi sudur: Git size her degisikligi otomatik olarak ge¢cmise yazdirmaz.
Once secme, sonra aciklama, sonra paylasma imkani verir. Bu da degisikligi teknik
islem olmaktan ¢ikarip bilingli bir karar haline getirir.

Calisma dizini (working directory)

(Caligma dizini, proje dosyalarini diizenlediginiz alandir. Editorde dosyay1 degistirirsiniz,
yeni dosya olusturursunuz veya bir dosyay1 silersiniz. Bu degisiklikler heniiz Git
ge¢migine alinmig degildir.  Caligma dizini deneme ve yazim alanidir; burada
yapilan her geyin kayit altina alinmasi gerekmez, fakat neyin kayda alinacagi bilingli
secilmelidir.

Hazirlama alani (staging area)

Hazirlama alani, bir sonraki commit’e hangi degigikliklerin girecegini sectiginiz ara
bolgedir. git add komutu bu alani doldurur. Bu alanin degeri 6zellikle karmasik degisik-
liklerde gortniir olur. Aymi anda hem hata diizeltip hem dokiimantasyon giincellediys-
eniz, bunlar1 ayr1 commit’lere bélmek i¢in hazirlama alanindan faydalanabilirsiniz.

Yerel depo (local repository)

Yerel depo, sizin bilgisayarinizdaki Git ge¢misidir. Commit olugturdugunuzda bu kayit
once yerel depoda olusur. Internet baglantisi olmadan da ge¢misi inceleyebilir veya
yeni commit olusturabilirsiniz. Ancak ekip ¢alismasi i¢in bu kayitlarin uzak depoyla

paylasilmasi gerekir. Yerel depo kisisel ¢aligma hafizasidir; tek bagina takim hafizasi
degildir.

Uzak depo (remote repository)

Uzak depo, GitHub gibi bir platform iizerinde ekip tarafindan paylasilan depo kopy-
asidir. git push ile yerel commit’leri uzak depoya gonderir, git pull ile uzak depodaki
degisiklikleri alirsiniz. Uzak depo ekip koordinasyonunun merkezidir; fakat Git’in ken-
disi yalnizca uzak depoda ¢aligan bir arag¢ degildir.

4.2.1 Commit gecmisi

Commit ge¢misi, projenin karar ve degisiklik kayitlarini tagir. Bu gegmisi gérmek igin
git log kullamlabilir:

$ git log ——oneline

a3f21c8 Add login validation
9b4d112 Update README setup steps
6le@a7f Initial project structure
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Bu ¢ikt1 i¢ commit gosterir. En tistteki en yeni kayittir. Mesajlar bize yalnizca dosya
degistigini degil, degisikligin ne amagla yapildigini1 da anlatir. Iyi commit mesaji ge¢misi
okunabilir hale getirir; kotii mesaj ise ge¢misi teknik gtiriiltiiye doniigtiirtr.

4.3 1lk Repository ve Temel Git Dongiisii

Bir projede Git kullanmaya basladiginizda temel dongii oldukca sadedir: Depoyu olus-
turur veya klonlarsiniz, degisiklik yaparsiniz, durumu kontrol edersiniz, degisikligi hazir-
lama alanina alirsiniz, commit olugturursunuz ve gerekiyorsa uzak depoya gonderirsiniz.
Bu adimlarin her biri bir karar noktasidir.

Temel dongiiyt soyle 6zetleyebiliriz:

1. Depoyu al veya olustur: Projenin resmi baglangi¢ noktasini belirler.
2. Degisiklik yap: Calisma dizininde dosyalar degisir.

Durumu kontrol et: Hangi dosyalarin degistigi gortliir.

Degisikligi hazirla: Bir sonraki commit’e ne girecegi segilir.
Commit olugtur: Degisiklik anlaml bir kayit haline gelir.

Uzak depoya gonder: Ekip hafizasi giincellenir.

IR i

Bu dongii basit goriintir; fakat disiplinli uygulandiginda ekip kalitesini dogrudan etkiler.
Hangi degigikligin ne zaman ve neden yapildigi goriintir hale gelir.

Sekil 4.1, bu yagsam dongiisiiniin iki baglangi¢ yolunu birlikte gosterir: Yeni bir proje
git init ile yerel depoya doniigtiiriiliir; var olan proje ise git clone ile uzak depodan
alimir. Her iki yol da degisikliklerin segilip commit’e doniigtiirtildiigii ve uzak depoyla
paylasildigi ayni calisma dongiisiine baglanir.

4.3.1 Depo (repository) olusturmak veya klonlamak

Depo olugturmak, mevcut klasorii Git tarafindan izlenebilir hale getirmek demektir.
Klonlamak ise var olan uzak depoyu bilgisayariniza almaktir. Ekip projelerinde genel-
likle klonlama ile baglanir; ¢iinkii projenin resmi kaynagi GitHub gibi bir platformdadir.

Heniiz uzak deposu olmayan yeni bir proje klasorii i¢in git init kullanilir:

$ mkdir stok-app

$ cd stok-app

$ git init -b main

Initialized empty Git repository in /home/akadal/projects/stok-app/.git/

git init -b main, bulundugumuz dizinde gizli .git dizinini olugturur ve ilk dalin adini
main olarak belirler. Proje dosyalari heniiz commit edilmemistir ve herhangi bir uzak
depoyla baglant1 kurulmamaigtir.

GitHub gibi bir platformda depo zaten varsa ayni hedef klasorde yeniden git init
calistirmak yerine depo klonlanir:

$ git clone https://github.com/akadal/blockchain.git
Cloning into 'blockchain'...
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git clone komutu blockchain dizinini kendisi olusturur; proje dosyalarini, commit
gecmigini ve varsayilan uzak depo baglantisim1 birlikte getirir. Kisacasi sifirdan yerel
baglayan proje i¢in init, mevcut uzak depodan baglayan caligma icin clone secilir.

Degisiklik durumunu gérmek

Degisiklik durumunu goérmek i¢in git status kullanilir. Bu komut caligma dizininde
nelerin degistigini, nelerin hazirlama alanina alindigini ve nelerin heniiz izlenmedigini
gosterir. Git kullanirken status komutu kiigiik bir kontrol aligkanligidir. Ne yaptiginizi
bilmeden commit olugturmay1 engeller.

4.3.2 Degisikligi hazirlamak ve commit’e ¢evirmek

Degisikligi commit’e ¢evirmek icin 6nce hangi dosyalarin kayda alinacagini segeriz, sonra
bu degisikligi aciklayan bir commit olugtururuz.

$ git add README.md
$ git commit -m "Add setup instructions"
[main 9b4d112] Add setup instructions

1 file changed, 12 insertions(+)

[k komut README.md dosyasini hazirlama alanina alir. Tkinci komut bu degisikligi com-
mit haline getirir. Cikt1 bize commit’in hangi dal tizerinde olugtugunu, kisa kimligini ve
ka¢ dosyada ne kadar degigiklik oldugunu gosterir. Bu kii¢lik kayit, proje ge¢gmisinde
kalic1 bir iz birakir.

4.3.3 1Ilk commit’in anlami

[k commit, projenin Git ge¢misindeki baglangic noktasidir. Cogu zaman proje iskeleti,
README, bagimlilik dosyalar1 ve temel klasor yapist bu commit ile kayda gecer.

$ git commit -m "Initial project structure"
[main 61e@a7f] Initial project structure

4 files changed, 38 insertions(+)

create mode 100644 README.md

create mode 100644 package.json

Bu cikt1 bize projenin ilk yapisimim kayda gectigini soyler. Iyi bir ilk commit, sonraki
degisikliklerin neyin tizerine kuruldugunu anlamay1 kolaylagtirir.

4.4 Commit Kulturu

Commit olugturmak teknik olarak kolaydir. Birka¢ komutla degigiklik kayda alinir.
Ancak iyi commit olugturmak, ekip caligmasi agisindan ayr1 bir kiltir gerektirir. Ciinki
commit yalnmizca bugiinkii isi kaydetmez; gelecekte bu degisikligi okuyacak kisiye de
aciklama birakir.

Koti commit ge¢misi, ekip hafizasini karigtirir. update, fix, son hali, deneme gibi
mesajlar bir stire sonra hicbir sey anlatmaz. lyi commit ise degisikligin niyetini kisa ve
acik bigimde gosterir.
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Iyi commit mesaji degisikligin ne yaptigim anlasilir bicimde soyler. Cok uzun olmak
zorunda degildir; fakat belirsiz olmamalidir.

$ git commit -m "Add stock report date filter"

Bu mesaj bize stok raporuna tarih filtresi eklendigini soyler. “Update files” gibi
bir mesaj ise ayni bilgiyi vermez. Gelecekte hata arayan biri i¢in iyi mesaj zaman
kazandirir.

4.4.1 Atomik commit

Atomik commit, tek bir anlaml degisikligi iceren commit’tir. Ornegin hem giris ekranini
diizeltip hem veritabani ayarlarini degistirip hem README giincellemesini ayni com-
mit’e koymak ge¢misi okumay1 zorlagtirir. Daha saghklh yaklagim, iligkili degisiklikleri
bir arada tutmak ve farkli amaclar1 ayr1 commit’lere bolmektir.

$ git status
modified: src/login.js
modified: README.md

Bu cikt1 iki dosyanin degistigini gosterir. Eger login.js hata diizeltmesi, README.md
ise kurulum agiklamasiysa bunlar1 ayri commit’lere almak daha okunabilir bir ge¢mig
olusturabilir.

4.4.2 Ne zaman commit olusturulur, ne zaman olusturulmaz?

Commit, anlamli ve agiklanabilir bir degisiklik tamamlandiginda olusturulmalidir. Kod
heniiz ¢alismiyorsa, test edilmediyse veya degisiklik ne yaptigi belli olmayan bir deneme
halindeyse commit i¢in erken olabilir. Elbette uzun islerde ara commit gerekebilir; fakat
bu commit’ler de anlagilir olmalidir.

$ npm test
18 tests passed
0 tests failed

Bu ¢ikt1 commit 6ncesi iyi bir isaret olabilir. Degisiklik testlerden geciyorsa ve commit
mesajiyla aciklanabiliyorsa kayit altina almak i¢in uygun noktaya gelmis olabiliriz.

4.4.3 Commit ge¢misini okunabilir tutmak

Commit ge¢migini okunabilir tutmak, gelecekteki hata ayiklama ve karar inceleme siireg-
lerini kolaylagtirir. Asagidaki giktiya bakalim:

$ git log ——oneline

f18a20c Fix report export encoding
9b4d112 Add setup instructions
6le@a7f Initial project structure

Bu gec¢miste her satir degisikligin amaci hakkinda fikir verir. Eger ayni ge¢mis fix,
update, stuff gibi mesajlardan olugsaydi, hangi degisikligin neyi etkiledigini anlamak
cok daha zor olurdu. Okunabilir ge¢mis, takimin zaman kazanmasini saglar.
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Commit’ten siiriim paketine

Tek tek commit’ler ¢aligma giinliigiidiir; kullaniciya doniik deger ise bu kayitlarin an-
lamli bir biitiin halinde paketlenmesiyle ortaya ¢ikar. Ekip “bu dénem sonunda hangi
degisiklikler kullaniciya gidecek?” diye sordugunda cevap commit ge¢misinden okunur:
biriken anlamh degisiklik kayitlar: belirli bir noktada etiketlenir ve bir stirtim paketi (re-
lease) olarak agiklanir. Stiriim numarasini segerken anlamsal versiyonlamay1 (Kisim 3.7)
hatirlamak faydalidir: hata dizeltmeleri yama (patch) siirimiinii, geriye uyumlu yeni
ozellikler ara (minor) siirimii, geriye uyumsuz degisiklikler ise ana (major) sirtmi
artirir. Bu bakig commit disiplini ile siirtim yonetimini birbirine baglar: mesajlar ne
kadar anlagilir olursa siirim notunu yazmak ve numarayi segmek o kadar kolaylagir.
Etiket, stiriim paketi ve degisiklik giinltigii konularini bu kismin ilerleyen bashklarinda
ayrica ele alacagiz.

4.5 Gecmisi ve Degisiklikleri Inceleme

Bir hata ortaya ciktiginda cogu zaman yalnizca bugiinkii dosyaya bakmak yetmez.
Hatanin ne zaman geldigini, hangi degisiklikle bagladigin1 ve hangi kararin sonucu
oldugunu anlamak gerekir. Git ge¢misi ve degisiklik inceleme komutlar1 bu noktada
devreye girer.

git log ge¢misi gosterir, git diff heniiz commit edilmemis veya iki nokta arasindaki
degisiklikleri gosterir, git show belirli bir commit’in icerigini incelemeyi saglar. Bu
komutlar1 ezberden ¢ok okuma aligkanligi olarak diigiinmek gerekir.

Degisiklik inceleme, teknik ayrintinin 6tesinde bir karar okuma pratigidir. Hangi dosya
degismis? Neden degismis? Mesaj ne soylityor? Test veya dokiimantasyon da degismis
mi? Bu sorular proje kalitesi a¢isindan énemlidir.

GitHub 1tzerindeki commit gegmigi de ayni bilgiyi ¢evrimici bir arayiizde gosterir.
Sekil 4.3 her satirda mesaj, yazar, zaman ve kisa commit kimligini birlikte okutur.

4.5.1 Log, diff ve show ciktisini okumak
Kiigtlik bir git diff giktisi bile ¢ok sey anlatir:

$ git diff
- const taxRate = 0.18
+ const taxRate 0.20

Bu ¢ikt1 bir satirin degistigini gosterir. - eski satiri, + yeni satir1 ifade eder. Teknik
olarak vergi orani degismistir; fakat karar acisindan soru sudur: Bu degisiklik hangi
mevzuat, ig kurali veya miigteri talebi nedeniyle yapildi? Commit mesaji ve varsa issue
baglantisi bu baglami tamamlamalidir.

git show belirli bir commit’i incelemek i¢in kullanilabilir:

$ git show fl1l8a20c ——stat
src/report.js | 4 ++——
1 file changed, 2 insertions(+), 2 deletions(-)
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0 Platform -~ Solutions ~ Resources ~ Open Source ~ Enterprise ~ Pricing Q Signin Sign up ZE

2 akadal / blockchain Pubic L\ Notifications % Fork 0 Y7 Star 0

<> Code (©) Issues [ Pullrequests 1 () Actions (] Projects (O Security and quality |~ Insights

Commits

# main ~ Ra Allusers ~ B Alltime ~
-0- Commits on Jul 1, 2026

Keep Web3 setup above lab controls
61b8321 (L1 <>
€Y akadal committed 2 weeks ago

Initialize faucet before load event
0doboaz [ <>
€ okadal committed 2 weeks ago

Load faucet token before wallet lookup
4923846 (L)
€Y skadal committed 2 weeks age

Improve interactive lab parity and faucet Ul

f791ede (O <>
€Y skadal committed 2 weeks ago

Hide USDT address on ETH faucet tab

7ddddzd (D <>
€Y akadal committed 2 weeks ago

Add persistent USDT faucet

34978e8 (0 <>

Sekil 4.3: akadal/blockchain deposunun commit ge¢misinde mesaj,
yazar ve kisa commit kimlikleri

Bu ¢ikt1 commit’in hangi dosyada ne kadar degisiklik yaptigini 6zetler. Ayrintiya girme-
den 6nce etkinin biiyiikliigiinii gormeyi saglar.

Degisikligin teknik degil karar ge¢misi olarak goriilmesi

Git ge¢migini yalnizca satir degisiklikleri olarak gormek eksik olur. Her degisiklik bir
kararin izidir: Bir hata diizeltilmigtir, bir ig kurali degismistir, bir giivenlik 6énlemi ek-
lenmigtir veya bir tasarim tercihi yapilmigtir. Git gegmisinin degeri buradadir. Ge¢misi
okuyabilen kisi, teknik degisiklik ile ig karar1 arasindaki iliskiyi daha saglikli kurabilir.

4.6 Dal (Branch) Kullanimi

Bir proje tizerinde calisirken her degisikligi dogrudan ana dala yapmak riskli olabilir.
Yeni bir ozellik geligtiriyorsunuz, fakat bu ozellik heniiz tamamlanmadi. Ayni anda
bagka biri hata diizeltiyor, bir bagkas1 doktimantasyonu giincelliyor. Herkes ayni1 ana
cizgide caligirsa karigiklik ¢ikmasi kolaylagir.

Dal (branch), bu problemi yonetmek igin kullanilan ¢aligma hattidir. Ana proje
gecmiginden ayrilan gecici veya kalic1 bir ¢izgi gibi diigtintilebilir. Bu c¢izgide degisiklik
yapar, test eder, tartigir ve hazir oldugunda ana dala birlestirirsiniz.

Sekil 4.4 basit bir dal gortiniimiinii gosterir.

Bu gorselde feature-report dali ana daldan ayrilir, kendi degisikliklerini tagir ve daha
sonra ana dala birlegir. Bu yaklagim, degisiklikleri izole etmeyi ve incelemeyi kolay-
lagtirir.

Dal, Git ge¢miginde belirli bir noktadan baglayan ve degisiklikleri ayr1 bir hatta tagiyan
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Ity oon@un() -

feature-report = - e ss—e

Sekil 4.4: Bir 6zellik dalinin ana daldan ayrilmasi ve yeniden
birlesmesi

isaretci gibi digiintilebilir. Giindelik bir 6rnekle, ortak raporun ana kopyasini bozmadan
kendi taslak kopyaniz tizerinde calismak gibidir. Ancak Git’te bu kopya bilin¢li bir
gecmig iligkisi tagir; ana daldan ne zaman ayrildigi ve nasil geri birlesecegi izlenebilir.

Dal kullanmak tek bagina diizen garantisi vermez. Dallarin ne i¢in agildigi, nasil ad-
landirildigl ve ne zaman ana dala alinacagi ekip kural haline gelmelidir.

Ozellik dal (feature branch) yaklagimi

Ozellik dali yaklasiminda her yeni 6zellik veya anlamli degisiklik ayr1 bir dalda gelistirilir.
Ornegin feature/report—filter dalinda rapor filtresi gelistirilir, fix/login-validation
dalinda giris dogrulama hatas1 diizeltilir. Bu yaklagim ana dali daha kararli tutar ve
degisiklik istegi tizerinden degisiklik incelemeyi kolaylagtirir. Ancak ¢ok uzun yasayan
dallar ana daldan uzaklasabilir; bu yiizden diizenli giincelleme ve kiiciik degisiklik
aliskanligr 6nemlidir.

Dal isimlendirme standardx

Dal isimleri ekibin calisma diizenini goriinir kilar. feature/report-filter,
fix/payment-timeout, docs/setup—guide gibi adlar dalin amacimi hizlica anlatir.
deneme, son, akadal-branch gibi adlar ise zamanla belirsizlik iiretir. Isimlendirme
standardi kiigiik bir ayrint1 gibi goriintir; fakat ekip biiyiidiik¢ce hangi degisikligin hangi
amagla yapildigini anlamay1 kolaylagtirir.

4.6.1 Dal degistirme ve calisma alanini koruma

Dal degigtirirken ¢alisma dizinindeki mevcut degisiklikler énemlidir. Heniiz commit
edilmemis degisiklikler varsa Git bazen dal degistirmenize izin vermez veya degisiklik-
lerin yeni dalda da goriinmesine neden olabilir. Bu davranig ilk anda sasirticidir; fakat
Git aslinda veri kaybin1 6nlemeye c¢aligir.

Dal degistirmeden once git status calistirmak iyi bir aligkanliktir:

$ git status
Changes not staged for commit:
modified: src/report.js



4.7. Birlestirme (Merge) ve Cakisma (Conflict) Cozme 7

Bu c¢kt1 bize ¢alisma alaninda kayda alimmamig degisiklik oldugunu gosterir. Bu
durumda 6nce commit olusturmak, degisikligi gecici olarak saklamak veya bilingli
bicimde geri almak gerekir. Hangi yolun segilecegi ekip akigina ve degisikligin
durumuna baghdir.

4.7 Birlegtirme (Merge) ve Cakigsma (Conflict)

Cozme

Dallar ayr1 calisma hatlar1 sagladigi i¢in bir noktada bu hatlarin tekrar birlesmesi
gerekir. Bir ozellik tamamlandiginda, hata diizeltildiginde veya dokiimantasyon giincel-
lendiginde ilgili dal ana dala alinir. Bu igleme birlegtirme (merge) denir.

Sekil 4.5, 6zellik dalinin ana dal ilerlemigken nasil birlegtigini gosterir.

~/\ main > M commit’i iki gegmisi
K@ '@ ortak noktada birlestirir
&—

feature/report-filter

Sekil 4.5: Ana dal ilerlemisken 6zellik dalinin merge commit ile
birlegtirilmesi

Sekilde A commit’inden sonra main tizerinde D, ozellik dalinda ise B ve C commit’leri
olugmugtur. M commit’i bu iki hatt1 ortak ge¢miste bulusturur ve iki ebeveyn tagir.
Ana dal 6zellik dali ayrildiktan sonra ilerlememis olsaydi Git, ayr1 bir merge commit
olusturmadan dal igaretcisini ileri tasiyan fast-forward birlegtirme de yapabilirdi.

Ancak iki kigi ayn1 dosyanin ayni bolimiinii farkli bigcimde degistirdiyse Git hangi
degisikligin dogru oldugunu kendisi bilemeyebilir. Bu durumda gakigma (conflict)
olusur. Cakigma Git’in bozuldugu anlamina gelmez; Git’in insandan karar bekledigi
anlamina gelir.

Bir cakisma ¢ozme siireci genellikle su adimlarla ilerler:

Git hangi dosyada ¢akigma oldugunu gosterir.

Dosya acilir ve cakigsma isaretleri okunur.

Hangi degisikligin kalacagina veya nasil birlegtirilecegine karar verilir.
Cakisma isaretleri temizlenir.

Dosya test edilir.

Coziim commit ile kayda alinir.

SR ol

Bu stire¢ teknik oldugu kadar iletisimsel bir stiregtir. Bazen dogru ¢6ziim kodu bilen
kisiye sormay1, is kuralin1 kontrol etmeyi veya test sonucuna bakmay1 gerektirir.
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4.7.1 Birlestirme (merge) nedir?

Merge, iki ayr calisma hattmi ortak bir gecmiste birlestirme islemidir. Ornegin
feature/report-filter dalinda geligtirilen rapor filtresi tamamlandiktan sonra main
dalina almabilir.

$ git checkout main
$ git merge feature/report-filter

Bu komutlar 6nce ana dala geger, sonra Ozellik dalindaki degisgiklikleri ana dala bir-
lestirmeye calisir. Merge islemi, ayr1 hatta yapilan ¢aligmay1 ana proje ge¢migine dahil
eder.

4.7.2 Cakigsma (conflict) neden gikar?

Cakisma genellikle iki ayr1 degisiklik ayni1 dosyanin ayni veya yakin bolgesine miidahale
ettiginde cikar. Ornegin Emre rapor bashgim “Aylk Stok Raporu” yapmis, Mehmet
ayni satir1 “Stok Durumu Raporu” olarak degistirmis olabilir. Git iki degisikligi de
gortir; fakat hangisinin ig karari olarak dogru oldugunu bilemez.

Bu durum ozellikle teslim tarihi yaklagirken stres tiretir. Ancak cakisma koti bir sey
olmak zorunda degildir. Bazen ekip i¢inde aym alan iizerinde koordinasyon eksikligi
oldugunu goriiniir hale getirir. Bu yiizden ¢akigsmay1 yalnizca teknik hata degil, takim
iletigimi sinyali olarak da okumak gerekir.

4.7.3 Cakisma dosyasi nasil okunur?
Cakigsma oldugunda Git dosyanin icine 6zel igsaretler koyar:
# <<<<<<< HEAD

title = "Aylik Stok Raporu"

title = "Stok Durumu Raporu"
# >>>>>>> feature/report-title

Burada baginda # ile gosterdigimiz satirlar, gercek dosyada Git’in koydugu cakisma
isaretlerini temsil eder. HEAD bulundugunuz dalin degisikligini, alt boltiim ise gelen dalin
degisikligini gosterir. Coziim, bu isaretleri silip dogru son hali birakmaktir. Ornegin is
kuralina gore baglik “Aylik Stok Durumu Raporu” olmaliysa dosya su hale getirilir:

title = "Aylik Stok Durumu Raporu"

Bu iglemden sonra dosyanin caligtigi test edilmeli ve ¢6ziim commit edilmelidir.
Cakigma ¢ozmek yalnizca metin se¢gmek degil, dogru is kararini dosyaya yansitmaktir.

Takim icinde conflict azaltma yontemleri

Takim icinde g¢akigmalar1 azaltmak igin kiigiik ve stk commit yapmak, uzun yasayan
dallardan kaginmak, ayni dosya iizerinde ¢aligan kigilerin iletisim kurmasi ve degisik-
lik isteklerini ¢ok biiytitmemek gerekir. Ayrica kodun mantikli parcalara ayrilmasi da
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cakigma riskini azaltir. Burada asil mesele teknik degildir: Cakisma sayisi, takim koor-
dinasyonu ve gorev paylagimi hakkinda 6énemli bir gostergedir.

4.8 Rebase Kavrami

Merge, iki caligma hattini birlegtirirken dallanmay1 ge¢migte gortiniir birakir. Uzun
stire ¢calisan bir dalda bu dallanma birikince ge¢misi okumak zorlagabilir; baz ekipler
bu yiizden daha diiz, tek ¢izgi halinde ilerleyen bir ge¢mis tercih eder. Rebase, Git'te
gecmigi diizenli tutmak icin kullanilan giiglii ama dikkat isteyen bir iglemdir. Basitce
soylemek gerekirse, bir dalda yaptiginiz commit’leri bagka bir tabanin iizerine yeniden
yerlegtirir. Bu, ge¢cmisi daha diiz gosterebilir; fakat gegmisi degistirme riski tagidigi icin
bilingli kullanilmalidir.

Ornegin siz bir 6zellik dalinda calisirken main dalinda yeni commit’ler olusmus olabilir.
Rebase ile kendi commit’lerinizi giincel main iizerine yeniden oturtabilirsiniz. Ancak bu
islem commit kimliklerini degistirebilir. Bu ytlizden o6zellikle bagkalariyla paylagilmig
dallarda rebase yapmak dikkat ister.

4.8.1 Rebase neyi degistirir?

Rebase, commit’lerinizi yeni bir tabanin tizerine yeniden uygular. Bu nedenle ge¢mis
cizgisi daha diiz goriinebilir.

$ git rebase main
Successfully rebased and updated refs/heads/feature/report-filter.

Bu c¢ikt1, bulundugunuz dalin main iizerine yeniden oturtuldugunu gosterir. Ancak
burada 6nemli bir ayrinti1 vardir: Rebase sonrasinda commit kimlikleri degisebilir. Bu
yiizden iglem yalnizca “temiz ge¢mis” liretmez; ayni zamanda ge¢misi yeniden yazar.

4.8.2 Merge ile farki

Merge ve rebase benzer bir problemi ¢ozer: Ayrilmis calisma hattini giincel ana dalla
iligkilendirmek. Fakat Tablo 4.1 i¢inde gosterildigi gibi ge¢mise etkileri farkhdir.

Tablo 4.1: Merge ve rebase iglemlerinin ge¢mige etkisi ve dikkat

noktalari
Islem Gegmise etkisi Dikkat noktasi
Merge Birlestirme commit’i Gegmis dallanmay1 agik
olugturabilir gosterir
Rebase Commit’leri yeni tabana Gegmisi yeniden yazabilir
tasir

Paylasilmis dalda rebase
Henitiz gonderilmemis yerel
dal

Ortak ge¢mis bozulabilir
Rebase ge¢misi
sadelestirebilir

Once ekip kurali gerekir
Push edilmeden daha
guvenlidir
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Hangisinin daha iyi oldugu proje kuralina baghdir. Bazi ekipler agik merge ge¢misini
sever, bazilar1 daha diiz gecmis ister. Onemli olan ekip icinde tutarh davranmaktir.

Ne zaman kullanilmali, ne zaman uzak durulmali?

Rebase, cogunlukla kendi yerel daliniz1 giincel ana dala yaklagtirmak i¢in kullanilabilir.
Ancak bagkalarinin da kullandigi, uzak depoya gonderilmisg ve tizerine ¢galigma yapilmig
dallarda rebase risklidir; ¢iinkii bagkalarinin ge¢mis algisini bozabilir. Ders ve kiiciik
takim projelerinde rebase kullanimi gerekiyorsa once ekip kurali belirlenmeli, 6zellikle
main gibi ortak dallarda ge¢mis degistiren iglemlerden uzak durulmalhdir.

4.9 Geri Alma Operasyonlari

Git kullanirken hata yapmak normaldir. Yanhs dosyay1 degistirebilir, eksik commit
olugturabilir veya tiretime gitmemesi gereken bir degisikligi fark edebilirsiniz. Bu du-
rumda 6nemli olan panige kapilmadan hangi asamada oldugunuzu anlamaktir. Degisik-
lik ¢aligma alaninda mi, hazirlama alaninda mi, commit ge¢misinde mi, yoksa uzak
depoya gonderildi mi?

Geri alma operasyonlarinda temel ayrim gsudur: Baz islemler ge¢gmige dokunmadan yeni
bir diizeltme kayd: olusturur, bazilar1 ise ge¢misi degistirir. Ekip calismasinda genel-
likle gecmisi degistirmeyen yollar daha giivenlidir. Ozellikle uzak depoya goénderilmis
commit’lerde dikkatli olmak gerekir.

4.9.1 Calisma alanindaki degisikligi geri almak

Calisma alanindaki degisikligi geri almak, hentiz commit edilmemis bir diizenlemeyi
iptal etmek anlamima gelir. Ornegin bir dosyada deneme yaptimiz ve bu denemeyi
istemiyorsunuz. Bu durumda once git status ile hangi dosyanin degistigini gérmek
gerekir.

$ git status
modified: src/report.js

Bu ¢ikt1 yalnizca src/report. js dosyasinin degistigini gosterir. Bu degisikligi geri almak
veri kayb1 dogurabilir; ¢iinkii dosyadaki son diizenlemeleri silersiniz. Bu yiizden geri
alma komutlar1 calistirmadan 6nce gercekten neyi kaybedeceginizi bilmek gerekir.

4.9.2 Commit gecmisine dokunmadan geri donmek

Commit ge¢misine dokunmadan geri déonmenin en giivenli yollarindan biri git revert
kullanmaktir. Revert, ge¢misteki bir commit’in etkisini tersine geviren yeni bir commit
olugturur.

$ git revert f18a20c
[main 2c4d991] Revert "Fix report export encoding"

Bu c¢ikt1 bize eski commit’in silinmedigini, onun etkisini geri alan yeni bir commit
olustugunu gosterir. Ekip caligmasinda bu yaklagim genellikle daha giivenlidir; ¢iinkii
herkesin gordiigii ge¢gmis korunur.
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4.9.3 Commit gecmisini degistiren komutlarin riski

Commit gecmisini degistiren komutlar giicliidiir; fakat ekip calismasinda risklidir. Ozel-
likle uzak depoya gonderilmis ge¢mis tizerinde bilingsiz degisiklik yapmak, diger ekip
iiyelerinin yerel gecmisiyle cakisma yaratabilir.

git reset —-hard bu ailenin en sert 6rnegidir. Calisma dizinini ve hazirlama alanini be-
lirtilen commit’teki haline zorla dondiiriir; kayda alinmamig diizenlemeler silinir. Yerel
bir denemeyi tamamen atmak icin kullanilabilir. Paylagilmig bir dalda veya heniiz
yedeklenmemis is varken caligtirilmamalidir. Ders i¢in kural sadedir: emin degilseniz
—-hard kullanmayin; 6énce git status ile neyi kaybedeceginizi goriin.

Hangi durumda hangi yaklagim giivenlidir?

Genel ilke gudur: Degisiklik yalnizca sizin c¢aligma alaninizdaysa yerel geri alma
diigintilebilir; commit olugmus ama paylagilmamigsa daha fazla segenek vardir;
commit uzak depoya gonderildiyse ge¢misi koruyan revert ¢ogu zaman daha giivenli
yaklagimdir.

4.10 .gitignore ve Depo Temizligi

Bir projede her dosyanin Git’e eklenmesi gerekmez. Hatta bazi dosyalarin Git’e eklen-
mesi ciddi sorun tretir. Kurulan bagimhlik klasorleri, derleme (build) giktilari, gegici
dosyalar, kigisel editor ayarlar1 ve gizli anahtarlar depo ge¢misinde yer almamalidir.
Git’in neyi izlemeyecegini soylemek icin .gitignore dosyasi kullanilir.

.gitignore, proje temizligi acisindan kii¢itk ama kritik bir dosyadir. Bu dosya sayesinde
yeniden tretilebilir dosyalar depoya eklenmez, gizli bilgiler yanlishkla paylasilmaz ve
proje gecmisi gereksiz dosyalarla gismez.

Basit bir ornek:

node_modules/
dist/
.env
*. log

Bu kurallar node_modules klasoriinii, derleme ¢iktisi olan dist klasortini, gercek .env
dosyasini ve log dosyalarini Git diginda tutar. Ancak .gitignore gelecegi korur;
gecmigte commit edilmig bir gizli bilgiyi kendiliginden temizlemez.

Git’e neler eklenmez?

Git’e genellikle yeniden iiretilebilen bagimlilik klasorleri, derleme ciktilari, gecici
dosyalar, loglar, isletim sistemi artiklar1 ve gizli bilgi iceren dosyalar eklenmez. Buna
kargilhik kaynak kod, bagimlilik tarif dosyalari, kilit dosyasi, README ve proje
dokiimantasyonu ¢ogu zaman eklenir. Buradaki temel soru gudur: Bu dosya proje
hafizasi icin gerekli mi, yoksa makineye veya kisiye 6zgi gegici bir ¢ikti1 mi?
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4.10.1 Bagimlilik klasorleri, derleme c¢iktilari ve gecgici dosyalar

Bagimlilik klasorleri ve derleme c¢iktilar: ¢cogu zaman paket yoneticisi veya derleme ko-
mutu tarafindan yeniden tretilebilir. Bu nedenle Git’e eklemek depoyu biiyiitiir ve
gecmigi gereksiz yere kirletir.

$ git status —-short
?? node_modules/

?? dist/

?? .env

Bu c¢ikt1 ii¢ izlenmeyen 6ge gosterir. node_modules/ ve dist/ yeniden tiretilebilir olabilir.
.env ise gizli bilgi tagiyabilir. Bu durumda .gitignore dosyasiyla bu ogeleri digarida
tutmak gerekir. Boylece depo yalnizca proje hafizasi igin gerekli dosyalar: tasir.

4.10.2 .env dosyalar:1 ve gizli bilgi si1zintisi

.env dosyalar1 veritabani parolasi, API anahtar1 veya gizli token igerebilir. Bu dosya
yanliglikla Git’e eklenirse gizli bilgi depo ge¢misine girebilir. Depo 6zel olsa bile bu risk
ciddidir; ciinkii erisimi olan herkes bu bilgiye ulagabilir. Onemli ayrim sudur: .env gizli
degerleri tagir, .env.example ise paylagilabilir yapiy1 gosterir.

4.10.3 Gizli bilgi daha once commit edildiyse ne degisir?

Gizli bilgi daha 6nce commit edildiyse yalmizca dosyay:r silmek yeterli olmayabilir.
Ciinki bilgi Git gegmisinde kalmig olabilir. Bu durumda ilk yapilacak ig, sizan anahtari
veya parolay1 gegersiz kilmak ve yenisini iiretmektir. Gec¢mis temizligi ayr ve dikkatli
yonetilmesi gereken bir iglemdir (Tablo 4.2).

Tablo 4.2: Gizli bilgi daha 6nce commit edildiyse ne degigir?

Durum Neden kritik? Eylem plani

Parola commit edilmig Gegmisten okunabilir Parolay1 degistir

API anahtar1 paylagilmig Kullanim maliyeti veya Anahtar: iptal et
veri riski dogabilir

Sadece dosya silinmis Gegmis hala bilgiyi Giivenlik olay1 gibi ele al
tagiyabilir

Depo herkese agik (public)  Sizinti, arama araglarinca ~ Anahtar1 acilen iptal et,
hizlica fark edilebilir olay1 kayit altina al

Bu yiizden gizli bilgi sizintis1 yalnizca Git temizligi degil, giivenlik ve operasyon yonetimi
meselesidir.

4.11 GitHub

Git’i kendi bilgisayarinizda kullanabilirsiniz; ancak ekip caligmasinda degisikliklerin or-
tak bir yerde gortinmesi gerekir. GitHub bu noktada devreye girer. GitHub, Git depo-
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larini internet tlizerinde barindiran, degisiklikleri ekip i¢inde tartigmayi, incelemeyi ve
yonetmeyi kolaylastiran bir platformdur.

GitHub’1 yalmzca “kod yiikledigimiz site” olarak gérmek eksik olur. Repository ana
sayfasi, konu kayitlar: (issue), degisiklik istekleri, inceleme yorumlari, dal korumalar: ve
stiriim (release) notlar1 bir araya geldiginde GitHub proje koordinasyon alanina doniigtr.
Bu alan teknik oldugu kadar yonetseldir.

Bir projede GitHub sayesinde ekip sunlari gorebilir: kim hangi isi iistlenmis, hangi
degisiklik inceleme bekliyor, testler ge¢mis mi, ana dala dogrudan degisiklik yapilmig
mi, teslimden 6nce hangi issue’lar acik kalmig. Bu ytizden GitHub, Git ge¢misini takim
caligmasina baglayan énemli bir katmandir.

GitHub tizerinde sik kargilagacagimiz kavramlar: bu asamada kisaca ayiralim:

Depo (repository) Projenin dosyalarini, Git ge¢misini ve gevrimici galigma alanini
bir arada tutar. Depo ana sayfasinda dallar, son commit, dosyalar ve README
gibi temel bilgiler gortintr.

Is kayd: (issue) Yapilacak isi, hatay1, éneriyi veya tartigilmasi gereken konuyu kayit
altina alir. Bir issue; agiklama, sorumlu, etiket ve durum bilgisiyle isin neden var
oldugunu ve kim tarafindan izlenecegini gortiniir hale getirir.

Dal (branch) Bir degisikligin ana ¢alhigma hattindan ayrilarak geligtirilmesini saglar.
Dal kullanildiginda hentiz tamamlanmamig is dogrudan main dalini etkilemeden
commit edilebilir ve test edilebilir.

Degisiklik istegi (pull request) Bir daldaki commit’lerin bagka bir dala alinmasi
icin acilan inceleme ve birlegtirme talebidir. Degisiklik istegi yalmzca kod farkini
degil, aciklamayi, test sonuclarini, yorumlar: ve onay kararini da bir araya getirir.

Kod inceleme (review) Degisiklik istegi igindeki degisikligin ekip tarafindan deger-
lendirilmesidir. Inceleme sirasinda hata, kapsam, okunabilirlik, giivenlik ve test
yeterliligi tartigilir; gerekirse degisiklik istenir.

4.11.1 Git ve GitHub fark:

Git ve GitHub ayni gey degildir. Git striim kontrol aracidir; bilgisayarimizda caligir
ve degisiklik gegmigini yonetir. GitHub ise Git depolarini barindiran ve ekip ¢aligmasi
ozellikleri sunan platformdur. Tablo 4.3 bu ayrimi érnekleriyle 6zetler.

Tablo 4.3: Git ve GitHub fark:

Kavram Temel gorevi Ornek

Git Degisiklik ge¢misini git commit, git log
yonetir

GitHub Depoyu ve takim akigini Degisiklik istegi, konu
¢evrimici yonetir kaydi, kod inceleme

Is kayd1 (issue) Isin nedenini ve durumunu  GitHub issue; Git tek

tutar bagina ig listesi degildir
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Kavram Temel gorevi Ornek
Uzak depo (origin) Yerel ge¢misi ekiple git remote -v
paylagir

Bu ayrimi bilmek 6nemlidir. GitHub’a erigsemediginiz bir anda Git yerel olarak calig-
maya devam edebilir; fakat ekip koordinasyonu igin degisiklikleri uzak depoya goénder-
mek gerekir.

4.11.2 Uzak depo (remote repository) ve origin kavrami

Uzak depo, projenin GitHub gibi bir platform tizerinde duran paylasilan kopyasidir.
origin ise yerel Git deposunda bu uzak depoya verilen varsayilan addir. Bunu bir
ekibin ortak proje klasori gibi diigtinebiliriz. Her ekip iiyesi kendi bilgisayarinda caligir;
fakat ortak hafizaya gonderilen degisiklikler origin tizerinden paylasilir.

$ git remote -v
origin https://github.com/akadal/blockchain.git (fetch)
origin https://github.com/akadal/blockchain.git (push)

Bu c¢ikti, origin adinin hangi GitHub deposunu isaret ettigini gosterir. fetch uzak
depodan bilgi almayi, push ise yerel degisiklikleri uzak depoya géondermeyi ifade eder.

4.11.3 Clone, push, pull ve fetch akisi
GitHub ile caligirken birkag temel hareket sik tekrar eder:

1. clone: Uzak depoyu bilgisayara alir; ekipte ortak baslangi¢ noktasi saglar.

2. fetch: Uzak depodaki yeni bilgileri getirir; ¢aligma alanini dogrudan degistirme-
den durumu goérmeyi saglar.

3. pull: Uzak degisiklikleri alir ve yerel dala uygular; yerel ortami giincel tutar.

4. push: Yerel commit’leri uzak depoya gonderir; ekip hafizasini giinceller.

Bu komutlar dosya tagima komutlar1 gibi goriinse de ashinda ekip koordinasyonunu
yonetir. Kimin neyi ne zaman paylastigi bu akigla goriiniir hale gelir.

Repository ana sayfasini okumak

GitHub’da repository ana sayfasi projenin girig kapisidir. Dosya listesi, README,
dal bilgisi, son commit, konu kayd: ve degisiklik istegi sayilar1 burada goriiniir. Bu
sayfay1r okumak, projeye katilmadan énce genel durumu anlamay: saglar. README
glincel mi, son degisiklik ne zaman yapilmis, acik degisiklik istegi var mi, konu kayitlar:
takip ediliyor mu? Bu sorular yalnizca gelistirici i¢in degil, proje koordinasyonu icin de
onemlidir.

Sekil 4.6 boyle bir depo ana sayfasini gosterir.
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Sekil 4.6: akadal/blockchain deposunun ana sayfasinda dal, dosya
ve commit bilgileri

4.12 GitHub Uzerinde Takim Caligmasi

GitHub {tizerinde takim c¢aligmasi, herkesin ayni depoya rastgele kod gondermesi an-
lamina gelmez. Saglikli bir ekip akiginda is 6nce tanimlanir, sonra dal acgilir, degisiklik
yapilir, degisiklik istegi olusturulur, inceleme alinir ve onaydan sonra ana dala birlegtir-
ilir. Bu akis, kiigiik ekiplerde bile diizen saglar.

Bir ders projesinde bu diizen abartili goriinebilir. Ancak teslim tarihi yaklagtiginda
kimin hangi isi yaptigi, hangi degisikligin hazir oldugu ve hangi hatanin bekledigi net
degilse ekip zaman kaybeder. GitHub bu goriiniirliigii saglamak icin kullanilabilir.

Bu sebeple bu béliimde ortak depo kurmaktan dal agip degisiklik istegi olusturmaya,
oradan inceleme almaya kadar somut bir akis iizerinden ilerleyecegiz.

4.12.1 Ortak repository olusturma

Ortak repository olusturmak, ekibin resmi proje kaynagini belirlemek anlamina gelir.
Herkesin kendi klasoriinde ¢alismasi yerine ortak bir uzak depo tlizerinden ilerlenir. Yerel
bilgisayara almak i¢in su komut kullanilabilir:

$ git clone https://github.com/akadal/blockchain.git

Cloning into 'blockchain'...

Bu cikt1, ekibin ortak deposunun yerel bilgisayara alindigini gosterir. Bundan sonra
yapilacak degisiklikler bu ortak ge¢misle iligkilidir.
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Katilimc1 (collaborator) ve erigim yonetimi

GitHub’da collaborator, depoya belirli yetkilerle katki verebilen kisidir. Herkese ayni
yetkiyi vermek kolay goriiniir; ancak risklidir. Kim ana dala dogrudan yazabilir, kim
issue acabilir, kim inceleme onay1 verebilir, kim ayarlar1 degistirebilir? Bu sorular erigim
yonetiminin parcasidir. Yetki, giiven ve sorumluluk birlikte diigtintilmelidir.

4.12.2 Konu kaydindan (issue) dala, daldan degisiklik istegine
akig

Basit bir takim akigi soyle kurulabilir:

1. Issue acilir; yapilacak ig goriiniir hale gelir.

2. Issue icin dal agilir; degisiklik ana daldan izole edilir.

3. Commit’ler bu dalda birikir; karar ge¢misi olusur.

4. Degisiklik istegi acilir; degisiklik ekip incelemesine sunulur.

5. Inceleme ve testlerden sonra birlestirme yapilir; ana dal giincellenir.

Bu akig, her degisikligi bir issue’ya, bir dala ve bir incelemeye baglayarak isi izlenebilir
ve geri donebilir kilar.

Yerel ortami giincel tutmak

Yerel ortami giincel tutmak, bagkalarinin yaptigi degisikliklerden kopmamak i¢in gerek-
lidir. Uzun siire main dalini giincellemeden caligmak, birlestirme cakigmasi ve tekrar ig
yapma riskini artirabilir. Bu yiizden ekip i¢inde diizenli olarak uzak depodaki degigik-
likleri almak ve kendi dalini giincel baglamda test etmek 6nemlidir.

4.13 Degisiklik Istegi (Pull Request)

Degisiklik istegi, bir dalda yapilan degisikliklerin ana dala alinmasi i¢in agilan inceleme
istegidir. Adi teknik goriinse de islevi oldukga insanidir: “Ben su degisikligi yaptim,
liitfen inceleyin, tartigalim ve uygunsa birlestirelim.”

Degisiklik istegi yalmzca kod tasimaz. Aciklama, commit ge¢misi, degisen dosyalar,
inceleme yorumlari, test sonuclar1 ve karar tartigmasi ayni yerde toplanir. Bu yiizden
PR, takim hafizasinin énemli parcalarmdan biridir.?

Sekil 4.7 acik bir degisiklik isteginin nasil gériindiigiini 6zetler.
Basit bir PR akigi:

1. Dalda degisiklik yapilir.
2. Commit’ler olugturulur.
3. Dal GitHub’a gonderilir.
4. PR acilir ve agiklama yazilir.

2 Meclntosh, S., Kamei, Y., Adams, B., & Hassan, A. E. (2016). An empirical study of the impact of
modern code review practices on software quality. Empirical Software Engineering, 21(5), 2146—
2189. https://doi.org/10.1007/s10664-015-9381-9 Davila, N., & Nunes, I. (2021). A systematic
literature review and taxonomy of modern code review. Journal of Systems and Software, 177,
Article 110951. https://doi.org/10.1016/j.jss.2021.110951
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Sekil 4.7: akadal/blockchain deposunda acik bir degisiklik isteginin
dal, commit ve degisiklik 6zeti

5. Inceleme ve testler tamamlanir.
6. PR birlestirilir veya revizyon istenir.

PR neden vardir?

PR, tek basma calisir gortinen bir degisikligin fark edilmeden baska bir ekrani boz-
masini veya eksik dokiimantasyonla ana dala girmesini 6nler. Bir proje ekibinde rapor-
lama ekrani degistirildi diyelim. Bu degisiklik tek bagima caligiyor olabilir; fakat bagka
bir ekran1 bozmug olabilir veya README giincellemesi gerektirebilir. PR sayesinde
degisiklik ana dala girmeden 6nce ekip tarafindan goriliir. Bu, kalite kontroli ve ortak
sorumluluk agisindan énemlidir.

4.13.1 PR aciklamasi nasil yazilir?
Iyi PR aciklamasi degisikligin ne yaptigmi, neden yapildigin ve nasil test edildigini

soyler. Ornegin:

## Ne degisti?
— Stok raporuna tarih filtresi eklendi.

## Neden?
- Kullanicilarin aylik rapor alabilmesi gerekiyor.

## Nasil test edildi?

- “npm test® calistirildi.
- Rapor ekraninda tarih araligi denendi.

Bu aciklama inceleyenin yalnizca koda degil, karar baglamina da bakmasimi saglar.
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Kiiciik PR neden daha iyidir?

Kiicik PR daha kolay incelenir, daha hizli geri bildirim alir ve hata riskini daraltir.
Biyiik PR ise bircok degisikligi ayni anda tasidigi icin inceleyenin neye odaklanacagini
zorlagtirir. Teslim tarihine yakin biiyiik PR a¢gmak, ekibin hem teknik hem iletigim
yilkkiinii artirir. Bu yiizden kiigiik, anlamli ve test edilebilir PR’lar takim akisini hiz-
landirir.

Incelenebilir degisiklik hazirlamak

Incelenebilir degisiklik, amaci belli, kapsami smirli, aciklamasi yazilmis ve test edilmis
degigikliktir. Dosya bigimlendirme, biiytik yeniden yapilandirma (refactor) ve iglev
degisikligini ayni PR icine koymak incelemeyi zorlagtirir. PR agmadan 6nce “Bu degisik-
lik inceleyen tarafindan makul stirede anlagilabilir mi?” sorusunu sormak iyi bir aligkan-
liktar.

4.14 Kod Inceleme (Code Review) Siireci

PR acildiginda degisiklik ana dala kendiliginden girmez; degisikligi yazan kigi hangi
karar1 neden verdigini bilir, fakat projeyi sonradan okuyacak veya bakimini iistlenecek
kisi ayni bilgiye sahip degildir. Bu farki kapatan adim kod incelemedir. Kod inceleme,
bir kiginin yazdigi degisikligin basgka biri tarafindan degerlendirilmesidir. Bu stireg
yalnizca hata bulmak i¢in yapilmaz. Kodun okunabilirligi, is kuralina uygunlugu, test
durumu, giivenlik etkisi ve bakim maliyeti de inceleme kapsamina girer.

Iyi inceleme kiiltiirii ekipte giiven iiretir. Amagc kisiyi elestirmek degil, degisikligi iy-
ilegtirmektir. Bu ytlizden yorumlarin acgik, gerekceli ve saygili olmasi gerekir. Bir yorum
“bu yanlis” demek yerine “bu durumda bog e-posta geldiginde ne olacagini da kontrol
edebilir miyiz?” geklinde yazildiginda 6grenme alani agar.

Kod inceleme, karar kalitesini artiran bir kontrol noktasidir. Degisiklik yalnizca yazilmig
olmaz; ekip tarafindan anlagilmig ve kabul edilmig hale gelir.

Inceleyen kisi (reviewer) neye bakar?

Inceleyen yalnzca kodun calisip calismadigina bakmaz. Degisikligin amacina, kap-
samina, testine, okunabilirligine, giivenlik etkisine ve dokiimantasyon ihtiyacina bakar.
Kiiclik projelerde bile bu kontrol degerlidir; ¢iinkii ekip tyeleri birbirinin kararlarini
goriir ve ortak kalite standardi olusur.

Kod degil karar incelemek

Kod incelemenin giiglii tarafi, kod satirinin arkasindaki karari goriiniir kilmasidir. Ne-
den bu kiitiiphane secildi? Neden bu hata burada ele alindi? Neden bu veri kullaniciya
gosteriliyor? Bu sorular yalnizca yazilimer ilgisi degildir; is kurali, glivenlik ve kullanici
deneyimiyle ilgilidir. Yonetim Biligim Sistemleri okuru inceleme siirecinde bu karar
iligkisini okumay1 6grenmelidir.
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Yorum yazma kiiltiirii

Inceleme yorumlari kisa, acik ve gerekceli olmalidir. Kisiye degil degisiklige odaklanmak
gerekir. “Bunu boyle yapma” yerine “Bu durumda kullanici bog deger gonderirse hata
alabiliriz; burada dogrulama eklemek daha giivenli olur” demek daha 6greticidir. Boyle
bir dil ekip i¢inde savunma refleksini azaltir ve kaliteyi artirir.

Inceleme sonrasinda yapilacaklar

Inceleme sonrasinda gelistirici yorumlar: degerlendirir, gerekli degisiklikleri yapar, yeni
commit gonderir ve gerekirse aciklama yazar. Inceleyen de degisikligin gercekten ele
alinip alinmadigini kontrol eder. Bu siire¢ uzlagma gerektirir. Amag PR’1 hizlica kap-
atmak degil, ana dala girecek degisikligin ekipce anlagilmig olmasini saglamaktir.

4.15 Dal ve Birlestirme Stratejileri

Git’te dal ve birlegtirme (merge) stratejileri ekibin ¢aligma bi¢imini dogrudan etkiler.
Kiigtlik bir ders projesi ile biiyiik bir iirtin ekibi ayni karmagiklikta dal modeli kullan-
mak zorunda degildir. Hatta gereginden karmasik model, kiiciik ekiplerde ilerlemeyi
yavaglatabilir.

Bu yiizden strateji secerken “en profesyonel goriinen model hangisi?” diye degil, “ekibin
biiyiikligi, teslim dongiisii, inceleme kapasitesi ve risk diizeyi ne?” diye sormak gerekir
(Tablo 4.4).

Tablo 4.4: Dal ve Birlestirme Stratejileri

Strateji Ne saglar? Ne zaman dikkat ister?

Ozellik dal (feature Degisikligi izole eder Dal ¢ok uzun yasarsa

branch) cakigsma artar

Merge commit Dallanma ge¢misini acik Gegmis kalabalik
gosterir goriinebilir

Squash merge PR1 tek commit’e indirger Ara commit ayrintilar:

kaybolabilir
Rebase merge Daha diiz ge¢mis saglar Gegmis yeniden yazma

mantig1 iyi anlagilmalidir

Ders projelerinde ¢ogu zaman sade bir 6zellik dali, PR ve inceleme akisi yeterlidir.

4.15.1 main dah ve 6zellik dal (feature branch)

main dali projenin ana ve giivenilir calisma hatt1 olarak diistiniilmelidir. Ozellik dallar:
ise belirli degigikliklerin gelistirildigi gecici caligma alanlaridir. Bu ayrim ana dali korur
ve degigiklikleri PR iizerinden incelemeyi kolaylagtirir. Ancak main dalinin givenilir
kalmasi i¢in dogrudan yazma yerine inceleme ve test siireciyle giincellenmesi gerekir.
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4.15.2 Merge commit, squash merge ve rebase merge

Merge tiirleri gecmisin nasil goriinecegini belirler. Ornegin GitHub iizerinde bir PR
birlegtirirken ekip merge commit, squash merge veya rebase merge seceneklerinden birini
kullanabilir. Se¢im, yalnizca teknik goriintim degil, gegmis okuma big¢imi kararidir.

Merge commit: PR gecmisini dallanma ile godsterir.
Squash merge: PR'daki degisiklikleri tek commit'e indirir.
Rebase merge: Commit'leri ana dalin lzerine diiz bicimde tasir.

Bu seceneklerin higbiri tek bagina her durumda en iyi degildir; secilen strateji ekibin
caligma sozlesmesine yazilmali ve GitHub’daki birlegtirme ayarlarina da yansitilmalidir.

4.15.3 Ders i¢in onerilen basit takim akisi
Ders projeleri i¢in basit bir akis cogu zaman yeterlidir:

1. Her ig icin issue acilir; gérev goriiniir olur.

2. Issue i¢in Ozellik dali agilir; ana dal korunur.

3. Kiigitk commit’lerle degisiklik yapilir; gegmis okunabilir kalir.
4. PR acilir; ekip degisikligi inceler.

5. Testler gectikten ve inceleme tamamlandiktan sonra birlegtirilir.

Bu akig basit goriiniir; fakat ekip diizeni, geri donebilme ve kalite kontrol acisindan
gliclii bir baglangi¢ saglar.
4.15.4 Karmasik dal modellerinden neden kacgimabiliriz?

Karmagik dal modelleri biiyiik ekiplerde ve belirli stiriim ¢ikarma siireglerinde anlamli
olabilir. Ancak kii¢iik ekiplerde, kisa teslim dongiilerinde ve siirh inceleme kapa-
sitesinde bu modeller gereksiz yiik tiretebilir; Tablo 4.5 bu durumlar1 6érnekler.

Tablo 4.5: Karmagik dal modellerinden neden kaginabiliriz?

Durum Basit akis neden yeterli olabilir?

3-5 kisilik ders ekibi Iletisim dogrudan kurulabilir

Kisa donem projesi Uzun striim dallar gerekmeyebilir

Sinirl inceleme zamanm1  Kiigiik PR akisi daha siirdiirtilebilir olur
Sik ve kiictik teslim Uzun stiriim dallar1 bakim maliyeti tiretir
Tek tiretim hatti Ek katmanlar goriiniirliigii azaltabilir

Basit akig ilkel olmak zorunda degildir. Cogu ders ve kiigiik proje i¢in bilingli olarak
sade tutulmug bir akig daha saghkl sonug verir.



4.16. Konu Kaydi (Issue), Proje Panosu (Project) ve Striim Paketi (Release)
Yonetimi 91

4.16 Konu Kayd1 (Issue), Proje Panosu (Project) ve
Siiriim Paketi (Release) Yonetimi

GitHub yalnizca kod degigikliklerini degil, yapilacak igleri ve yayin kararlarini da takip
etmeye yardim eder. Konu kayitlar (issue) yapilacak is veya hata kayitlarini, proje
panolar1 igin durumunu, siirim paketi (release) ise belirli bir striimde kullaniciya ne
sunuldugunu gosterir.

Bir ekip projesinde “kim ne yapiyor?” sorusu yalnizca toplantida konusulursa unutu-
labilir. Konu kaydi ve proje panosu kullanimi bu bilgiyi goriintir hale getirir. Siirtim
paketi ve degisiklik giinligii (changelog) ise kullaniciya veya 6gretim elemanina hangi
degisikliklerin teslim edildigini anlatar.

Bu diizen teknik goriinse de proje yonetimiyle dogrudan iligkilidir. Isin tanimi, durumu
ve teslim notu ayni ekosistem i¢inde tutulur.

4.16.1 Basit ig listesi (backlog)

Backlog, yapilacak islerin biriktigi listedir. Kiictik bir projede backlog birkag issue’dan
olugabilir:

#12 Stok raporuna tarih filtresi ekle
#13 Login ekraninda bos e-posta kontrolu yap
#14 README kurulum adimlarini glincelle

Bu liste bize teknik isglerin yaninda dokiimantasyon ve kalite iglerinin de goriinir
oldugunu gosterir. Backlog yalnizca yazihimcr isi listesi degildir; proje tesliminin
hafizasidir.

Yapilacak, devam eden ve tamamlanan igler

To do, in progress ve done gibi durumlar isin akigin1 goriintir kilar. Tiirkge diigiiniirsek
yapilacak, devam eden ve tamamlanan igler ayrimidir. Bu ayrim basit goriiniir; fakat
ekip icinde ayn1 anda cok ige baglanmasini, bir igin sahipsiz kalmasini veya tamamlandi
sanilan bir igsin aslinda inceleme beklemesini 6nlemeye yardim eder.

4.16.2 Etiket (tag), siiriim paketi (release) ve degisiklik giin-
liigii (changelog)

Etiket (tag), Git ge¢misinde belirli bir noktay1 igsaretlemek igin kullanihir. Striim paketi
(release) bu noktayi kullaniciya sunulan striim olarak agiklamaya yarar; degisiklik giin-
lugii (changelog) ise bu stiriimde neyin degistigini anlatir. Bir siiriim paketi ¢ogu zaman
onceki paketten bu yana birikmis commit’lerin kullaniciya doniik 6zetidir; bu ytizden
anlamli commit mesajlar1 ve atomik kayitlar dogrudan siirtim notlarinin kalitesini be-
lirler.

$ git tag v1.0.0
$ git tag
v1.0.0
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Bu ¢ikt1 v1.0.0 etiketinin olustugunu gosterir. Ancak etiket tek bagina kullanici igin
yeterli degildir. Kullanici veya proje paydasi bu siirtimde hangi hatalarin diizeldigini,
hangi ozelliklerin eklendigini ve hangi degisikliklerin 6énemli oldugunu gérmek ister.

Kullaniciya degisikligi anlatmak

Kullaniciya degigikligi anlatmak, commit mesaji yazmaktan farkhidir. Kullanici “sr-

c/report.js giincellendi” bilgisini degil, “stok raporlar1 artik tarih arahgma gore filtre-
lenebiliyor” bilgisini duymak ister. Bu yiizden siirtim paketi notlar1 teknik degisikligi ig
degerine cevirir.

4.17 Takim Projesinde GitHub Kurallar:

Takim projesinde GitHub kurallar1 bastan belirlenmezse, proje ilerledik¢e herkes kendi
aligkanligiyla caligmaya basglar. Bir kisi dogrudan main dalina push eder, bagka biri
PR acar, bir bagkasi inceleme bekler, biri testler basarisizken birlegtirir. Bu durumda
teknik arag ayni olsa bile ekip diizeni dagilir.

Bu yiizden kiigiik projelerde bile basit GitHub kurallar1 belirlemek faydalidir. Ana dal
korunacak mi1? PR zorunlu mu? En az bir inceleme gerekiyor mu? Testler ge¢gme-
den birlestirme yapilabilir mi? Issue agmadan ige baglanacak mi? Bu sorular ¢alisma
sOzlegmesinin parcasidir.

Kurallar ana dali korur, kalite kontroliinii goriiniir kilar ve herkesin ayni beklentiyle
calismasini saglar.

Dal korumasi (branch protection)

Dal korumasi, ozellikle main gibi 6nemli dallara kontrolsiiz degisiklik gitmesini engeller.
Ornegin dogrudan push kapatilabilir, PR zorunlu tutulabilir veya testlerin ge¢mesi
istenebilir. Bu kural kiigiik ekiplerde bile degerlidir; ¢linkii ana dalin her zaman c¢aligir
durumda kalmasina yardim eder.

PR ve inceleme zorunlulugu

PR ve inceleme zorunlulugu, ana dala girecek degisikligin en az bir kisi tarafindan
goriilmesini saglar. Bu, hatalar1 tamamen ortadan kaldirmaz; fakat kararlarin goriiniir
olmasini saglar. Ekip i¢cinde “kimse bakmadan birlegtirilmis” durumunu azaltir. Boylece
sorumluluk kigisel hafizadan ortak siirece taginir.

4.17.1 Birlegtirme igin siirekli entegrasyon (CI) gerekliligi

Siirekli entegrasyon (CI; Ingilizce continuous integration), degisikligin otomatik kon-
trollerden ge¢mesini saglar. Testler basarisizsa degisikligin ana dala alinmamasi iyi bir
kuraldir.

Checks

[0K] lint

[0K] unit tests

[X] integration tests
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Bu ornek cikt1 bize bazi1 kontrollerin gegtigini, fakat entegrasyon testlerinin basarisiz
oldugunu gosterir. Boyle bir durumda birlestirmek, bilinen bir riski ana dala tagimak
anlamina gelir. Bu karar yalnizca teknik degil, kalite ve teslim gtivenilirligi kararidir.

Takim caligma sozlesmesi

Takim caligma sozlesmesi, ekibin GitHub tizerinde nasil ¢alisacagini kisa ve agik bigimde
belirler. Ornegin “her is icin issue acilir”, “her degisiklik 6zellik dah tizerinde yapilir”,
“main dalina dogrudan push edilmez”, “en az bir inceleme alinir”, “CI ge¢gmeden bir-
lestirme yapilmaz” gibi kurallar yazilabilir. Bu s6zlesme uzun olmak zorunda degildir;
onemli olan herkesin ayni ¢aligma beklentisini paylagmasidir.

4.18 Atolye

Onceki atdlyede konum, dosya ve siirec okumay1 denediniz. Simdi ayn disiplini degisik-
lik kaydina tagiyoruz: bir klasorii depoya cevirmek, iki anlamli commit olusturmak ve
gecmigi okumak. GitHub hesabi1 gerekmez; her gey yerel kalir. Amag, komutu ezber-
lemek degil, “ne kayda girdi?” sorusunu ¢iktidan cevaplayabilmektir.

Gorev 1: Yerel depoyu baslat

Komut

$ mkdir -p ~/gelistirme-atolyesi/bolum-4

$ cd ~/gelistirme-atolyesi/bolum—4

$ mkdir stok-app

$ cd stok-app

$ git init -b main

$ git config user.name "Atolye Kullanici"

$ git config user.email "atolye@example.com"

Beklenen cikti
Initialized empty Git repository in <yol>/stok-app/.git/

Kimlik ayarlar1 yalnizca bu depoya yazilir.

Gorev 2: Ik dosyalar: kaydet

Komut

$ printf '# Stok Uygulamasi\n' > README.md
$ printf 'title=Stok Raporu\n' > config.txt
$ git status —-short

$ git add README.md config.txt

$ git commit -m "Proje iskeletini ekle"

Beklenen cikti

?? README.md
?? config.txt
[main <kimlik>] Proje iskeletini ekle
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Gorev 3: Farki incele ve ikinci commit’i olustur

Komut

$ printf '\nKurulum: npm ci\n' >> README.md
$ git diff —— README.md

$ git add README.md

$ git commit -m "Kurulum notunu ekle"

$ git log ——oneline -2

Beklenen ¢ikti

+Kurulum: npm ci
<kimlik> Kurulum notunu ekle
<kimlik> Proje iskeletini ekle

Gorev 4: Iki dalda ayni satir1 degistir

Komut

$ git switch -c feature/report

$ printf 'title=Aylik Stok Raporu\n' > config.txt
$ git add config.txt

$ git commit -m "Aylik rapor basligini ekle"

$ git switch main

$ printf 'title=Stok Durum Raporu\n' > config.txt
$ git add config.txt

$ git commit -m "Rapor basligini guncelle"

Beklenen ¢ikti

Switched to a new branch 'feature/report’
Switched to branch 'main'
[main <kimlik>] Rapor basligini guncelle

Gorev 5: Kontrollii gakigsmay1 gor

Komut

$ git merge feature/report
$ git status —-short
$ cat config.txt

Beklenen cikti

CONFLICT (content): Merge conflict in config.txt
UU config.txt
<<<<<<< HEAD

title=Stok Durum Raporu

title=Aylik Stok Raporu
>>>>>>> feature/report

Birlestirme komutunun basarisiz durum koduyla bitmesi bu gorevde beklenen sonuctur.
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Gorev 6: Cakismay1 ¢oz ve gecmisi oku

Komut

$ printf 'title=Aylik Stok Durum Raporu\n' > config.txt
$ git add config.txt

$ git commit -m "Rapor basligi cakismasini coz"

$ git log ——oneline -—graph —-—all -6

Beklenen c¢ikti

*  <kimlik> Rapor basligi cakismasini coz
[\

| * <kimlik> Aylik rapor basligini ekle

* | <kimlik> Rapor basligini guncelle

Gorev 7: Surumii etiketle

Komut

$ git tag —-a v1.0.0 -m "Ilk atolye surumu"
$ git tag
$ git show ——no-patch ——oneline v1.0.0

Beklenen ¢ikti

v1.0.0
<kimlik> Rapor basligi cakismasini coz

Gorev 8: Yerel uzak depo kur ve paylas

Komut

cd ~/gelistirme-atolyesi/bolum—4

git init —-bare -b main remote.git

git -C stok-app remote add origin ../remote.git
git -C stok-app push —-u origin main —--tags

git clone remote.git kontrol-kopyasi

git -C kontrol-kopyasi log ——oneline -1

R~ e~ -

Beklenen cikti

To ../remote.git

* [new branch] main —> main

* [new tag] v1.0.0 —> v1.0.0
Cloning into 'kontrol-kopyasi'...
<kimlik> Rapor basligi cakismasini coz






Bolum 5

Teknik Dokiimantasyon

Bir proje iizerinde caligirken ilk bakigta asil igin kod yazmak oldugunu diigiinebiliriz.
Ekran caligiyorsa, veritabani kayit aliyorsa, kullanici girig yapabiliyorsa proje ilerliyor
gibi goriiniir. Bu sezgi biitiiniiyle yanhs degildir; ¢iinkii yazilim sonunda caligan bir
sistem tiretmek i¢in geligtirilir.

Ancak ekip galismasi bagladiginda bagka bir gercek ortaya ¢ikar. Kodun kendisi bize her
seyi anlatmaz. Proje neden bu sekilde kurulmus, hangi servis hangi amacla kullanilmis,
uygulama ilk kez nasil caligtirilir, hangi kararlar daha once tartigilmig, hangi ayarlar
gizli tutulmalidir, hangi API yaniti1 hangi anlami tagir? Bu sorularin yaniti yalnizca bir
kisinin zihninde duruyorsa, proje kirilgan hale gelir.

Bu boliimde teknik dokiimantasyonu yalnizca “belge yazmak” olarak degil, kodun
yaninda yagayan bir calisma pratigi olarak ele alacagiz.! Yoénetim Bilisim Sistemleri
acisindan dokiimantasyon; ekip ici bilgi aktarimi, kurulum ve bakim maliyeti, karar
izlenebilirligi, kalite kontrolii ve yapay zekd (YZ; Ingilizce artificial intelligence, Al)
araglarima baglam verme gibi konularla dogrudan iligkilidir. Projenin bugiin ve yarin
anlagilmasini saglayacak dogru bilgiyi, gerektigi kadar ve dogru yerde tutmak gerekir.

5.1 Gelistirici I¢cin Dokiimantasyon

Dokiimantasyonun en basit cevab1 sudur: gelistirici ne yaptigini ve bagkasinin ne yap-
tigin1 anlayabilsin diye dokiimantasyon gerekir. Kiic¢iik bir ders projesinde bile bu
ihtiyac hemen goriiniir hale gelir. Ug kisilik bir ekip diisiinelim. Bir kisi veritabanini
kurar, bir kisi araytiizii hazirlar, bir kigi de API tarafini yazar. Herkes kendi boliimiini
biliyor olabilir; fakat projenin tamami birlestirilecegi zaman “hangi komutla ¢aligtiriy-
orduk?”, “.env dosyasinda ne olmaliydi?”, “bu endpoint neden boyle tasarlandi?” gibi
sorular ortaya gikar.

Ancak dokiimantasyonu yalnizca unutkanhga kargi alinmig kiigiik bir not gibi gérmek
eksik olur. Dokiimantasyon ayni zamanda ig siirekliligi aracidir. Ekipten biri derse
gelemezse, mezun olursa, projeden ayrilirsa veya iki ay sonra ayni projeye geri doniiliirse,

1 Lethbridge, T. C., Singer, J., & Forward, A. (2003). How software engineers use documentation:

The state of the practice. IEEE Software, 20(6), 35. https://doi.org/10.1109/MS.2003.1241364
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sistemin tekrar anlagilabilmesi gerekir. Bu durum yazilim geligtirmede teknik oldugu
kadar organizasyonel bir meseledir.

Bir bilgi sistemi yalnizca kod dosyalarindan olusmaz; insanlar, siirecler, kararlar, yetk-
iler ve kullanim beklentileriyle birlikte calisir. Dokiimantasyon bu parcalar arasinda
ortak dil iiretir. Iyi yazilmig bir README, yeni gelen birinin projeyi calistirmasini
saglar. Kisa bir karar kaydi, ileride “bunu neden boyle yapmistik?” sorusunu cevaplar.
Giincel bir API dokiimani, hem ekip iiyelerinin hem de YZ araglarinin projeyi yanlig
varsayimlarla yorumlamasini azaltir.

Bu yiizden dokiimantasyonun degeri sayfa sayisiyla Ol¢tilmez. Degeri, dogru kiginin
dogru anda dogru bilgiye ulagabilmesiyle oOl¢iiliir.

Bilgiyi ekip icinde dolagtirmak

Dokiimantasyon, bilginin tek bir kiside sikigmasini engeller. Ornegin projede 6deme en-
tegrasyonunu yalnizca bir ekip tiyesi biliyorsa, digerleri o parcaya dokunmaktan g¢ekinir.
Kisa bir PAYMENT.md dosyasi veya README i¢indeki birka¢ agiklama, hangi ortam
degiskenlerinin gerektigini, test modunun nasil caligtigin1 ve gercek 6deme bilgisinin
neden repoya yazilmamasi gerektigini gosterebilir. Boylece herkesin her ayrintiy1 ezber-
lemesine gerek kalmadan sorumluluk devrine yetecek ortak zemin olugur.

5.1.1 Kurulum adimlarini netlestirmek

Kurulum adimlart yalnizca “su komutu yazin” listesi degildir. Kurulum, projenin hangi
bagimliliklara, hangi konfiglirasyona ve hangi baglangi¢ verisine ihtiya¢ duydugunu gos-
terir. Bu bilgi yazilmadiginda proje aslinda c¢alisir durumda olsa bile bagka bir bilgisa-
yarda yeniden galigtirilamayabilir.

Ornegin README icinde su kadar kiiciik bir érnek bile yeni baslayan kisi icin cok sey
ifade eder:

$ npm install
added 143 packages in 8s

Bu ¢ikt1 bize komutun yalnizca ¢alistigini degil, projenin Node.js paket bagimlhiliklarinin
yiiklendigini gosterir. Eger bu adim basarisiz oluyorsa sorun uygulama kodunda degil,
cogu zaman paket yoneticisi, internet baglantisi, Node.js siirimii veya kilit dosyasiyla
ilgilidir. Dolayisiyla kurulum dokiimantasyonu, hata ayiklamanin nereden baglayacagini
da belirler.

Kararlar1 kaydetmek

Projelerde bazi tercihler yalnizca teknik begeniyle yapilmaz; zaman, ekip bilgisi, ders
kapsami, giivenlik beklentisi ve bakim maliyeti birlikte degerlendirilir. “SQLite mu
kullanalim, PostgreSQL mi?”, “kimlik dogrulama hazir servisle mi olsun, kendimiz mi
yvazalim?” gibi kararlar ileride tekrar giindeme gelebilir. Bu kararlar1 kisa notlarla
kaydetmek, ekibi ayni tartigmay1 defalarca yapmaktan kurtarir. Sinir sudur: her kiigiik
tercihi belgelemek gerekmez; fakat projenin yoniini, riskini veya maliyetini etkileyen
kararlar gértintir olmalhidir.
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YZ aracglarina baglam vermek

Yapay zeka araglar1 kod yazarken veya kodu aciklarken baglama ihtiya¢ duyar. Eger
projede klasor yapisi, is kurallari, API beklentileri ve kararlar yazili degilse, arag ¢ogu
zaman genel yazilim bilgisine dayanarak tahmin yiriitir. Bu tahmin bazen ige yarar,
bazen de projeye uymayan oneriler iretir. README, ADR, API dokimani ve kiigiik
mimari notlar bu yiizden yalnizca insanlara degil, YZ araglarina da “bu projenin gercek-
leri bunlardir” diyen baglam dosyalaridir.

5.1.2 Dokiimantasyonun eskiyebilme problemi

Dokiimantasyonun 6nemli olmasi, her yazilan metnin sonsuza kadar faydali olacagi
anlamina gelmez. Aksine, giincel olmayan dokiiman bazen hi¢ dokiiman olmamasindan
daha tehlikelidir. Bir ekip diigiinelim: README hala npm start komutunu gosteriyor,
fakat proje Vite’a tasindigi i¢in artik npm run dev ile caligiyor. Teslim haftasinda yeni
gelen ekip iiyesi eski komutu dener, hata alir ve sorunu kendi bilgisayarinda aramaya
baslar.

Buradaki maliyet yalnizca birkag dakika kaybi degildir. Yanlig dokiimantasyon giiveni
azaltir. Insanlar bir siire sonra “dokiimana bakmaya gerek yok, zaten eski” dem-
eye baglar. Bu sebeple dokiimantasyon yasayan bir varlik gibi digiiniilmelidir: kod
degistiginde, kurulum degistiginde, karar degistiginde dokiiman da giincellenmelidir.
Iyi dokiimantasyonun degeri giincelligiyle birlikte ortaya cikar.

5.2 Kod Gibi Dokiimantasyon Yaklagimi

Eskiden bircok ekip dokiimantasyonu ayri bir klasorde, paylagilan bir siirticiide veya bir
ofis belgesinde tutardi. Bu yontem baslangicta kolay gortintir. Bir Word dosyas: agilir,
kurulum adimlar: yazilir, ekran goriintiileri eklenir ve dosya bir yere birakilir. Ancak
kod degistikge belge bagka bir yerde kaldig: i¢in giincelligini hizla kaybedebilir.

Kod gibi dokiimantasyon (Documentation as Code) yaklagimi bu problemi azaltmak
icin dokimantasyonu kodla ayni ¢aligma diizeninin parcasi haline getirir. Dokiimanlar
cogu zaman Markdown gibi diiz metin formatlarinda yazilir, repository ic¢inde tutulur,
Git ile versiyonlanir ve degisiklik istegi stirecinde incelenir. Boéylece dokiimantasyon
ayr1 bir biirokrasi degil, gelistirme akiginin dogal parcasi olur.

Peki bunun pratik sonucu nedir? Bir 6zellik degistiginde yalnizca kod dosyasi degil,
o ozelligi anlatan README, API dokiimani veya ADR de degisebilir. Inceleyen, PR
icinde hem kodu hem de agiklamay1 birlikte gorebilir. Bu durum ekip i¢in kalite kontrol
saglar; YZ araci i¢in de daha giincel baglam tiretir.

Dokiimantasyonu repository icinde tutmak

Dokiimantasyonu repository i¢inde tutmak, projenin bilgisini projenin kendisiyle ayni
yerde saklamak anlamima gelir. Ornegin README.md, docs/API.md, docs/ADR/0001-
database-choice.md gibi dosyalar kodla birlikte goriiniir. Bu yaklagim yeni gelen kiginin
“belge nerede?” sorusunu azaltir. Ancak gizli bilgiler bu dosyalara yazilmamalidir; API
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anahtari, gercek miisteri verisi veya parola gibi bilgiler dokiimantasyon konusu olabilir,
fakat degerleri repoya konulmamalidir.

Dokiimantasyonu versiyonlamak

Dokiimantasyon Git ile versiyonlandiginda, yalnizca son halini degil, nasil degistigini
de gorebiliriz. Bu kiiciik gibi gortintir; fakat proje yonetimi agisindan 6énemlidir. Bir
kurulum adimi ne zaman degisti, bir API alan1 ne zaman eklendi, eski karar hangi
commit ile terk edildi? Bu sorularin yanit1 dokiimanin ge¢gmiginde bulunabilir. Béylece
belge, yalnmizca agiklama degil, proje hafizas: haline gelir.

5.2.1 PR ile dokiimantasyon giincellemek

Degisiklik istegi ile dokiimantasyon giincellemek, degisikligin ekip tarafindan goértiniir
bicimde incelenmesini saglar. Ornegin bir gelistirici yeni raporlama endpoint’i eklediyse,
ayn1 PR i¢inde docs/API.md dosyasini da giincellemelidir. Boylece inceleyen kisi yalnizca
kodun c¢alisip caligmadigina degil, bagkasinin bu 6zelligi anlayip anlayamayacagina da
bakar.

Basit bir durum soyle gortinebilir:

$ git diff —— docs/API.md
+ GET /reports/monthly
+ Aylik satis 6zetini dondirir. “month™ alani YYYY-MM biciminde gonderilir.

Bu birlegtirme, dokiimantasyon degisikliginin kod degisikligiyle ayni inceleme siirecine
girdigini gosterir. Yonetim Bilisim Sistemleri acisindan bu, kalite giivencesinin yalnizca
testlerden degil, bilginin dogru aktarilmasindan da gectigini hatirlatir.

Kod degisince dokiimani da degistirmek

Kod degisince dokiimani da degistirmek, ek ig gibi gértinse de aslinda bakim maliyetini
diigtiriir.  Yeni bir ortam degiskeni eklendiyse .env.example giincellenmeli, yeni bir
kullanici roli geldiyse yetki aciklamasi degistirilmelidir. Bu aligkanlik kurulmadiginda
bilgi 6nce sohbetlerde, sonra kigilerin hafizasinda dagilir. Bir yardimci fonksiyonun
i¢ degiskeni yeniden adlandirildiginda dokiiman sessiz kalabilir; fakat .env.example
dosyasina yeni bir ortam degiskeni eklendiginde veya bir kullanici rolii yetki sinirini
degistirdiginde dokiiman da ayni anda giincellenir, ¢iinkii bu degisiklikler digaridan
bakan birinin projeyi yanlis kurmasina yol agabilir.

5.3 Markdown Temelleri

Dokiimani repository iginde tutup Git ile versiyonlamak, dogru bigimde yazilmadig:
stirece tek bagina yeterli olmaz; hem hizlica diizenlenebilen hem de okunakli goriintiile-
nen bir dile ihtiya¢ vardir. Markdown, teknik dokiimantasyonda sik kullanilan sade
bir isaretleme dilidir.2 Onu 6zel yapan sey, hem diiz metin gibi okunabilmesi hem de

2 Krewinkel, A., & Winkler, R. (2017). Formatting open science: Agilely creating multiple
document formats for academic manuscripts with Pandoc Scholar. PeerJ Computer Science.
https://doi.org/10.7717 /peerj-cs.112
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GitHub gibi platformlarda bicimlendirilmis belge olarak gortintiilenebilmesidir. Yani

sayfaya dontisebilir.
Basit bir proje dokiimantasyonu su yapiyla baglayabilir:

project/

I README.md

I .env.example
I docs/

| | API.md

| L ADR/

| L~ @001-database-choice.md
L src/

Bu klasor yapisi bize sunu séyler: README projenin ana kapisidir, .env.example
gerekli ayarlar1 gosterir, docs/API.md servis sozlesmesini aciklar, ADR klasorii ise 6nemli
kararlar1 kayda gecirir. Ancak Markdown dosyalari ¢ogaldik¢a bakim maliyeti de ar-
tar. Bu sebeple her dosyanin bir soruya cevap vermesi gerekir; cevap vermeyen dosya,
zamanla yalnizca klasor kalabalig iiretir.

Basglik, paragraf, liste ve link kullanimi

Markdown’da bagliklar #, ##, ### gibi isaretlerle kurulur; paragraflar diiz metin olarak
yazilir; listeler ise adimlar1 veya kontrol noktalarini goriintir hale getirir. Bir link, dig
kaynaga ya da repo icindeki bagka bir dosyaya yonlendirme saglar. Ornegin README
icindeki [API dokimani](docs/API.md) baglantisi, okuyucuyu dogru bilgiye tagir. Bu
kiigiik yapi, ekip i¢inde “nereden bakacagim?” sorusunu azaltir.

Gergek bir 6rnek olarak https://github.com/akadal/blockchain deposunun README
dosyasindaki kiiciik bir parcaya bakalim:

# Akadal Chain
[Docker] (./docker-compose.yml)

## Run Locally

### Prerequisites

— Docker and Docker Compose
— Node.js 18+

Tek # belge baghgini, iki ve ti¢ isaret alt baglik diizeylerini kurar. [Docker](./docker-
compose.yml) ifadesindeki ./, baglantinin ayni depo i¢indeki dosyaya goreli oldugunu
gosterir.  Altindaki tireler ise gereksinimleri listeye dontstiiriir. Ayn1 README,
calistirma komutlarimi kod blogunda; servis adreslerini ve portlar1 tabloda; giivenlik
uyarisini ise alint1 blogunda sunar. Bi¢im secimi boylece bilginin iglevine baglanir.

Kod blogu, inline code, tablo ve alinti

Teknik metinde komutlar, dosya adlar1 ve 6rnek ciktilar acik secik goriinmelidir. Bu
yiizden npm run dev gibi kisa ifadeler inline code olarak, daha uzun komutlar veya ¢ikt1
ornekleri kod blogu olarak yazilir. Tablo, kararlar1 kargilagtirmak igin; alint1 ise bir
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kurali veya 6nemli uyariy1 vurgulamak icin kullanilabilir. Ancak bigimlendirme amaci
siis degildir. Okurun hangi bilginin komut, hangi bilginin agiklama, hangi bilginin karar
oldugunu ayirt etmesini saglamaktir.

5.3.1 GitHub’in Zenginlestirilmis Markdown’1

GitHub’in Zenginlegtirilmiy Markdownr (GitHub Flavored Markdown), GitHub fiz-
erinde Markdown’a eklenen bazi pratik ozellikleri ifade eder. Gorev listeleri, tablolar
ve kod bloklarmda dil belirtme bunlarim en sik kullanilanlaridir. Ornegin bir PR acik-
lamasinda su liste goriilebilir:

- [x] README giincellendi
- [x] API 6rnegdi eklendi
- [ 1 Ekran gériintiisi eklenecek

Bu liste yalnizca bigimsel bir ayrinti1 degildir. Ekip, dokiimantasyon isinin hangi
parcasinin tamamlandigini ve hangisinin bekledigini ayni1 yerde gortir. Elbette bu
dosyalar repoda paylagilacagi icin gizli bilgi icermemelidir; gorev listesi siire¢ bilgisini
tagimali, sir veya kigisel veri tagimamalidir.

Teknik metinde okunabilirlik

Teknik metinde okunabilirlik, ctimlelerin giizel gériinmesinden daha fazlasidir. Okuyucu
hangi sirayla ilerleyecegini, hangi komutu ¢aligtiracagini ve hata alirsa nereye bakacagini
anlamalidir. Uzun paragraflar, agiklanmayan kisaltmalar ve amaci belirsiz listeler dokii-
mantasyonu zorlagtirir. Su iyi bir 6l¢iit olacaktir: bagka bir ekip tiyesi bu metinle
projeyi caligtirabiliyor, temel karar1 anlayabiliyor ve yanlis yerde vakit kaybetmiyorsa
metin yeterince okunabilirdir.

5.4 README Yazimi

README, projenin ana kapisidir. Bir kisi repoyu ilk kez actiginda ¢ogu zaman 6nce
README dosyasina bakar. Bu dosya projenin ne yaptigini, nasil kurulacagini, nasil
calistirlacagini ve katk: siirecinde nelere dikkat edilecegini gosterir. Iyi bir README,
projeyi aciklayan afis degildir; projeye girig rehberidir.

Kiigiik bir README iskeleti su sekilde kurulabilir:

# Stok Takip Uygulamasi

Bu proje, kiicik isletmeler icin Urin stok hareketlerini takip eden bir web
< uygulamasidir.

## Gereksinimler
— Node.js 20
- PostgreSQL 16

## Kurulum
1. ".env.example  dosyasini ".env olarak kopyalayin.
2. Veritabani baglanti bilgilerini doldurun.
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3. Bagimliliklari yilkleyin.

## Calistirma
Komut: npm run dev

## Temel Kullanim

- Uriin ekleme

— Stok girisi

- Aylik stok raporu alma

## Hesap kurali
Kritik stok su esitsizlikle olusur:
$stok < yenidenSiparisDuzeyi$

## Katki
Her dedisiklik igin issue agin, 6zellik dali olusturun ve PR godnderin.

Gordigiiniiz gibi bu iskelet uzun degildir. Fakat proje hakkinda ilk bakigta bilinmesi
gereken ana sorular1 cevaplar: ne yapiyor, neye ihtiya¢ duyuyor, nasil basliyor, nasil
kullaniliyor, nasil katki aliyor? README’nin giicii burada ortaya c¢ikar. Kisa ama
dogru bir README, hem ekip arkadagina hem danigmana hem de YZ aracina projenin
gergevesini verir.

Ancak README’yi her geyi tagiyan dev bir dosyaya doéntigtiirmek dogru degildir. API
ayrintilarl, mimari kararlar veya uzun test senaryolar1 biiytidiikge ayr1 dokiimanlara
taginmalidir. README kapidir; biittin bina degildir.

Projenin ana kapisi olarak README

Repository kok dizinindeki README.md, projenin ilk kargilagma noktasidir. Bu dosyada
“Stok Takip Uygulamasi, kiigiik igletmelerin tiriin girig ve gikiglarini izlemek icin geligtir-
ilmigtir” gibi bir ctimle bile okuyucunun zihninde baglam olusturur. README pay-
lagilabilir ve versiyonlanabilir olmalidir; fakat gercek baglanti sifreleri, kigisel kimlik
numaralari, miigteri listeleri veya 6zel servis anahtarlar1 burada yer almamalidir.

5.4.1 Kurulum, calistirma ve konfigiirasyon

Kurulum boliimii, projenin bilgisayara nasil yerlesecegini; calistirma boliimi, uygula-
manin nasil ¢aligtirilacagini; konfigiirasyon boliimii ise hangi ayarlarin digaridan ver-
ilmesi gerektigini anlatir. Bu ayrimi yapmak 6énemlidir; ¢iinkii hata alindiginda sorunun
hangi katmanda aranacagini belirlemeyi kolaylagtirir.

Ornegin .env.example dosyasinda su satir bulunabilir:

DATABASE_URL=postgresql://user:password@localhost:5432/stock_app

Bu satir gercek parola vermek igin degil, beklenen ayar bi¢imini gostermek icin vardir.
Okuyucu kendi bilgisayarindaki kullanic1 adi, parola ve veritabani adin1 buraya uyarlay-
acagini anlar. Boylece dokiimantasyon hem yol gosterir hem de gizli bilginin repoya
yazilmasini engeller.
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Kullanim o6rnekleri ve katki bilgisi

README iginde kisa kullanim &rnekleri, projenin yalnizca nasil kuruldugunu degil,
ne amacla kullanlacagimi da gosterir. “Uriin eklemek icin Yonetim > Uriinler say-
fasina gidin” gibi bir ctimle, 6zellikle ders projesi sunumlarinda yararhdir. Katk: bilgisi
ise ekibin caligma diizenini sadelegtirir: issue agma, dal olugturma, PR gonderme ve
inceleme beklentileri burada kisaca yazilabilir. Bu bélim uzun bir yonetmelik degil,
ortak caligma hatirlaticisi olmalidir.

5.4.2 Sik yapilan README hatalari

Sik yapilan hata, README’yi ya ¢ok bos ya da gereksiz ayrintilarla dolu birakmaktur.
Bir ekip yalnizca “Bu proje stok takip uygulamasidir” yazip birakirsa yeni gelen kisi
projeyi cahigtiramaz. Bagka bir ekip ise her ekranin uzun agiklamasini README’ye
koyar; bu kez dosya biiyiir ve kimse okumaz (Tablo 5.1).

Tablo 5.1: README’de sik goriilen bogluklar ve giderilme yolu

Bulgu Risk Aksiyon

Kurulum komutu yok Yeni ekip iiyesi projeyi Gereksinim ve ¢alistirma
caligtiramaz adimlar: ekle

.env Ornegi yok Gizli bilgiler repoya .env.example olustur
yazilabilir

Her ayrinti README’de Ana kap1 okunamaz hale Uzun igerigi docs/ altina
gelir tasi

Katki stireci yazil degil Yeni katkida bulunan issue Katki boltimiine issue, dal
veya PR akigini bilmez ve PR adimlar eklenir

README hatalarinin asil maliyeti belge estetigi degil, ekip zamani ve teslim giivenilir-
ligidir.

5.5 Teknik Karar Kayitlari

Projelerde bazi kararlar vardir; kodun icine bakarak neden alindigini anlamak zor-
dur. Ornegin ekip PostgreSQL yerine SQLite kullanmis olabilir. Kod bize SQLite
kullanildigin1 gosterir, fakat nedenini gostermez. Belki proje kiiciik tutulmak isten-
mistir, belki ders kapsaminda kurulum kolayligi énceliklidir, belki de ekipte PostgreSQL
deneyimi yoktur.

Teknik karar kaydi (Architecture Decision Record, ADR), bu tiir kararlar1 kisa ve
diizenli bicimde kaydetmek icin kullanilan bir dokiiman tiiriidiir.> ADR genellikle doc-
s/ADR/ klasoriinde tutulur ve her dosya tek bir énemli karar1 anlatir. ADR, uzun bir

3 Tyree, J., & Akerman, A. (2005). Architecture decisions: Demystifying architecture. IEEE
Software, 22(2), 19. https://doi.org/10.1109/MS.2005.27 Buchgeher, G., Schoeberl, S., Geist, V.,
Dorninger, B., Haindl, P., & Weinreich, R. (2023). Using architecture decision records in open
source projects—An MSR study on GitHub. IEEE Access, 11, 63725-63740. https://doi.org/10
.1109/ACCESS.2023.3287654
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mimari rapor yerine kararin baglamini, secilen yolu ve beklenen sonuglarini kisaca kayd-
eder; boylece karar gelecekte de anlagilir kalir.

Basit bir yap1 soyle olabilir:

docs/
L~ ADR/
- 0001-veritabani-secimi.md
L 9002-kimlik-dogrulama—yaklasimi.md

Bu dosyalar zamanla proje hafizasina dontigiir. Ancak her kii¢iik karar icin ADR yaz-
mak da bakim maliyeti tiretir. Hangi buton renginin se¢ildigi ADR konusu degildir;
veritabani, kimlik dogrulama, mimari katman, dig servis veya veri saklama karari ¢cogu
zaman ADR konusu olabilir.

Bir proje ekibi dénem baginda “veritabanini bulutta mi tutalim, yerel mi ¢aligtiralim?”
diye tartigmis olsun. O an herkes gerekceleri hatirlar. Ancak ti¢ hafta sonra baglanti
sorunlar1 ¢iktiginda ayni tartigma yeniden baglar. ADR, bu tartigmay: kisa bir karar
notuna dontigtiriir.

Mimari karar kaydi, projenin teknik yoniinii etkileyen bir kararin baglamini, secilen
¢oziimii ve sonuglarini kaydeden kisa belgedir. “Mimari” kelimesi burada goziiniizii
korkutmasin; Yonetim Bilisim Sistemleri projelerinde bu ¢ogu zaman sistemin nasil ku-
rulacagl, hangi servisle konusacagi veya hangi veriyi nerede tutacag: gibi pratik kararlari
ifade eder. Peki ADR bir kullanim kilavuzu mudur? Hayir; ADR kararin kendisini ve
gerekcesini kaydeder, adim adim nasil kullamilacagim anlatmaz — o bilgi README’nin
veya API dokiimaninin igidir.

5.5.1 Karar neden kayit altina alinir?

Karar kaydi, ekibi ge¢misteki gerekgeye geri gotiiriir. Teslim tarihine iki giin kala bir
servis yavas caligiyorsa, ekip “neden bu servisi se¢mistik?” sorusunu tekrar tartigmak
zorunda kalabilir. Eger ADR varsa, kararin o ginkii sartlar1 gortiniir olur: ticretsiz
plan yeterli goriilmiistiir, ekipte deneyim vardir, alternatif servislerin kurulum maliyeti
yiiksektir.

Bu kayit kararin her zaman dogru kalacagini garanti etmez. Fakat yanlis ya da eskimig
bir karar bile kayithysa daha saghkl degistirilebilir. Onemli olan, ekibin teknik tercihi
hafizaya degil, izlenebilir bir belgeye dayandirmasidir.

5.5.2 Baglam, karar ve sonuclar

Bir ADR genellikle ii¢ ana parcaya dayanir: baglam, karar ve sonuclar. Baglam, o
glin hangi sikigmanin yagsandigini anlatir. Karar, neyin secildigini tek ctimleyle soyler.
Sonuclar ise kazanci ve 6denen bedeli yan yana koyar.

Kiictik bir stok projesinde 6rnek soyle durabilir:

Baglam. Ekip dénem ig¢inde hizli ilerlemek istiyor; heniiz egzamanlh yazma
yiikii yok.
Karar. Ilk siiriimde SQLite kullanilacak.
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Sonuglar. Kurulum sadelesir. Buna karsilik sonraki donemde eszamanh
yazma veya uzak erigim gerekirse PostgreSQL’e gecig ayr1 bir karar olur.

Bu 1ii¢ parca, karar1 ezberden degil, o giinkii sartlardan okumay1 saglar.

Degisen kararlar1 yonetmek

Kararlar degisebilir. Ornegin dénem basinda SQLite yeterliyken, proje biiyiidiikce Post-
greSQL’e ge¢cmek gerekebilir. Bu durumda eski ADR silinmek zorunda degildir; “yerine
gecti” veya “gecerliligini yitirdi” gibi bir durum bilgisi eklenebilir ve yeni karar ayr1 ADR
olarak yazilabilir. Boylece ekip yalmzca son karari degil, kararin evrimini de goriir. Bu
yaklagim 6zellikle proje tesliminden sonra bakim yapacak kisiler i¢in degerlidir.

5.6 Diyagramlarla Dokiimantasyon

Baz1 konular metinle anlatilabilir; bazilari ise iligki gormeden zor anlagilir. Bir siparigin
kullanicidan araytize, arayiizden API'ye, API’den veritabanina nasil gittigini uzun uzun
yazabiliriz. Ancak cogu zaman kiic¢iik bir diyagram, bu akigi daha hizhi goriiniir hale
getirir.

Diyagramin isi siislemek degil, ekibin ayn1 sistem resmine bakmasimi saglamaktir. Ozel-
likle veri akigi, sorumluluk siniri, servisler arasi iletisim ve hata noktalari diyagramla
daha kolay tartigilir. Bu, bilgi sistemini yalnizca ekranlardan degil, siire¢ ve aktor
iligkilerinden okumay1 saglar.

Basit bir GitHub dokiimantasyon akis1 Sekil 5.1 ile 6rneklenmigtir.

’ Issue —-{ Feature branch H Kod degisikligi ~ ——] Dokuman guncellemesi H Pull request ~ ——>f Review H Merge

Sekil 5.1: Kod degisikligiyle birlikte ilerleyen dokiimantasyon akigi

Bu diyagram bize gunu gosterir: dokiimantasyon en sonda hatirlanan ayri bir is degil,
kod degisikliginin dogal parcasidir. Ancak diyagram da dokiiman gibi giincel tutul-
malidir. Eski bir diyagram, ekipte yanhsg sistem resmi olusturabilir.

Metinle anlatmanin sinirlar:

Metin, gerekgeyi ve ayrintiy1 anlatmakta giigliidiir; fakat iligski yogunlagtiginda okuru
yorabilir. “Kullanici formu doldurur, arayiiz API’ye istek atar, API stok servisini ¢agirir,
servis veritabanini giinceller” ctimlesi anlagilirdir; ancak ti¢ servis daha eklendiginde
zihinde takip zorlagir. Diyagram bu noktada metnin yerine ge¢mez, metni tamamlar.

Mermaid’e giris

Mermaid, diyagramlari metin olarak yazmay:1 saglayan bir aragtir. GitHub gibi or-
tamlarda Mermaid kodu gorsel diyagrama doniigtiiriilebilir. Bu yaklagimin avantaji,
diyagramin da kod gibi versiyonlanabilmesidir. Bir ekip docs/architecture.md icinde
Mermaid diyagrami tuttugunda, sistem akigi degistiginde diyagram satirlar1 da PR
icinde goriilebilir. Bu, gorsel bilginin de proje hafizasina katilmasi anlamina gelir.

Stok uyarisi i¢in kisa bir akig 6rnegi:
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flowchart LR
A[Depo gorevlisi] --> B[Stok servisi]
B ——> C{stok < esik?}
C ——>|evet| D[Uyar1i iiret]
C ——>|hayir| E[Raporu giincelle]

Aymi metin GitHub’da Sekil 5.2 gibi bir diyagrama dontsiir. Kod kisa kaldig: siirece

ekip, gorseli degil satirlar1 tartigir.

[Depo gérevlisij—»

hayr
tfiaporu.gﬁnceﬂe]

Sekil 5.2: Mermaid akiginin derlenmis hali

Akis ve siralama diyagramlari

Akig diyagrami (flowchart), adimlarin hangi sirayla ilerledigini gostermek igin kul-
lanighdir. Siralama diyagrami (sequence diagram) ise farkh aktorlerin veya servislerin
birbirleriyle hangi sirayla konustugunu gosterir.

Rapor istegi i¢in kisa bir siralama 6rnegi:

sequenceDiagram
Kullanici—->>Arayuz: rapor iste
Arayuz->>API: GET /reports
API->>Veritabani: sorgu
Veritabani-—>>API: satirlar
API-—>>Arayuz: JSON
Arayuz——>>Kullanici: tablo

Sekil 5.3 ayni konugmay1 gosterir. Akig diyagrami siire¢ sirasini, siralama diyagrami
iletigim sirasim1 gortuntr kilar.

Diyagrami kodla birlikte versiyonlamak

Diyagram ayr1 bir gorsel dosyada ve kimsenin giincellemedigi bir klasorde duruyorsa
hizla eskir. Mermaid gibi metin tabanl diyagramlar bu sorunu azaltir; ¢iinki degisiklik
Git diff icinde goriiniir. Ornegin yeni bir “Bildirim Servisi” eklendiginde diyagramdaki
satir da degisir ve inceleyen bunu PR i¢inde fark eder. Bunun bedeli, diyagramin her
sinifi ve her fonksiyonu gostermemesidir; bu yiizden diyagram yalnizca karar vermeyi
kolaylagtiracak seviyede tutulur, ayrinti1 metne ve koda birakilir.
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Kullanici Arayiiz API Veritabani

rapor iste

GET /reports

sorgu

Y

satirlar

Sekil 5.3: Siralama diyagrami: rapor isteginin servisler arasi
konusmasi

5.7 API ve Veri Dokiimantasyonu

Bir uygulamada arayiiz ile sunucu, sunucu ile bagka servisler veya iki farkli ekip ¢ogu za-
man API tizerinden haberlegir. Bu haberlesmenin nasil yapilacag: yazili degilse, taraflar
birbirinden farkli beklentiler gelistirebilir. Araytz gelistirici customerName beklerken
API name dondiriiyor olabilir. Bu kiiciik fark, teslim haftasinda biiyiik zaman kaybina
doniigebilir.

API ve veri doklimantasyonu, sistemin hangi u¢ noktalar1 sundugunu, hangi istegi bek-
ledigini, nasil yanit verdigini ve verinin hangi alanlardan olustugunu aciklar. Kiiciik
projelerde bu bilgi docs/API.md i¢inde tutulabilir. Daha biyiik projelerde OpenAPI
gibi araclar kullanilabilir; fakat bu kitapta asil mesele ara¢ degil, s6zlesme fikridir.

Basit bir API dokiimani gu sorular1 cevaplamalidir:

docs/API.md

- Hangi endpoint var?

- Hangi method kullaniliyor?

— Hangi request alanlari gerekiyor?
Basarili response nasil gdruniyor?

Hata durumunda hangi status code ddner?

Bu dosya giincel degilse bakim maliyeti tiretir. Ciinkti ekip yanlig sozlesmeye gore kod
yvazar. Bu yilizden API dokiimantasyonu, kodla birlikte degigsmesi gereken canli bir
anlagma gibi digtintilmelidir.

Uc¢ nokta, istek ve yanit ornekleri

Uc nokta (endpoint), API'nin hangi adresten hangi islemi sundugunu gosterir. Istek
(request), istemcinin ne gonderdigini; yanit (response), sunucunun ne dondiirdigiini an-
latir. Ornegin GET /products/42 istegi, 42 numaral iiriinii sorgulamak icin kullanilabilir.
Dokiimandaki kii¢iik bir JSON yanit1, biitiin olasiliklar: siralamadan dogru sézlesmeyi
gortintir kilar ve arayiiz gelistiricinin kullanacagi alanlar1 gosterir.

Durum kodu agiklamalari

Durum kodlar (status codes), API yanitinin nasil yorumlanacagim gosterir. 200 basaril
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sonucu, 400 hatali istegi, 401 yetkisiz erigimi, 404 bulunamayan kaydi ifade edebilir. Bu
kodlar1 dokiimana yazmak yalnizca teknik diizen degil, kullanici deneyimi ve destek
siireci agisindan da 6nemlidir. Arayiiz 404 aldiginda “triin bulunamadi” mesaji gostere-
bilir; 500 aldiginda kullaniciy1 suglamadan sistem hatasi bildirimi yapmalidir.

Sik kargilagilan kodlar Tablo 5.2 ile 6zetlenebilir.

Tablo 5.2: Sik kullanilan HTTP durum kodlar

Kod Anlam1

200 Istek bagarili; yanit kullanilabilir.

201 Kayit olusturuldu; ¢ogu kez yeni kaynagin adresi de doner.
204 Islem oldu, gévde bostur; silme sonras: sik goriiliir.

301 Kalic1 yonlendirme; eski adres bir daha kullanilmamalidir.
400 Istek bozuk veya eksik; istemci tarafini kontrol edin.

401 Kimlik dogrulanmadi; oturum veya token gerekir.

402 Odeme gerekli; yeni sayilabilecek, iicretli API'lerde goriiliir.
403 Kimlik var ama yetki yok.

404 Kaynak yok veya bu kullaniciya gosterilmiyor.

429 Cok sik istek; bir siire bekleyip yeniden denemek gerekir.
500 Sunucu i¢ hatasi; kullaniciy1 suglamadan log bakilir.

Tablodaki en sik karigtirilan ayrim 401 ile 403’tiir: 401 kimligin hi¢ dogrulanmadigini,
403 ise kimligin bilindigini fakat yetkinin yetmedigini gosterir. Bu ayrimi dogru kaydet-
mek, ekibin bir hata raporunda oturum sorununu mu yoksa yetki sorununu mu aradigini
daha ilk bakigta ayirt etmesini saglar.

Durum odakli API belgesi: Bruno 6rnegi

Ug nokta listesi sozlesmeyi gosterir; fakat ekip bazen bagka bir seye ihtiya¢ duyar:
“su ozellik, bagtan sona nasil igler?” Bruno gibi araclar istegi koleksiyon olarak tutar.
Burada asil fikir tiriin adi degil, durum odakl belgedir. “Kritik stok uyaris1” bir ug
nokta degil, bir senaryodur: gorevli girig yapar, esigin altindaki tiriinti sorar, 200 ile
uyari listesini alir; yetkisiz kullanic1 401, olmayan tirtin 404 goriir.

Aymn1 senaryo koleksiyonda birkag istek olarak durabilir. Ortam degiskeni geligtirme ve
hazirlama adresini ayirir; 6rnek yanit beklenen govdeyi kilitler. Bruno’da bu durum
kabaca soyle durur:

koleksiyon: kritik-stok-uyarisi
ortam: baseUrl=http://localhost:3000

1. giris
POST /auth/login
{"email":"depo@ornek.com"}
beklenen: 200

2. kritik liste
GET /products?critical=true
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header: Authorization
beklenen: 200, stockQuantity < reorderLevel

3. yetkisiz deneme
GET /products?critical=true
header yok
beklenen: 401

Araytiz ekibi, test yazan kisi ve YZ ayni durumu izole okur. OpenAPI'nin yerini almaz;
sozlesmenin yaninda, ozelligin nasil yagandigini anlatir.

5.7.1 Veri modeli ve alan aciklamalari

bR

Soyle bir formu ele alalim. Formda “iiriin ad1”, “stok miktar1” ve “kritik seviye” alanlar1
varsa, ekip bu alanlarin ne anlama geldigi konusunda ayni fikirde olmalidir. stock alan
depodaki mevcut miktart mi, satiga uygun miktarr mi, yoksa toplam girisi mi ifade
ediyor? Bu ayrim yazilmadiginda raporlar yanhsg yorumlanabilir.

Veri modeli, sistemdeki temel nesnelerin hangi alanlardan olugtugunu ve bu alanlarin
ne anlama geldigini aciklar. Ornegin Product modeli icin id, name, stockQuantity, re-
orderLevel gibi alanlar tanimlanabilir. id alaninin veritabaninda nasil indekslendigini
son kullanici dokiimanina yazmak gerekmez; fakat stockQuantity alaninin depodaki
fiziksel miktar1 m1 yoksa satisa acik miktar1 mi ifade ettigi mutlaka gortintir olmalidir,
¢linkii bu ayrim raporu okuyan herkesin ayni sayiy1 ayni sekilde yorumlamasini saglar.

5.7.2 API dokiimanini YZ icin baglam olarak kullanmak

YZ aracindan arayiiz kodu tretmesini istediginizde, API doktimani giiclii bir baglam
dosyasidir. Ornegin istem (prompt) iginde “liitfen docs/API.md dosyasindaki GET /prod-
ucts sozlesmesine gore triin listeleme ekranini olustur” demek, aracin uydurma alan
adlar1 tiretmesini azaltir. Kiiciik bir satir bile ise yarar: GET /products —> [{ "id": 1,
"name": "Kalem", "stockQuantity": 120 }].

Ancak API dokiimani repoda paylasilacagi icin gercek token, 6zel miisteri verisi veya
kurum ici gizli u¢ noktalar dikkatle ele alinmahdir. YZ i¢in baglam tiretmek, gizli bilgiyi
gereksiz yere ¢cogaltmak anlamina gelmez.

5.8 Markdown, IXTEXve Wiki Sec¢imi

Her dokiimantasyon aym aracla yazilmak zorunda degildir. Proje icindeki kisa teknik
notlar igin Markdown ¢ok uygundur. Akademik rapor, tez veya bigimsel ¢ikt1 gerektiren
metinlerde IXTEX anlaml olabilir. Kurumsal bilgi tabanlarinda ise Wiki diizeni daha
kullanigh hale gelebilir. Arag¢ se¢imini popiilerlikten ¢ok bilginin kim tarafindan, ne
siklikla ve hangi amagla kullanilacagi belirler.

Bu secimin dayandigi 6lciitler Tablo 5.3 tizerinde yer alir.
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Tablo 5.3: Markdown, KTEX ve Wiki Secimi

Arag Giigli oldugu yer Smirlilik
Markdown Repo i¢i teknik not, Biiyiik ve karmagik yayin
README, API agiklamasit  diizeni i¢in sinirh kalabilir
ETEX Akademik rapor, formiil, Ogrenme esigi ve igbirligi
kaynakca, diizenli ¢ikt1 maliyeti daha yiiksek
olabilir
Wiki Kurumsal bilgi tabani, Kodla ayni versiyon
siire¢ dokiimani, sik akiginda olmayabilir
erigilen rehber
Otomatik araclar API referansi veya Yanlhs kaynak verilirse
dokiiman tiretimi yanlig dokiimani hizla
gogaltabilir

Aym projede birden fazla arac birlikte kullanilabilir. Ornegin ekip README ve ADR
dosyalarini Markdown ile tutarken, dénem sonu raporunu KTEX ile hazirlayabilir. Ku-
rum i¢inde yagayan operasyonel bilgiler ise Wiki’de durabilir.

Peki dogru se¢im nasil yapilir? Su soruyu sormak ¢ogu zaman yeterlidir: Bu belgeyi
kim glincelleyecek, kim okuyacak, hangi degisiklikle birlikte giincel kalmas1 gerekecek?
Cevap kodla birlikte degisiyorsa Markdown ve repository daha uygun goriiniir. Cevap
akademik ciktiysa IWXTEX one gikar. Cevap kurum igi siire¢ paylagimiysa Wiki daha
dogal olabilir.

Proje i¢i dokiimantasyon i¢cin Markdown

Proje i¢i dokiimantasyon i¢in Markdown’in avantaji sadeligidir. = docs/SETUP.md
dosyasina “Geligtirme veritabanini baglatmak i¢in Docker Compose kullanilir” gibi bir
not yazmak kolaydir; ayn1 dosya Git i¢inde degisiklik ge¢migiyle birlikte saklanir. Bu
dosyalar ekip ve YZ araclari i¢in paylasilabilir baglam tiretir. Ancak gizli konfigiirasyon
degerleri yine digarida tutulmali, yalnizca 6rnek bigimler gosterilmelidir.

Akademik rapor icin IANTEX

KTEX, ozellikle akademik raporlarda diizen, kaynakga, tablo, sekil ve numaralandirma
konusunda giicludiir. Yonetim Bilisim Sistemleri alanindaki bir okuyucu dénem pro-
jesinin teknik raporunu, literatiir 6zetini ve kaynakcasini diizenli bigimde vermek istiy-
orsa IATEX yararh olabilir. Ancak her kisa proje notunu IATEX’e tasimak gereksiz bir
yik olusturur. KIEX’i proje hafizasi i¢in degil, bicimli ve teslim edilebilir akademik
¢ikt1 icin digiinmek daha saglikhidir.

Kurumsal bilgi tabani icin Wiki

Wiki, kurum ici siireclerin ve sik sorulan bilgilerin paylasiimasinda giicliidiir. Ornegin
“yeni kullanici hesabi nasil agilir?”, “destek talebi hangi sirayla ele alimir?”, “raporlama
takvimi nedir?” gibi bilgiler Wiki’de daha goriiniir olabilir. Ancak Wiki kodla ayni
PR stirecinden ge¢miyorsa, teknik ayrintilar hizla koddan kopabilir. Bu yiizden kodla
birebir iligkili bilgiler repository i¢inde, daha genel siire¢ bilgileri Wiki’de tutulabilir.
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5.8.1 Hangi durumda hangisi?

Arag secimini “hangisi en iyi?” diye sormak yerine “hangi bilgi nerede yasayacak?”
diye sormak gerekir. Kodla birlikte degigsen bilgi Markdown ile repoda, bicimli teslim
ciktist IATEX ile raporda, kurum genelinde sik erigilen siireg bilgisi Wiki’de daha anlamli
olabilir.

Kisa ayrim goyle yapilabilir: Markdown gelistirme akigina yakindir; IATEX akademik
cikt1 i¢in uygundur ve Beamer gibi paketler sayesinde sunum da hazirlanabilir; Wiki
kurumsal paylagim i¢in kullanilabilir. Bu ayrim mutlak degildir, fakat karar vermeyi
kolaylagtirir.

5.9 Dokiimantasyonun GitHub Is Akisina Baglan-
masl

Dokiimantasyonun gercekten yasamasi icin gelistirme is akigina baglanmasi gerekir.
Aksi halde belge giincellemek iyi niyetli ama unutulmaya acik bir ek ig olarak kalir.
GitHub ig akigt bu konuda dogal bir zemin saglar; ¢ilinkii issue, dal, commit, PR ve
inceleme zaten ekip ¢alismasinin izlenebilir parcalaridir.

Basit bir siire¢ soyle kurulabilir:

1. Issue i¢inde yapilacak degisiklik ve beklenen dokiimantasyon etkisi yazilir.
2. Ozellik dal iizerinde kod ve ilgili dokiiman birlikte degistirilir.

3. PR agiklamasinda hangi dokiimanin giincellendigi belirtilir.

4. Inceleyen, kodun yanimnda README, API veya ADR degisikligine de bakar.
5. CI ve inceleme gegtikten sonra birlegtirme yapilir.

Bu akigin amaci biirokrasi iiretmek degildir. Amag, bilginin koddan kopmasini engelle-
mektir. Ornegin yeni bir rapor ekram eklendiginde README’deki kullanim béliimii,
API dokiimani ve gerekiyorsa karar kaydi aym akig iginde giincellenir. Bdoylece ekip,
proje bilgisini sonradan toparlamak zorunda kalmaz.

Bu yaklagim kalite, risk ve sorumluluk yonetimiyle dogrudan iligkilidir. Dokiimantasy-
onun PR iginde goriinmesi, “kim neyi degistirdi, neden degistirdi, baskasi bunu nasil
anlayacak?” sorularini cevaplanabilir hale getirir.

Dokiimantasyon PR’1, yalnizca belge degisikligi iceren veya kod degisikligiyle birlikte
belgeyi de giincelleyen degisiklik istegi olabilir. Ornegin proje kurulum adimlar
degistiyse kiiciik bir PR yalmizca README giincellemesi tagiyabilir. Bu tiir PR’lar
onemsiz goriilmemelidir; ¢iinkii yeni ekip tiyesinin projeye giris maliyetini dogrudan
etkiler. Smir ise acgiktir: belge degisikligi incelenebilir, kisa ve gerekgeli olmalidir.

5.9.1 Birlestirme (merge) 6ncesinde README giincellemesi

Yeni bir ozellik kullanic1 davranigini, kurulum adimini veya caligma komutunu etkiliy-
orsa README giincellenmeden birlegtirmek bilgi borcu tiretir. Bu bor¢ hemen goriin-
meyebilir; fakat bir sonraki ekip tiyesi projeyi ¢alistirirken veya danigman projeyi in-
celerken ortaya c¢ikar.
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PR agiklamasindaki kiiciik bir kontrol listesi bu aligkanligi giiclendirebilir:

## Kontrol

- [x] Kod degisikligi tamamlandi
- [x] Test edildi

- [x] README giincellendi

Bu liste bize sunu hatirlatir: 6zellik yalnizca koddan ibaret degildir. Kullanilabilir ve
stirdiiriilebilir hale gelmesi i¢in agiklamasinin da giincel olmasi gerekir.

ADR olmadan biiyiik teknik karar almamak

Biiytiik teknik kararlar, kod yazilmadan 6nce veya en ge¢ PR i¢inde ADR ile gortiniir
hale getirilmelidir. Ornegin docs/ADR/@003-auth—-provider.md dosyasi, kimlik dogru-
lama i¢in neden hazir bir servis secildigini acgiklayabilir. Bu dosya paylasilabilir bir
karar kaydidir; fakat servis anahtarlar1 veya gizli yonetim paneli baglantilar1 burada
yer almamalidir. ADRnin gorevi sirr1 saklamak degil, gerekgeyi saklamaktir.

5.9.2 Issue, PR ve dokiimantasyon iligkisi

Issue yapilacak igi tamimlar, PR yapilan isi gosterir, dokiimantasyon ise bu igin nasil
anlagilacagini kalici hale getirir. Bir proje ekibi “rapor ekrani eklenecek” issue’su actiysa,
PR i¢inde ekran kodu, API degisikligi ve README kullanim notu birlikte goriilebilir.
Teslim giinii hata ¢iktiginda ekip yalnizca koda degil, issue ve PR ge¢migine de bakarak
degisikligin baglamini anlayabilir.

Bu iligki 6nemlidir; ¢iinkii proje yonetimi yalnizca gorevleri kapatmak degil, kapatilan
gorevlerden sonra sistemin anlagilir kalmasini saglamaktar.

5.10 Iyi Dokiimantasyonun Sinirlar:

Dokiimantasyonun faydasini gordiikten sonra dogal bir egilim olusabilir: o halde her seyi
yazalim. Ilk bakista bu giivenli goriiniir. Ne kadar ¢cok yazarsak o kadar az sey unutulur
gibi diigiinebiliriz. Ancak pratikte fazla dokiimantasyon da en az eksik dokiimantasyon
kadar sorun g¢ikarabilir.

Iyi dokiimantasyon, okurun igini kolaylastiran dokiimantasyondur. Gereksiz ayrimnti,
glincel olmayan bilgi ve belirsiz 6rnekler okuru yorar. Bu yiizden dokiimanin yeterliligini
sayfa sayisiyla degil, cevapladigi sorularla degerlendirmek gerekir: proje nasil caligir,
hangi karar neden alinmigtir, hangi veri ne anlama gelir, hangi hata durumunda nereye

bakilir?

Iyi ve kotii dokiimantasyon arasindaki fark, kiiciik bir karsilastirmada daha goriiniir
olur:
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Tablo 5.4: Iyi Dokiimantasyonun Sinirlar:

Durum Zayif dokiimantasyon Daha iyi dokiimantasyon

Kurulum “Projeyi ¢aligtirin” Gereksinimler, komut ve
beklenen ¢ikt1 yazilir

API “Uriinleri getirir” Endpoint, request,
response ve hata kodu
gosterilir

Karar “PostgreSQL segildi” Neden secildigi ve hangi
bedeli oldugu yazilir

Giincellik Eski komutlar kalir Kod degisikligiyle ayn1 PR

iginde giincellenir

Tablo 5.4 i¢indeki kargilagtirma 6ziinde tek bir fikri tekrarlar: iyi dokiimantasyon daha
uzun olan degil, okurun kararimi ve eylemini daha dogru yonlendiren dokiimantasyon-
dur.

Gerektigi kadar agiklamak

Gerektigi kadar agiklamak, az yazmak anlamina gelmez; dogru soruyu cevaplayacak
kadar yazmak anlamima gelir. Ornegin npm run dev komutunun yanma “gelistirme
sunucusunu baglatir” demek yeterli olabilir. Fakat ayni komut 6zel bir port, 6zel bir
veritabani veya ek servis gerektiriyorsa bu bilgi de eklenmelidir. Yoénetim Biligim Sis-
temleri acisindan burada denge 6nemlidir: dokiiman ekip zamanini korumali, fakat
ekibin bakim yiikiinii gereksiz yere biiytitmemelidir.

5.10.1 Giincel olmayan dokiimanin riski

Kisa bir ornek tzerinden gidelim. Ekip, gelistirme veritabanini Docker Compose ile
caligtirmaya gecgmis, fakat README hala yerel PostgreSQL kurulumu anlatiyor. Yeni
ekip tyesi eski adimlari izliyor, farkli portta ¢alisan bir veritabani kuruyor ve uygulama
yanlis veritabanina baglaniyor. Sorun teknik gibi goriiniir; fakat asil problem giincel
olmayan bilginin ekip davramigini yanlhg yonlendirmesidir (Tablo 5.5).

Tablo 5.5: Giincel olmayan dokiimanin yol agtig: riskler ve giderilme

yolu
Bulgu Risk Aksiyon
README eski kurulum Yeni geligtirici yanlig README ve .env.example
anlatiyor ortam kurar ayni PR i¢inde gilincellenir
API dokiimani eski alan Arayiiz yanls veri bekler Response ornegi test edilen
ad1 kullaniyor giktiyla eglestirilir
ADR gitincel karari Ekip eski gerekceye gore Yeni ADR eklenir, eski
gostermiyor tartigir kararin durumu belirtilir
Diyagram gergek akigt Ekip yanlg sistem resmine  Mermaid diyagram ilgili

yansitmiyor gore karar alir PR ile birlikte giincellenir
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Bu riskin ig etkisi acgiktir: zaman kaybi, yanhs teslim, ekip i¢i giiven kaybi ve bakim
maliyeti.

Okurun igini kolaylastiran 6rnekler vermek

Iyi 6rnek, okurun bir sonraki adimi daha az tahminle atmasim saglar. Bir API dokii-
maninda yalnizca “iirtin déner” demek yerine kiigiik bir JSON 6rnegi vermek, araytiz
geligtiricinin alan adlarini dogru kullanmasini saglar. Bir kurulum dokiimaninda yal-
nizca komutu degil, beklenen ¢iktiy1 gostermek hata ayiklamayi kolaylastirir. Ancak
ornekler gercek kisisel veri, gercek miigteri bilgisi veya gizli anahtar icermemelidir. Oku-
run igini kolaylagtirmak, giivenligi gevsetmek anlamina gelmez.

5.11 Atolye

Bu boéliimde kodun degismesiyle belgenin de degismesi gerektigini, dokiimantasyonun
ayr1 bir dosya yigini degil kodla aynmi ge¢miste yasayan bir ¢alisma pratigi oldugunu
konugtuk. Atolye bu fikri kii¢iik bir depoda somutlagtirir: gercek bir proje kurmak
yerine README, bir API notu ve bir ADR’den olugsan minik bir dokiimantasyon
iskeleti hazirlayip bunu Git ile versiyonlayacagiz. Depo kiigiik tutulur ki adimlar hizh
denenebilsin; fakat ayni mantik gercek bir projede de gegerlidir. README ve ADR’nin
neden commit’lendigine dikkat edin: ikisi de kod gibi ge¢mige, diffe ve incelemeye tabi
olur, boylece kim neyi ne zaman yazdig1 goriiniir kalir. Iki commit yeterlidir; ilki dokii-
mantasyon iskeletini olusturur, ikincisi mevcut bir dosyaya kiiciik bir ekleme yaparak
kelime diizeyindeki bir degisikligin nasil izlendigini gosterir.

Gorev 1: Dokiimantasyon iskeletini kur

Komut

mkdir -p ~/gelistirme-atolyesi/bolum-5/docs-app
cd ~/gelistirme-atolyesi/bolum-5/docs-app

git init -b main

git config user.name "Atolye Kullanici"

git config user.email "atolye@example.com"
mkdir —-p docs/adr docs/diagrams

touch README.md docs/API.md

touch docs/adr/0001-veritabani.md

touch docs/diagrams/README.md

B R -2 g~ A~ S 2 S O S U

Beklenen cikti

Komutlar hata vermeden tamamlanir; touch ve mkdir bagarili oldugunda ¢ikti tiretmez.

Gorev 2: README, API ve ADR igerigini yaz

Komut

$ printf 'ss\n' '# Docs App' '' '## Kurulum' \
'Komut: npm ci' > README.md

$ printf 'ss\n' '# API' '' '## GET /health' \

'Basarili yanit: 200 OK' > docs/API.md
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$ printf 'ss\n' '# ADR 0001: Veritabani' '' \
'## Karar' 'PostgreSQL kullanilacak.' \
> docs/adr/0001-veritabani.md

$ printf 'ss\n' '# Diyagramlar' \
'Mimari diyagramlar bu dizinde tutulur.' \
> docs/diagrams/README.md

Beklenen cikti

Komutlar ¢ikt1 iiretmez; > hedef dosyalarin icerigini olusturur.

Gorev 3: Yapiy1 ve metin biiyiikliigiinii incele

Komut

$ find . —-type f | grep -v '/.git/' | sort

$ wc -w README.md docs/API.md docs/adr/0001-veritabani.md
Beklenen ¢ikti

. /README . md

./docs/API.md
./docs/adr/0001-veritabani.md
./docs/diagrams/README.md

<sayi> README.md

<sayi> docs/API.md

<sayi> docs/adr/0001-veritabani.md

Gorev 4: Bagliklar1 ve baglant1 adaylarim tara

Komut

$ rg -n '~#{1,3} ' README.md docs
$ printf ‘'\n## Belgeler\n- [API](docs/API.md)\n' >> README.md
$ rg —o '"\x5b[~1]+\I\([*)]+\)"' README.md

Beklenen ¢ikti

README.md:1:# Docs App
README.md:3:## Kurulum
docs/API.md:1:# API

[API](docs/API.md)

Gorev 5: Eksik baglik ve gecici not ara

Komut

$ rg ——files—without-match '~# ' README.md docs/API.md docs/adr/*x.md docs/diagrams/*.md
$ rg —n 'TODO|FIXME' README.md docs

Beklenen ¢ikti

Her dosyanin ana baglig1 varsa ve gecici not yoksa iki komut da c¢ikt1 iiretmez.
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Gorev 6: Ilk dokiimantasyon siiriimiinii kaydet

Komut

$ git add README.md docs

$ git diff —--cached —--check

$ git diff ——cached --stat

$ git commit -m "Dokumantasyon iskeletini ekle"

Beklenen c¢ikti

README . md |
docs/API.md |
docs/adr/0001-veritabani.md |
[main <kimlik>] Dokumantasyon iskeletini ekle

git diff --cached —-check basariliysa ¢ikt1 iiretmez.
Gorev 7: Kelime diizeyindeki degisikligi incele

Komut

printf '\nKurulumdan sonra npm test calistirin.\n' >> README.md
git diff —--word-diff —— README.md

git diff ——check

git status —-short

git add README.md

git commit -m "Test adimini belgeye ekle"

R~ i~ S 2 C

Beklenen cikti

{+Kurulumdan sonra npm test calistirin.+}
M README.md
[main <kimlik>] Test adimini belgeye ekle






Bolum 6

Yapay Zeka ile Kontrollii GGeligtirme

Yapay zeka araclari stiphesiz yazilim geligtirme siirecine insan hiziyla kiyaslanmasi zor
bir hiz getirdi. Artik bir fonksiyon iskeleti, bir test taslagi, bir hata acgiklamasi veya
bir README béliimii i¢in uzun siire bog sayfaya bakmak zorunda kalmayabiliyoruz.
Bu cazibe gercektir. Ozellikle 6grenme asamasindaki bir okuyucu icin YZ, dogru kul-
lanildiginda iyi bir agiklayici, deneme arkadasi ve iiretkenlik destekgisi olabilir.

Ancak ayni hiz, kontrol edilmediginde kolayca yiizeysel iiretime dontgiir. Kod ¢alisiyor
gibi gortunebilir ama ig kuralini yanlig anlamig olabilir. Test var gibi gortinebilir ama
kritik senaryoyu sinamiyor olabilir. Dokiimantasyon akici olabilir ama projedeki ger¢ek
dosya adlarini veya API sozlesmesini uyduruyor olabilir. Bu yiizden YZ ile geligtirme,
yalnizca daha hizli kod yazma meselesi degildir; baglam verme, kabul kriteri tanimlama,
test etme, denetleme ve sorumluluk alma meselesidir.

Bu boliimde YZ kullanimina ne agir1 hayranlikla ne de biitiiniiyle korkuyla yaklasacagiz.
Yonetim Biligim Sistemleri perspektifinden daha dengeli bir soru soracagiz: YZ, ekip
caligmasini, proje hafizasini, kalite giivencesini ve akademik diriistligii zayiflatmadan
nasil kullanilabilir? Cevap, kontrolsiiz iiretimde degil, kontrollii geligtirme akigindadir.

6.1 Yapay Zeka Destekli Geligtirme Nedir?

Bir ders projesinde ¢ogu zaman ayni anda birgok is tist liste gelir. Ekran tasarlanacak,
API yazlacak, veritabam kurulacak, hata ayiklanacak, test hazirlanacak ve teslim
raporu diizenlenecektir. Bu yogunluk icinde “keske birisi su kodu aciklasa”, “su
fonksiyon igin test taslagi ¢ikarsa”, “bu hatanin muhtemel sebebini soylese” demek

oldukca dogaldir.

Yapay zeka destekli geligtirme, yazilim gelistirme stirecinde Y7 araclarindan planlama,
kod yazma, kod agiklama, hata ayiklama, test tiretme, dokiimantasyon hazirlama veya
PR aciklamasi yazma gibi iglerde destek almak anlamina gelir. Buradaki ana kelime
“destek”tir. YZ geligtiricinin yerine gecen sihirli bir mekanizma degil, dogru baglam
verildiginde iiretimi hizlandirabilen bir yardimecidir.!

1 Vaswani, A., Shazeer, N., Parmar, N., Uszkoreit, J., Jones, L., Gomez, A. N., Kaiser, L., &
Polosukhin, I. (2017). Attention is all you need. Advances in Neural Information Processing
Systems, 30. Han, S., Wang, M., Zhang, J., Li, D., & Duan, J. (2024). A review of large language
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Peki bu destek nerede baslar, nerede biter? Sekil 6.1 bu siray1 gosterir.

{ProblemH Baglam H YZ ciktis Hinsan denetimi F‘ Test F»LCommit / PR}

Sekil 6.1: YZ destekli gelistirmede denetimli akig

Bu akista YZ qiktist tek bagina son triin degildir. Cikti, insan tarafindan okunur,
projeye uygunlugu kontrol edilir, test edilir ve gerekiyorsa diizeltilir.

YZ kod yazabilir mi, yazilim gelistirebilir mi?

YZ kod yazabilir; hatta ¢ogu zaman hizli ve ikna edici kod parcalar: tretebilir. Ancak
yazilim gelistirmek yalnizca kod yazmak degildir. Problem alanini anlamak, kullanici
ihtiyacim1 ayirmak, dogru veri modelini se¢gmek, giivenlik riskini gérmek, test etmek ve
ekip kararlarini yonetmek de gelistirme stirecinin parcasidir. Bu sebeple “YZ yazihim
geligtirdi” demek yerine “YZ gelistirme siirecinin bazi parcalarina destek oldu” demek
daha dogru ve daha saglikli bir ifadedir.

6.1.1 Yardimci, kodlama asistani, ajan ve otomasyon farklari

YZ araclarini tek bir kategori gibi diisiinmek kafa karistirabilir. Yardimci, genellikle
soru cevaplar veya kiiglik metin/kod tretir. Kodlama asistani (copilot), editor iginde
calisarak gelistiricinin yaninda 6neriler sunar.? Ajan, daha genis bir hedef alip dosyalar:
okuyabilir, plan yapabilir ve degisiklik 6nerebilir. Otomasyon ise belirli igi kurala baglar;
ornegin test cahigtirmak veya formatlamak gibi (Tablo 6.1).

Tablo 6.1: Dort YZ yaklagiminin uygunluk ani ve sinirlari

Yaklagim Ne zaman uygun? Siir
Yardimeci Kavram aciklama, kiictik Baglam siz tagirsiniz
ornek
Kodlama asistani Kod yazarken anlik destek  Oneriler denetlenmelidir
Ajan Birden cok dosyaya yayilan Yetki ve kapsam acik
is olmalidir
Otomasyon Tekrarlanan kontrol igleri Karar vermez, kural
uygular

Tablo 6.1 arag se¢mek icin degil, her yaklagima ne kadar denetim eslik etmesi gerektigini
hatirlamak i¢indir; yetki ajan ve otomasyona dogru genigledikce insan gozetimi de ayni
oranda artmalidir.

Y Z’nin giiclii oldugu isler

YZ ozellikle taslak iiretme, agiklama yapma, alternatifleri listeleme, hata mesajini

models. FElectronics, 18(24). https://doi.org/10.3390/electronics13245040

2 Dakhel, A. M., Majdinasab, V., Nikanjam, A., Khomh, F., Desmarais, M. C., & Jiang, Z. M.
(2023). GitHub Copilot Al pair programmer: Asset or liability? Journal of Systems and Software,
203, Article 111734. https://doi.org/10.1016/j.jss.2023.111734
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yorumlama, test senaryosu onermek ve dokiimantasyon ilk siiriimii ¢ikarmak gibi
islerde giicliidiir. Ornegin “bu fonksiyonun ne yaptigin1 baslangic diizeyinde acikla”
dediginizde, kodu anlamaya baglamaniza yardimeci olabilir. Ancak giiclii oldugu alanlar
bile denetim gerektirir; ¢linki akici agiklama dogru agiklama anlamina gelmez.

6.1.2 YZ’nin zayif oldugu isler

YZ’nin zayif oldugu yer ¢ogu zaman ortiik baglama, giincellige ve sorumluluga dayanan
iglerdir. Kiictik bir stok sistemi diigiinelim. Bu sistemde iiriiniin giincel bakiyesi negatif
olamaz; ancak stok hareketleri giris ve ¢ikig yoniinti gostermek icin pozitif veya negatif
deger tasiyabilir. Ornegin depodan ii¢ iiriin cikisi -3 hareketiyle kaydedilir, ardindan
yeni bakiye hesaplanir. Is kurali, hareketin isaretini yasaklamak degil islem sonundaki
bakiyenin sifirin altina diigmesini engellemektir.

Ekip YZ’den “stok miktar1 negatif olmasin” diyerek dogrulama kodu istediginde arag
bu climleyi biitiin sayisal alanlara uygulayabilir. Ortaya temiz goriinen ve birim testi de
bulunan bir kod g¢ikar; fakat negatif hareketleri reddettigi icin tiriin ¢ikisi ve diizeltme
kayitlar1 ¢alismaz. Kullanicilar islemi tamamlamak igin yanhs tiirde pozitif kayit girm-
eye baglarsa teknik hata, stok raporlarini bozan bir veri kalitesi sorununa donitistir. YZ
soylenmeyen “bakiye” ile “hareket” ayrimini giivenilir bicimde ¢ikaramaz.

Bu hata daha iyi bir baglam ve kabul kriteriyle azaltilabilir: “Hareket miktar1 negatif
olabilir; iglem sonrasi1 kullanilabilir stok negatif olamaz.” Ardindan elde 5 iiriin varken
-3 hareketinin kabul edildigi, -6 hareketinin reddedildigi testlerle sinir goriiniir hale ge-
tirilir. Yine de YZ ¢iktisinin giincel ig kuralina, veri modeline ve mevcut kod davranigina
uydugunu dogrulamak ekipte kalir.

Sorumlulugun gelistiricide kalmasi

Y7 bir oneri iiretir; fakat o 6neriyi projeye ekleyen kisi geligtiricidir. Dénem projesinde
teslimden 6nce YZ'nin yazdigi kodu anlamadan ekleyen biri, hata ¢iktiginda “bunu YZ
yazdi” diyerek sorumluluktan ¢ikamaz. Ciinkii kod repoya girdigi anda ekip kararinin
parcasi haline gelir. Bu sebeple YZ kullaniminda en temel kural sudur: anlamadiginiz,
test etmediginiz ve savunamayacaginiz ¢iktiyl projeye dahil etmeyin.

6.2 Sezgisel Kodlama (Vibe Coding)

Bazen okuyucu aklindaki fikri hizlica gormek ister. “Bir iirtin listeleme ekrani olsun,
arama kutusu bulunsun, stok azsa kirmizi goriinsiin” diye tarif eder ve YZ araci birkag
dakika iginde caligan bir taslak tiretebilir. Bu deneyim motive edicidir; ¢inki fikir ile
ekran arasindaki mesafe bir anda kisalir.

Bu yaklagima kabaca sezgisel kodlama veya vibe coding denebilir. Burada gelistirici
ayrintili teknik plan yazmadan, dogal dille fikrini tarif eder ve YZ’den hizlica ¢aligan
bir taslak iiretmesini ister. Ozellikle prototip asamasmda bu yéntem faydahdir. Ekran
akigi, kullanici deneyimi veya fikir dogrulama i¢in hizh sonug verir.

Ancak sezgisel kodlamanin tehlikesi de tam burada baslar. Hizli olugsan kod, sistemin
geri kalaniyla uyumlu olmayabilir. Dosya yapisini bozabilir, test eklemeyebilir, giivenlik
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sinirlarii atlayabilir veya gereksiz bagimhlik getirebilir. i1k bakista “calisiyor” goriinen
sey, daha sonra bakim yiikiine doniigebilir.

Bu yilizden bu kitapta sezgisel kodlamay1 tamamen reddetmeyecegiz; onu kontrolli
hale getirmeye calisacagiz. Fikirden taslaga ge¢mek degerlidir, fakat taslaktan projeye
gecmek i¢in baglam, kabul kriteri, test ve inceleme gerekir.

Hizli prototipleme, 6zellikle belirsizlik ytiksekken degerlidir. Bir ekip rapor ekraninin
nasil goriinmesi gerektiginden emin degilse, YZ ile iki farkl taslak tiretip kullanici akigini
tartigabilir. Bu, haftalarca yanlg ekrana yatirim yapmaktan daha saglikli olabilir. An-
cak prototipin adi tstiinde taslak oldugu unutulmamalidir. Prototipi dogrudan final
kod sanmak, hizli baglangici yavas bakima gevirebilir.

Fikirden caligan taslaga geciste YZ'nin katkisi, bog sayfa etkisini azaltmasidir. “Stok
seviyesi azalan turiinleri listeleyen basit bir tablo olustur” gibi bir istek, tasarim tartig-
masini somutlagtirir. Sinir ise sudur: ¢alisan taslak, dogrulanmig tirtin degildir; veri
kaynagi, yetki, hata durumu ve test hala ayrica ele alinmalidir.

Bir ekip teslim haftasinda YZ’ye “bize yonetici paneli yap” der ve ¢aligan bir panel alir.
Panel giizel gortiniir, fakat biittin kullanicilar ayni sayfaya erigebilir. Ciinki istem icinde
rol ve yetki kurali yazilmamigtir. Bu durumda teknik problem aslinda is problemine
doniigiir: yetkisiz kisi stok raporlarini gorebilir.

Kontrollii sezgisel kodlama, hizli taslak tiretme istegini proje disipliniyle birlestirir.
Once kiiciik hedef yazilir, sonra dosya sinir1 verilir, ardindan kabul kriteri ve test beklen-
tisi belirtilir. YZ’den ¢ikan sonug¢ dogrudan ana dala gonderilmez; caligtirilir, okunur,
gerekiyorsa sadelegtirilir ve PR i¢inde incelenir. Bu yaklagim hizdan vazgeg¢mez, fakat
hiz1 sorumlulukla dengeler.

6.3 YZ ile Gelistirmeden Once Proje Hafizas1 Kur-
mak

YZ ile galigirken yapilan en yaygin hatalardan biri, biitiin baglami sohbet (chat) pencere-
sine birakmaktir. Ilk giin proje amacini uzun uzun anlatiriz. Ikinci giin bagka bir konuya
geceriz. Uciincii giin ayn1 araca “sunu da diizelt” deriz. Fakat proje biiyiiditkce sohbet
gecmigi dagilir, hangi kararin giincel oldugu belirsizlegir.

Bu yiizden proje hafizasi sohbet ge¢miginde degil, repository icinde yagamalidir.
README, PRD, BACKLOG, DOMAIN, ARCHITECTURE, ADR ve TESTING
gibi dosyalar insana agik baglam saglar; AGENTS.md ise aynm gorevi YZ ajam i¢in
iistlenir. Bu ayrim geligigiizel degildir: README bir insanin projeyi ilk kez actiginda
okudugu dosyadir, AGENTS.md ise bir YZ ajaninin oturuma basglarken okudugu
dosyadir.  Ustelik AGENTS.md bir yénlendirici (router) gibi caligir: ajan hangi
dosyay1 hangi sirayla okuyacagini, hangi komutlar1 calistiracagini ve hangi sinirlara
uyacagini buradan ogrenir; ayrinti gerektiginde diger Markdown dosyalarina buradan
yonlendirilir. Boylece “YZ bilsin” demek yerine “repo soylesin” yaklagimi kurulur.

Kiigiik bir proje hafizasi haritasi soyle olabilir:
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project/
I README.md
I AGENTS.md
 PRD.md
I BACKLOG.md
I .env.example
I docs/
I DOMAIN.md
I ARCHITECTURE.md
 API.md
I TESTING.md

|

|

|

| L ADR/

- src/

Bu dosyalar baglangicta is yavaglatiyor gibi gortinebilir. Ancak dogru yazildiginda ter-
sine hiz kazandirir. Clinkii YZ’ye her seferinde ayn1 baglami yeniden anlatmak yerine,
dosyalar1 kaynak gosterirsiniz. Ekip tiyeleri de ayni belgeler tizerinden konusur. Bu

farkin nerede ortaya ciktigin1 gérmek igin sohbet kapsamli bilgiyle repo kapsamli bil-
giyi yan yana koymak faydahdir.

Tablo 6.2: Sohbet kapsamli ve repo kapsamli baglamin

kargilagtirmasi
Olciit Sohbet kapsamli Repo kapsamh
Paylagilabilirlik Kisiye veya araca bagh Ekip tarafindan gortlebilir
kalabilir
Versiyon gec¢misi Belirsizdir Git ile izlenir
YZ baglami Sohbet i¢inde dagilabilir Dosya olarak referans
verilir
Denetim Zorlagir PR ve inceleme ile
yapilabilir

Tablo 6.2 sunu gosterir: mesele daha ¢ok dosya iiretmek degil, projenin ger¢ek baglamini
kalic1 ve denetlenebilir hale getirmektir.

6.3.1 Neden 6nce Markdown dosyalar1?

Markdown dosyalari kolay yazildig: i¢in degil, proje bilgisini sade ve versiyonlanabilir
bicimde tasidig1 icin degerlidir. Ornegin PRD.md icinde su kadar kiiciik bir béliim bile
YZ’ye ve ekibe yon verir:

## Problem

Kicik isletmeler stok seviyesini Excel dosyalariyla takip ediyor.
Bu yontem gilincel stok bilgisinin ekip ig¢inde paylasilmasini zorlastiriyor.

## Hedef
Uriin stok giris ve cikislarini web iizerinden izlenebilir hale getirmek.
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Bu metin kod degildir; fakat kodun hangi probleme hizmet edecegini belirler. Markdown
sadedir, ancak bakim sorumlulugu gerektirir: problem degisirse dosya da degismelidir.

Sohbet ge¢misi hizli diigtinmek icin iyidir; repository hafizasi ekipce caligmak icin daha
glivenilirdir. Sohbet i¢inde yapilan aciklama o oturuma bagl kalabilir. Repository
icindeki dosya ise commit ge¢misiyle birlikte durur, PR’da incelenir ve bagka araclar
tarafindan da okunabilir. Ayirt etmek gerekirse: sohbet gegici distinme alani, repo
kalic1 proje hafizasidir. Ikisini birlikte kullanmak miimkiindir, fakat proje kararini
yalnizca sohbette birakmak risklidir.

Proje kararlarim1 dosyalagtirmak, kararin sohbetten ¢ikip izlenebilir belgeye dontigme-
sidir. Ornegin docs/ADR/0002-auth.md dosyasinda “kimlik dogrulama icin hazir servis
kullanilacak; c¢tinki ekip giivenli parola saklama ayrintilarini bu proje kapsaminda
yonetmeyecek” yazilabilir. Bu bilgi paylagilabilir ve versiyonlanabilir. Ancak servis
anahtar1 veya yonetici parolasi bu dosyaya yazilmaz; kararin gerekcesi saklanir, gizli
degerler saklanmaz.

“YZ bilsin” yaklagimi, baglami aracin hatirlamasina birakir. “Repo soylesin” yaklagimi
ise baglami dosyalara koyar ve YZ’ye bu dosyalar referans verir. Ornegin “liitfen D0O-
MAIN.md ve API.md dosyalarina gore stok azaltma fonksiyonunu diizenle” demek, “stok
sistemimizi biliyorsun” demekten daha giivenlidir. Boylece yapilan, bilginin kigide veya
aragta degil, sistemli kayit i¢inde tutulmasidir.

Proje hafizas1 bir kez yazilip birakilirsa hizla eskir. Ekip kapsami daralttiysa PRD, yeni
API alam eklediyse API dokiimani, teknik karar degistirdiyse ADR giincellenmelidir.
Teslim haftasinda “dokiiman bagka, kod bagka” durumuna diigen ekip, hem danigmana
aciklama yapmakta hem de hatayir bulmakta zorlamir. Bu ytlizden proje hafizasinin
bakimi, kod bakiminin dogal parcgasi olarak gortilmelidir.

6.4 YZ Araclarinda Baglant:1 Standartlar:

Bir uygulamanin bagka bir uygulamayla konusmasi yeni bir konu degildir. Daha 6nce
API dokiimantasyonundan s6z ederken gordugiimiiz gibi, sistemler cogu zaman belirli ug
noktalar, istek bicimleri, yanit 6rnekleri ve yetki kurallar: tizerinden birbirine baglanir.
Bir stok uygulamasi 6deme servisine, e-posta saglayicisina veya harita hizmetine baglan-
abilir. Bu baglantilarin yonetilebilir olmasi i¢in API sozlegmesi, kimlik dogrulama, hata
kodlar1 ve loglama gibi konular énem kazanir.

YZ araglar gelistirme ortamina girdikge benzer bir ihtiyag bagka bir bicimde kargimiza
gikar. Artik yalnizca bir uygulamanin bagka bir uygulamaya istek géndermesinden
degil, YZ aracinin proje dosyalarini okuyabilmesinden, issue listesini gorebilmesinden,
veritabani semasina bakabilmesinden, terminal komutu ¢aligtirabilmesinden veya bir dig
servisten bilgi alabilmesinden sz ediyoruz. Bu durumda soru suna dontigiir: YZ hangi
baglama erisiyor, hangi araci ¢agirabiliyor ve bu islemler hangi yetkiyle gerceklesiyor?

Bu noktada baglanti standardi fikri 6nem kazanir. Baglant1 standardi, farklh araclarin
birbirine her seferinde 6zel ve daginik coziimlerle degil, daha ortak bir stzlesmeyle
baglanmasini amaglar. Web diinyasinda API, GraphQL, webhook ve OAuth gibi yak-
lagimlar bu ihtiyacin farkli parcalarina yanit verir. YZ tarafinda ise benzer arayislar



6.4. YZ Araglarinda Baglant1 Standartlar: 125

modelin dig diinyayla daha diizenli ve denetlenebilir iligki kurmasi etrafinda geligmek-
tedir.

Model Context Protocol, kisa adiyla MCP, YZ uygulamalarinin dig sistemlere baglan-
masi i¢in geligtirilen agik bir baglant1 standardi olarak diigiiniilebilir. Burada dig sistem
dedigimiz sey yerel dosya sistemi, veritabani, GitHub, issue takip sistemi, arama mo-
toru, hesaplama servisi veya kurumsal bir API olabilir. MCP’nin 6énemi, tek tek her YZ
aracl i¢in ayr1 entegrasyon yazma fikrini azaltip, baglam ve arag¢ erigsimini daha standart
bir yapiya tagima denemesidir.

Ancak MCP’yi “YZ her seye baglanacak” heyecaniyla okumak saglikli degildir. Asil soru
sudur: Bu baglant1 bize hangi is problemini ¢oziiyor ve hangi riski getiriyor? Ornegin
bir YZ araci repository i¢indeki AGENTS.md, API.md ve TESTING.md dosyalarii okuya-
biliyorsa daha iyi oneri tiretebilir. Fakat ayn1 ara¢ gercek .env dosyasina, iiretim veri-
tabanina veya dagitim anahtarina erigiyorsa artik yalnizca iiretkenlikten degil, yetki ve
guvenlikten s6z ederiz.

MCP anlatilirken sik karsilagilan ti¢ kavram kaynak (resource), arag (tool) ve istem
sablonu (prompt template) kavramlaridir. Kaynak, YZ'nin baglam olarak okuyabilecegi
bilgi parcasidir; 6érnegin proje dokiimani, dosya, veritabani semasi veya API aciklamasi.
Arag, YZ'nin belirli bir igi yaptirmak i¢in ¢agirabilecegi fonksiyondur; érnegin veritabani
sorgulamak, bir APT’den veri cekmek veya hesaplama yapmak. Istem sablonu ise belirli
bir ig akigin1 baglatmak icin kullanilan yapilandirilmig talimat olabilir.

Bu ayrim kiiciik goriiniir, fakat denetim agisindan 6nemlidir. Bir kaynagi okumak ile
bir aract caligtirmak aym risk diizeyinde degildir. YZ’'nin proje dokiimanini okumasi
cogu zaman diigiik risklidir; fakat “misgteri kaydim sil” gibi etkisi olan bir araci1 ¢agir-
mas1 onay, log ve geri alma plani gerektirir. Bu yiizden baglant1 standardi konusurken
yalnizca “baglandi mi1?” diye degil, “neye eristi, ne yapti, kim onayladi?” diye sormak
gerekir.

MCP tek basina biitiin entegrasyon diinyasinin yerine ge¢mez. API hala sistemlerin
veri aligverisi i¢in temel yollarindan biridir. Webhook, bir olay gergeklegtiginde bagka
sisteme haber vermek icin kullanilir. Eklenti veya uzant1 yapilari, belirli bir triiniin
kendi ekosistemi icinde yetenek eklemeye yarar. Skill veya benzeri yapilar ise ¢ogu
zaman YZ aracina belirli bir ig alani, ig akig1 veya kodlama davranigi hakkinda talimat
vermek icin kullanilir.

Tablo 6.3, bu ii¢ kavram arasindaki kisa ayrimi yan yana koyar.

Tablo 6.3: API, webhook, eklenti ve skill

Yaklagim Temel iglev Sorulmasi gereken soru

API Sistemler arasinda veri ve Hangi veri gidiyor, kim yetkili,
islem sozlesmesi kurar hata nasil ele aliniyor?

Webhook Bir olay oldugunda bagka Hangi olay tetikleniyor, tekrar
sisteme haber verir caligirsa ne olur?

Eklenti veya uzant1  Belirli bir tiriin i¢inde yeni Bu yetenek hangi izinleri

yetenek saglar istiyor?
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Yaklagim Temel iglev Sorulmasi gereken soru

MCP YZ aracini dig kaynak ve YZ neyi okuyabilir, neyi
araclara standart bicimde caligtirabilir, kim onaylar?
baglamaya caligir

Skill veya ig akisi YZ’ye belirli gorev igin Bu talimat giincel mi, proje

talimati yontem ve baglam verir kurallariyla uyumlu mu?

Gordigiiniiz gibi bu teknolojiler ayni problemi ¢6zmez; fakat birbirine yakin bir alani
paylasir. Hepsi sistemler arasi baglanti, baglam tagima veya is akisi kurma meselesine
dokunur. Bu yiizden YZ ile geligtirme ortami kurarken yalnizca “hangi model?” sorusu
yeterli degildir. “Model hangi bilgiye, hangi aracla, hangi sinir iginde erigiyor?” sorusu
daha yonetilebilir bir bakig saglar.

Bu kitapta MCP sunucusu yazmayi, ileri seviye plugin gelistirmeyi veya skill paketle-
meyi 0gretmeyecegiz. Bu konular ayr: bir teknik derinlik gerektirir. Temel okuryazarlik
suradan baslar: YZ araci bir gelistirme ortamina baglandiginda yeni bir veri, yetki ve
denetim katmani olugur.

Bu katmani degerlendirirken basit bir kontrol listesi yeterli bir baglangi¢ saglar:

YZ hangi kaynaklar: okuyabiliyor?

Hangi araclar caligtirabiliyor?

Islem 6ncesinde kullanici onay1 gerekiyor mu?

Gizli bilgi, token veya misteri verisi erigim diginda mi1 tutuluyor?
Arag cagrilar loglaniyor mu?

Hatali igslem icin geri alma plani var mi?

AR ol ol S

Toparlamak gerekirse, MCP ve benzeri baglant1 standartlar1 bu kitapta gelistirme or-
tam1 okuryazarliginin dogal uzantisi olarak yer almaktadir. YZ'nin ne kadar akill
gortindiiginden 6nce, hangi baglamla caligtigin1 ve hangi yetkilerle hareket ettigini an-
lamak gerekir.

6.5 Onerilen Proje Dokiimantasyon Sablonu

YZ ile ¢caligirken dokiimantasyon yapisi bir klasor gosterisi haline gelmemelidir. Her pro-
jeye ayni sayida dosya koymak dogru degildir. Kiigiik bir ders aligtirmasi icin README
ve birkag not yeterli olabilir. Bir donem projesi, ekip ¢aligsmasi ve Y7 destekli geligtirme
iceriyorsa daha diizenli bir baglam haritasina ihtiya¢ duyabilir.

Ornek bir sablon Tablo 6.4 icinde yer alir.

Tablo 6.4: Proje dokiimantasyon dosyalarinin amaci ve gerekliligi

Dosya Amaci Ne zaman gerekir?

README . md Projeye girig, kurulum ve Neredeyse her projede
caligtirma (insan igin)
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Dosya Amaci Ne zaman gerekir?
AGENTS.md YZ ajani icin yonlendirici: ~ YZ ajan1 projeye
sinir, kural, test komutu ve dokunuyorsa
okuma sirasi
PRD. md Problem, kullanici, kapsam  Uriin davrams: belirsizse
ve bagar1 6l¢iiti
BACKLOG.md Is parcalar1 ve oncelik Ekip isi veya sprint varsa

.env.example

DOMAIN.md
ARCHITECTURE.md

docs/ADR/

Gerekli ayarlarin 6rnek
bigimi

Is kavramlar1 ve kurallar
Sistem bilegenleri ve veri
akigi

Onemli karar kayitlar

Ortam degiskeni
kullaniliyorsa

Is alan1 karmagiksa
Birden fazla bilegen varsa

Kararin bedeli ve
alternatifi varsa

Belirsizlik arttik¢a dogru soru, ilgili dosyada goriiniir kilinmahdir.

6.5.1 Asgari Proje Iskeleti

Bir donem projesine basglarken bes dosya ¢ogu zaman iyi bir c¢ekirdek olugturur.
README projenin nasil g¢aligsacagini, PRD neyin yapilacagini, BACKLOG hangi
iglerin sirada oldugunu, .env.example hangi ayarlarin beklendigini gosterir; AGENTS.md
ise projeye dokunan bir YZ ajanmin ilk okuyacagi yonlendirici dosyadir (Tablo 6.5).

Tablo 6.5: Asgari proje iskeleti

Dosya Fayda

README . md Projeyi nasil kurar ve ¢aligtiririm?

AGENTS. md YZ ajanm hangi kurallarla, hangi sirayla ve hangi sinirlarla ¢alisacak?
PRD.md Hangi problemi, kimin i¢in ¢oziiyoruz?

BACKLOG.md Siradaki igler ve 6ncelikler neler?

.env.example

Hangi konfigiirasyon degerleri gerekiyor?

Bu beg dosyanin ilk dordii 6ncelikle insan okuyucuyu hedefler; bir ekip arkadas: projeye
ilk kez baktiginda ihtiyac duydugu asgari bilgiyi tagir. AGENTS.md ise ayni gorevi YZ
ajan1 igin tstlenir ve bir yonlendirici (router) dosya gibi galigir: ajan projeye girdiginde
once bu dosyayr okur, buradaki kural ve komutlar1 uygular, ayrinti1 gerektiginde
README, PRD veya TESTING gibi dosyalara buradan yonlendirilir. Bu yiizden YZ
destekli gelistirmede AGENTS.md istege baglh bir eklenti degil, asgari iskeletin parcasidir.
READMEnin insana, AGENTS.mdnin ajana hitap etmesi rastgele bir isim tercihi
degildir: biri kuruluma dair bir anlati bi¢giminde yazilirken, digeri dogrudan komut ve
sinir listesi olarak yazilir. Bu fark ilerleyen bir baglikta ele alacagiz.
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6.5.2 Proje hafizasi

PROJECT-MEMORY.md veya MEMORY.md, projede sik unutulan ama YZ’ye de verilmesi
gereken kisa bilgileri tagiyabilir. Ornegin “stok hareketleri silinmez, iptal hareketiyle
diizeltilir” gibi bir not, is kurali agisindan ¢ok degerlidir. Bu dosya paylagilabilir proje
hafizasidir; fakat kisisel veri veya gizli anahtar icermez. Icerigi kisa, giincel ve karar
odakli tutulmalidir.

6.5.3 Domain ve mimari

DOMAIN.md ig kavramlarini, ARCHITECTURE.md sistemin ana parcalarini, ADR/ ise Onemli
kararlar tutar. Ornegin DOMAIN.md icinde “kritik stok seviyesi, iiriiniin yeniden siparis
edilmesi gereken egik degerdir” ciimlesi bulunabilir. Bu bilgi hem gelistiriciye hem YZ'’ye
alanin dilini 6gretir. Mimari ve domain bilgisi paylagilabilir olmalidir; ancak kurum igi
0zel sema, gizli adres veya gergek miigteri verisi gerektiginde soyutlanmalidir.

6.5.4 Uygulama ayrintisi

Uygulama ayrintisi dosyalari, YZ’'ye ve ekibe kodun nasil davranmasi gerektigini an-
latir. API.md hangi u¢ noktanin ne déndiirdiiglinti, DATA-MODEL.md alanlarin anlamini,
TESTING.md ise hangi testlerin nasil ¢aligtirilacagini gosterir.

$ npm test
[OK] unit tests
[0K] api tests

Bu c¢ikt1 yalnizca testlerin gegtigini soylemez; ayni zamanda TESTING.md dosyasindaki
beklentinin dogrulanabilir oldugunu gosterir. Eger test komutu degistiyse, dokiiman da
degismelidir.

6.5.5 Calisma kurallari

YZ ajanlariyla, yani dosyalar1 kendi bagina okuyup degisiklik onerebilen araclarla
caligirken README’nin yetmedigi bir nokta vardir. README bir insanin goziinii
ekrana dikip birkag¢ dakika ayirarak okuyacagi bir anlatidir. Bir YZ ajani ise oturuma
her bagladiginda projeyi bagtan “tanimaya” calisir ve bunu kisa, dogrudan ve makine
tarafindan kolayca ayrigtirilabilecek bir dosyadan yapmak ister. AGENTS.md, farkl
YZ araclar arasinda yayginlagan ve tek bir girkete baglhh olmayan boyle bir kural
dosyasidir: ¢ogu aragta oturumun ilk okudugu kapidir ve bir yonlendirici (router) gibi
calisir; YZ ajani buradan baglar ve gerekiyorsa diger Markdown dosyalarina buradan
yonlendirilir. SECURITY.md gizli bilgi ve giivenlik beklentilerini, TECH-DEBT.md ise bilinen
teknik borglar: tagir. Bu ti¢ dosya paylagilabilir kural tiretir; gizli degerleri icermez.

README ile AGENTS.md’'nin ayr1 dosyalar olmasi geligigiizel bir tercih degildir.
README bir insanin merakini kargilamak i¢in yazilir: bu proje neden var, nasil
kurulur, ne ige yarar. AGENTS.md ise bir ajanin davranigini sinirlamak ic¢in yazilir:
hangi dizine dokunabilir, hangi komutu calistirmali, hangi kurala uymali. Ikisini tek
dosyada birlegtirmek, insana yonelik anlatiy1 ajana yonelik kisa komutlarla karigtirir;



6.6. PRD Yazimi 129

sonucta ne insan hizlica baglam kurabilir ne de ajan kurallar1 giivenilir bigimde
ayrigtirabilir.

AGENTS.md sisirilmez. I¢ine simir, dokunulmayacak dizin, test komutu ve PR kurali yeter.
Uzun mimari anlati ARCHITECTURE.md veya DOMAIN.md icinde kalir. Kiigiik bir érnek:

# AGENTS.md

Once README.md, PRD.md ve docs/API.md oku.
Gercek .env ve anahtar yazma.

Yalnizca src/ ve tests/ degistir.

Is bitince npm test calistir.

PR aciklamasinda test sonucunu belirt.

Boyle bir dosya, “stok sistemimizi biliyorsun” demekten daha giivenilirdir. Y7 ajanina
once bunu, sonra ilgili belgeyi isaret etmek, sohbet ge¢migine bel baglamamay1 ko-
laylagtirir. Bu yonlendirme, ajanla insanin aym gergek kaynaklara (README, PRD,
API) farkh sirayla ve farklh derinlikte ulagmasim saglar: insan README’den baglar,
ajan AGENTS.md’den baglar; ikisi de sonunda ayni repoyu okur.

Her projede her dosya gerekmez. Tek kisilik kiiclik bir 6dev igin README ve kisa
backlog yeterli olabilir; YZ ajani kullanilmiyorsa AGENTS.md da gerekmez. Ekip
biiytiidiikge, YZ ajanlar1 daha fazla kullanildik¢a ve is alam1 karmagiklagtikca hem dokii-
mantasyon hem de ¢aligma kurallar1 dosyalar1 biiyiir.

6.6 PRD Yazim

Bir ekipte proje hakkinda konuguldugunda herkes farkli bir sey hayal edebilir; biri basit
bir giris-cikig ekrani diigiiniirken digeri raporlama ve uyari iireten kapsamli bir sistem
bekleyebilir. Bu farkli beklentiler yazili hale gelmezse, YZ’ye verilen gorev de ayni
belirsizligi tagir. Uriin gereksinim dokiimani (Product Requirements Document, PRD),
projenin ne yapacagini ve neden yapacagini agiklayarak bu belirsizligi azaltir. YZ’ye
“stok takip sistemi yap” demek ile “kiiciik isletme calisanlarinin trin girig-¢ikislarim
izleyebilecegi, kritik stok uyarisi iiretecek bir sistem tasarla” demek arasinda biiytiik
fark vardir. PRD bu farki goriintir kilar.

Kiigiik bir PRD su bagliklarla baglayabilir:

1. Problem tanimi
Hedef kullanicilar
Kullanic1 ihtiyaglar:
Kapsam igi 6zellikler
Kapsam dig1 ozellikler
Basar1 kriterleri
Varsayimlar ve riskler

NGt W

Bu bagliklar yalnizca belge diizeni degildir. YZ’ye verilen gorevin siirimi gizer, ekip
icinde yanhis beklentiyi azaltir ve akademik diiriistliikk agisindan okuyucunun problemi
gercekten anladigini gosterir.
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Problem tanima

Problem tanimi, projenin hangi rahatsizligi veya ihtiyaci ele aldigini soyler. “Stok uygu-
lamas1 yapilacak” bir problem tanimi degildir; “kiigiik igletmeler {iriin girig-cikiglarini
farkli Excel dosyalarinda tuttugu igin giincel stok bilgisini ekipge géremiyor” daha iyi
bir tanimdir. Bu ctimle, YZ'nin de ekibin de ¢ozmesi gereken asil durumu anlamasini
saglar.

Hedef kullanicilar

Hedef kullanicilar, sistemin kim igin tasarlandigini agiklar. Depo gorevlisi, isletme
sahibi ve satis temsilcisi ayni ekrana ayni ihtiyagla bakmaz. Depo gorevlisi hizli giris
yapmak isterken, igletme sahibi 6zet rapor gormek isteyebilir. Bu ayrim yazilmadiginda
YZ genel ekranlar tiretir; yazildiginda ise rol ve ihtiyag iligkisini daha dogru kurabilir.

Kullanici ihtiyacglar:

Kullanict ihtiyaglari, ozellik listesinden daha temeldir. “Excel’e aktar” bir ozellik ola-
bilir; ihtiyag ise “isletme sahibi aylik stok durumunu muhasebe goriismesine gotiirmek
istiyor” ctimlesinde goriiniir. Proje ekibi bu ihtiyac1 yazmadiginda, YZ dogru gorii-
nen ama ig degeri zayif Ozellikler 6nerebilir. Bu ytlizden ihtiyaclar1 agik yazmak, hem
kapsami hem de onceligi daha saglikli belirler.

Kapsam i¢i ve kapsam dis1 ozellikler

Kapsam ici ozellikler yapilacak isleri, kapsam disi 6zellikler ise bilingli olarak yapilmay-
acak isleri belirtir. Ornegin “iiriin ekleme, stok girisi ve aylik rapor kapsam icindedir;
barkod entegrasyonu bu siirtimde kapsam digidir” demek ekibi korur. YZ’ye de siir
verir. Aksi halde arag, istenmeyen entegrasyonlar1 veya gereksiz ekranlar1 énererek
kapsami buytitebilir.

6.7 Alan Odakli Diisiinmeye Giris

Bir bilgi sistemi ¢ogu zaman bir is alamimin dilini tasir. Stok projesinde triin, depo,
hareket, kritik seviye; randevu sisteminde hasta, doktor, slot, iptal; 6grenci bilgi siste-
minde ders, kayit, not, donem gibi kavramlar vardir. Kod bu kavramlar1 dogru anla-
mazsa ekran caligsa bile sistem yanlis davranir.

Alan odakl diigiinme (domain-driven thinking), yazilimi yalmzca teknik nesneler iiz-
erinden degil, ig alaninin kavramlar1 ve kurallar iizerinden diigiinme yaklagimidir. Bu-
rada derin bir yazihm mimarisi teorisine girmeyecegiz. Ihtiyacimiz olan sey; YZ’ye ve
ekibe, projenin alan dilini dogru 6gretmektir.

Peki bu neden 6nemlidir? Ciinkii YZ genel bir “stok” kavrami tiretebilir; fakat sizin
projenizde “rezerve stok”, “satilabilir stok” ve “fiziksel stok” farkli anlamlara geliyor
olabilir. Bu fark yazilmazsa tiretilen kod ig kuralin1 bozabilir.

Bu yiizden domain bilgisi, YZ ile kontrollii gelistirmenin temel baglamlarindan biridir.
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Domain nedir?

Bir restoran siparis sistemi diisiinelim. Masalar, siparigler, triinler, mutfak durumu ve
6deme adimlar1 bu sistemin diinyasini olusturur. Iste bu diinyaya alan veya domain
diyebiliriz. Domain, yazilimin hizmet ettigi is baglamidir. Pratik sinir sudur: domain
ogrenmek, her sektorii uzman seviyesinde bilmek degildir; projeyi dogru modelleyecek
kadar kavram ve kurali anlamaktir.

Aktor, kullanim senaryolar: ve is kurali

Aktor, sistemle etkilegsime giren kigi veya roli ifade eder; 6rnegin depo gorevlisi. Kul-
lanim senaryosu (use case), aktoriin sistemle ne yapmak istedigini anlatir; 6rnegin stok
girisi yapmak. Is kural ise bu islemin hangi smirlarla yapilacagini belirler; 6rnegin
“stok miktar1 onaylanmadan rapora yansimaz.” Bu ftgli, YZ’ye yalnizca ekran degil,
davranig iiretmesi i¢in baglam verir.

6.7.1 Varlik ve deger nesnesi fikrine kisa bakis

Derin teknik ayrintiya girmeden su ayrimi bilmek faydahidir. Varlik (entity), kimligi
olan geydir; tirtin, kullanic1 veya siparig gibi. Deger nesnesi (value object), kimliginden
cok degeriyle anlamhdir; para tutari, tarih araligi veya adres pargasi gibi. Kiiciik bir
akigla diigtinelim:

1. Once is alanindaki kavramlar listeleyin.

2. Hangilerinin kendi kimligi oldugunu ayirin.

3. Hangilerinin yalnizca deger tagidigini belirleyin.

4. Bu ayrimi DOMAIN.md i¢inde kisa agiklamayla yazin.

Bu ayrim kod diizeni kadar ekip dilini de netlegtirir.

Ortak dil: ubiquitous language

Bir ekipte biri “stok diigme”, digeri “stok hareketi”, ti¢tinctisii “liriin satildi” diyorsa ve
hepsi farkh seyi kastediyorsa karigikhik kagimilmazdir. Ortak dil (ubiquitous language),
ekip, kullanic1 ve kod arasinda ayni kavramlarin ayni anlamla kullanilmasidir. Bu dili
DOMAIN.md ic¢inde kii¢iik bir sozliikk olarak tutmak, hem gelistiricilerin hem de YZ’nin
yanlig terim iiretmesini azaltir.

Alan bilgisi, teknik sistem ile ig ihtiyaci1 arasindaki kopridiir. Bir muhasebe raporundaki
“tahsil edildi” durumu ile “fatura kesildi” durumu ayni gey degildir. Bu ayrimi bilmeyen
sistem, dogru calisan kodla yanlis yonetim bilgisi iiretebilir. Bu yiizden domain bilgisi
yalnizca analiz asamasinda degil, YZ’ye gorev verirken de énemlidir.

YZ’ye domain 6gretmek, uzun bir sektor ansiklopedisi yazmak degildir. Projedeki temel
kavramlari, rolleri ve is kurallarim kisa ve acik bicimde vermektir. Ornegin “kritik
stok, stockQuantity < reorderLevel oldugunda olusur; fakat rezerve triinler satilabilir
stoktan diigiiliir” ciimlesi YZ i¢in ¢ok giiclii baglamdir. Bunun bedeli siireklidir: domain
bilgisi tek seferlik yazilip birakilirsa, i kural degistikge YZ hala eski kurala gére ¢oziim
iretmeye devam eder; bu ytizden DOMAIN.md dosyasini giincel tutmak, kural degistigi
her seferde tekrar eden bir bakim gorevidir.
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6.8 Mimari Dosyas1 Yazimi

Bir proje birkag haftadir siiriiyorsa ekip tiyeleri sistemin hangi pargalardan olugtugunu
zamanla farkli hatirlamaya baglayabilir; biri veritabaninin arayiize dogrudan bagh
oldugunu samir, biri API katmammin varligini unutur. Bu karisikligi 6nleyen belge
mimari dosyasidir. Mimari dosyasi, projenin teknik haritasini kisa ve anlagilir bigimde
gosterir.  Biyiik bir kurumsal rapora doéniigmeden “bu sistem hangi pargalardan
olusuyor, veri nereden nereye gidiyor, hangi dig servislere bagliyiz, hangi varsayimlarla
caligiyoruz?” sorularina cevap verir.

YZ ile calisirken ARCHITECTURE.md Ozellikle degerlidir. Ciinkii YZ’ye yalnizca tek dosya
gosterdiginizde, sistemin geri kalanini tahmin edebilir. Mimari dosyasi bu tahmini
azaltir. Ornegin “frontend React, backend Express, veritabam PostgreSQL, kimlik
dogrulama Supabase tizerinden” gibi bir aciklama, 6nerilerin proje gerceklerine yaklag-
masini saglar.

Kisa bir mimari dosyasi su akigla yazilabilir:

1. Sistem amac1 ve sinir1

Ana bilegenler

Veri akisi

D1g bagimliliklar
Konfigiirasyon varsayimlari
Bilinen riskler

AN ol o

Bu baghklar yalmzca teknik diizen degil, denetlenebilir baglam iiretir.

Sistem amaci, uygulamanin neyi ¢ozdiigiinii; sistem sinir1 ise neyi ¢ézmedigini agiklar.
Ornegin “Bu sistem stok hareketlerini izler; muhasebe fisi iiretmez” ciimlesi cok deger-
lidir. YZ’ye bu smir verilmezse, ara¢ projeye gereksiz muhasebe ekranlar1 eklemeyi
onerebilir. Sinir yazmak, kapsam yonetiminin teknik kargihigidir.

6.8.1 Ana bilegsenler ve veri akisi

Ana bilegenler ve veri akigi, sistemin nasil nefes aldigimi gosterir. Kisa bir akig yeterli
olabilir:

1. Kullanic1 arayiizde stok hareketi formunu doldurur.
Frontend istegi API’ye gonderir.

API is kuralini kontrol eder.

Veritabanina hareket kayd: yazilir.

Rapor ekrani gtincel veriyi okur.

A e

Bu akig ekip diizeni i¢in 6nemlidir; ¢linki hata c¢iktiginda hangi katmana bakilacag:
daha hizli anlagilir.

Bir proje yalnizca kendi kodundan olugmayabilir. E-posta servisi, 6deme saglayicisi,
kimlik dogrulama sistemi, harita API’si veya bulut veritabani dig bagimlhilik olabilir.
Bu bagimhliklar yazilmadiginda YZ yanhs paket onerebilir veya ekip hangi servisin
kritik oldugunu gozden kacirabilir. Mimari dosyasinda dig bagimliligin adi, amaci ve
hata durumundaki etkisi kisa yazilmalidir.
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6.8.2 Yapilandirma ve dagitim varsayimlari

Yapilandirma (configuration) ve dagitim (deployment) varsayimlari, sistemin hangi or-
tamda nasil calisacagim gosterir. Ornegin:

1. Geligtirme ortami .env dosyasindan ayar okur.

2. Uretim ortaminda gizli degerler panel iizerinden verilir.
3. Veritabani baglantisi ortam degiskeniyle belirlenir.

4. Uygulama varsayilan olarak 3000 portunda caligir.

Bu bilgi yazildiginda Y7 ve ekip, ayarlar1 kod igerisine dogrudan yazmak yerine dogru
yerde tutmay1 ogrenir.

6.9 Backlog ve Is Parcalama

Bir ekip aym toplantida iirtin ekleme ekranini, rapor sayfasimi ve kritik stok uyarisini
birden konugmaya basladiginda, hangi igin bu hafta bitmesi gerektigi cogu zaman
netlesmez; herkes kendi 6nceligini konugmusg olur. Backlog, yapilacak islerin geligigiizel
bir liste olmaktan ¢ikip oncelik ve kapsam kazandigi yerdir. YZ’ye biiyiik ve belirsiz
gorev vermek ¢ogu zaman daginik sonug tiretir. “Biitiin stok sistemini yap” yerine
“Uriin listeleme ekraninda arama filtresi ekle” demek daha giivenlidir. Cunki kiigiik
gorev daha kolay anlagilir, test edilir ve incelenir.

Backlog, bir yonetim araci taklidinden ¢ok isi parcalara ayirarak hem ekibi hem YZ’yi
daha denetlenebilir hale getirmelidir. Kiigiik bir BACKLOG.md su yapiy1 tagiyabilir:

## Sprint 1
- [ 1 Uriin listeleme ekrani
- [ 1 Oriin ekleme formu

[ ] Kritik stok filtresi

## Teknik borg
- [ 1 Form dogrulama mesajlarini sadelestir

Bu liste, yalnmizca yapilacak igleri degil, iglerin hangi seviyede ele alinacagini da gosterir.

6.9.1 Epic, feature, user story ve task farki

Backlog seviyelerini ayirmak, YZ’ye gorev verirken de faydalidir. Epic biiytik hedefi,
feature kullanilabilir 6zelligi, user story kullanici ihtiyacini, task ise yapilabilir kiiciik

isi ifade eder (Tablo 6.6).

Tablo 6.6: Epic, feature, user story ve task farki

Seviye Ornek
Epic Stok yonetimi
Feature Kritik stok uyarilar

User story Depo gorevlisi kritik iirtinleri gormek ister
Task LowStockTable bilegenine filtre ekle
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YZ igin en giivenli seviye ¢ogu zaman task seviyesidir.

Bug ve technical debt

Hata (bug), beklenen davramigin bozulmasidir. Teknik borg (technical debt) ise bugiin
bilincli veya bilingsiz birakilan ve ileride bakim maliyeti cikarabilecek eksiktir. Ornegin
“stok filtresi yanlis sonug gosteriyor” bug olabilir; “form dogrulama kurallar ti¢ farkh
dosyada tekrar ediyor” teknik bor¢ olabilir. YZ’ye gorev verirken bu ayrimi yazmak,
¢oziimiin dogru yone gitmesini saglar.

Y Z’ye kiigiik gorev vermek neden daha giivenlidir?

2

Kiiciik gorev, hatayr kiigiikk tutar. Bir geligtirici YZ’ye “tiim backend’i diizenle
derse, ¢ikan degisikligi anlamak ve test etmek zorlagir. “Sadece products.service.ts
dosyasinda kritik stok hesaplamasini diizelt” dediginde ise degisikligin sinir1 bellidir.
Teslim haftasinda kiigiitk gorevler, hem geri alma hem de inceleme agisindan daha
guvenlidir.

6.9.2 Kabul kriteri yazmak

Kabul kriteri, bir igin ne zaman tamam sayilacagini belirler. YZ’ye gorev verirken kabul
kriteri yazmak, ciktiy1 degerlendirmeyi kolaylastirir. Ornegin:

## Kabul kriterleri

- Stok miktari kritik seviyenin altindaysa Urin "Kritik" etiketiyle gorinir.
- Stok miktari esitse "Kritik" sayilmaz.

— Liste irin adina gore filtrelenebilir.

Bu 6rnek bize beklenen davranigi netlegtirir. Boylece YZ nin tirettigi kod yalnizca “giizel
gortintiyor” diye degil, olgiilebilir kriterlere gore degerlendirilir.

6.10 Test Bilgisini Markdown ile Tarif Etmek

YZ’ye test yazdirmak mumkiindir; fakat test beklentisi verilmezse ara¢ ¢ogu zaman
ylzeysel testler tretir. Bu yiizden test bilgisini Markdown ile tarif etmek faydalidir.
TESTING.md dosyasi hangi test tiirlerinin kullanildigini, hangi komutlarin ¢aligtirilacagin
ve kritik senaryolarin neler oldugunu anlatabilir.

Kigiik bir test dokiimani su sorulara cevap vermelidir:

1. Hangi test komutu caligtirilir?

2. Hangi is kurallar1 mutlaka test edilir?

3. Hangi senaryolar duman testiyle kontrol edilir?

4. YZ’den test isterken hangi dosyalar baglam verilir?

Bu bilgiler yazildiginda YZ’nin test iiretimi de daha anlamli hale gelir. Ciinki arag
yalnizca kodu degil, beklenen kalite olgiistinti de goriir.

Test stratejisi, her seyi test etmeye ¢calismak degil, hangi riskin hangi testle azaltilacagini
belirlemektir. Kiiciik bir projede birim testleri kritik hesaplamalari, entegrasyon testleri
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API-veritabam iligkisini, uc¢tan uca testler ise temel kullanici akigini kontrol edebilir.
Test sayisindan ¢ok 6énemli hatalarin erken yakalanmasi deger tagir.

6.10.1 Birim, entegrasyon ve uctan uca test beklentileri

Birim testi (unit test), kiigiik bir fonksiyonun davranigimi smar. Entegrasyon testi,
pargalarin birlikte caligip gahismadigina bakar. Ugtan uca test (E2E), kullanici akigini
bastan sona dener. Bu ayrim YZ’ye de yazilmaldir; ¢iinkii “test yaz” demek belirsizdir.

$ npm test

[OK] stock calculation unit tests
[OK] products api integration tests
[X] login e2e test

Bu c¢ikt1 bize testlerin yalnizca sayisini degil, hangi katmanda sorun c¢iktigini da gos-
terir. Login akigi bozuksa sorun birim hesaplama testlerinde degil, kullanici akiginda
aranmalidir.

6.10.2 Duman Testi

Duman testi (smoke test), sistemin temel olarak ¢aligip cahigmadigim kontrol eden hizh
testtir. Detayli dogrulama yapmaz; “en kritik yerler tamamen kirilmig m1?” sorusuna
bakar. Ornegin:

$ npm run smoke

[0K] app starts

[0K] login page opens
[0K] products page loads

Buradalki ti¢ satir, projenin ana kapilarinin agik oldugunu dogrular. Duman testi geciyor
diye sistem biitiintiyle dogru sayilmaz; fakat duman testi gegmiyorsa daha derin testlere
gecmeden Once temel sorun ¢oziilmelidir.

Kabul kriterleri

Kabul kriterinin ne ige yaradigini 6.9.2 numarali alt baghkta gordiik; test yazarken bu
kriter, ig kuralin1 sinayan somut bir senaryoya doéniisiir. “Uriin ekleme calisiyor” yerine
“zorunlu alanlar bogsa kayit yapilmaz, bagarili kayitta iirtin listede gortintir, hata mesaji
kullaniciya agik gosterilir” demek, YZ’den yalnizca teknik degil davranig odakli test
istemeyi saglar. YZ ile test baglatirken yalnizca test dosyasimi degil, ilgili ig kuralini ve
kabul kriterini de vermek gerekir. Ornegin:

DOMAIN.md icindeki kritik stok kuralina ve BACKLOG.md icindeki kabul kriterlerine gore

“stock.service.ts® icin birim testleri dner.

Bu istek, YZ'nin neyi dogrulamasi gerektigini aciklar. Boylece testler yalnizca fonksiyon
cagiran bog kabuklar olmaktan ¢ikar, ig kuralini1 denetleyen 6rneklere doniistir.
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6.11 YZ Ic¢in Iyi Istem Yazimi

YZ’den alinan ciktinim kalitesi cogu zaman verilen istemin kalitesiyle iligkilidir.® Ancak
iyi istem yazimi sihirli kelime bulmak degildir. Iyi istem, baglami, gérevi, sinir1, kabul
kriterini, test beklentisini ve ¢ikt1 formatin acik yazar. Béylece YZ'nin tahmin alam
daralir.

Zayif ve daha iyi istem arasindaki fark Tablo 6.7 ile somutlagir.

Tablo 6.7: YZ i¢gin iyi istem yazimi

Zayif istem Daha iyi istem

“Stok ekrani yap” “src/pages/Products.tsx i¢inde tiriin
listeleme ekranina isim filtresi ekle. API
sOzlegsmesi docs/API.md i¢inde. Kabul
kriterleri: bosg filtre tiim trtinleri gosterir,
filtre buytk/kii¢iik harfe duyarsizdir.
Once plan yaz, sonra patch éner.”

“Test yaz” “stock.service.ts i¢in DOMAIN.md
icindeki kritik stok kuralim1 kapsayan
birim testleri yaz. Esitlik durumunun
kritik sayilmadigini test et.”

“README diizelt” “README’nin kurulum boéliiminii
.env.example ve mevcut package.json
komutlarina gore giincelle. Gizli bilgi
ekleme.”

“Bu hatay1 diizelt” “Hata ciktisini, ilgili dosyay1 ve beklenen
davranigi vererek duzeltme oner. Gizli
deger yazdirma.”

“Dokiimantasyon tret” “README ve DOMAIN.md hangi karari
cevapliyor, onu yaz; uydurma komut
ekleme.”

Gordiigliniiz gibi iyi istem daha uzun olmak zorunda degildir; fakat daha sorumludur.
YZ’ye ne yapacagini soyledigi kadar, neye gore dogru sayilacagini da soyler.

Baglam ver

Baglam vermek, YZ’ye projenin gerceklerini gostermektir. “Bu bir stok uygulamasi”
demek baglangigtir; fakat “kritik stok, mevcut miktar yeniden siparis seviyesinin altina
distiigiinde olugur” demek daha degerlidir. Baglam dosyalarla da verilebilir: AGENTS,
DOMAIN, API, TESTING. Baglam verilmezse YZ genel bilgilerle tahmin yiirtitir.

Gorevi kiigiilt

Gorevi kii¢tiltmek, YZ c¢iktisini denetlenebilir hale getirir. “Tim projeyi diizenle” yerine

3 Liu, P, Yuan, W., Fu, J., Jiang, Z., Hayashi, H., & Neubig, G. (2023). Pre-train, prompt,
and predict: A systematic survey of prompting methods in natural language processing. ACM
Computing Surveys, 55(9). https://doi.org/10.1145/3560815
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“Uiriin listeleme bilegenindeki filtre davranigini diizelt” demek daha giivenlidir. Kiigiik
gorev hem okuyucunun 6grenmesini kolaylagtirir hem de inceleme stirecini sadelestirir.
Biiyiik gorev gerekiyorsa once plan istenmeli, sonra kiiciik adimlarla uygulanmalidir.

Dosya sinir1 belirt

Dosya smir1 belirtmek, YZ'nin gereksiz yerlere dokunmasmi engeller.  Ornegin
“src/services/stock.service.ts ve tests/stock.service.test.ts disinda dosya
degistirme” demek kapsami netlegtirir. Bu sinir paylagilabilir proje davranisidir; PR’da
da kontrol edilebilir. Ancak sinir yanligsa YZ ¢oziimii yapay bicimde zorlayabilir. Bu
yiizden dosya siniri, projenin gercek yapisina gore verilmelidir.

6.11.1 Kabul kriteri ve test beklentisi yaz

6.9.2 numarali alt baglikta ele alinan kabul kriteri mantig1 istem yazarken de ayni sekilde
isler: YZ ciktisinin hangi 6lciite gore degerlendirilecegi 6nceden yazilir, test beklentisi
de bu odl¢iitiin fizerine eklenir. Ornegin:

Kabul kriteri:
— Stok miktari 5, kritik seviye 10 ise "Kritik" déner.
- Stok miktari 10, kritik seviye 10 ise "Normal" ddéner.

Test:
— Bu iki durum igin birim test ekle.

Bu 6rnek, YZ’nin trettigi kodun yalnizca bigimsel olarak degil, ig kurali agisindan da
kontrol edilmesini saglar.

6.11.2 Cikt1 formati belirt

(Cikt1 formati1 belirtmek, YZ’den ne tiir cevap beklediginizi netlegtirir. Bazen plan,
bazen patch, bazen tablo, bazen test listesi istersiniz. Ornegin:

Once 5 maddelik plan yaz. Ardindan yalnizca degistirilmesi gereken dosyalari ve
< gerekgesini listele.
Henliz kod yazma.

Bu istek, YZmin dogrudan genis degisiklik yapmasim engeller. Ozellikle 6grenme asa-
masinda 6nce plan gormek, okuyucunun kontroliinii artirir.

Once plan, sonra uygulama yaklagimi

Once plan, sonra uygulama yaklasimi YZ ile calisirken aceleyi azaltir. Plan asamasinda
yanlig varsayim, fazla kapsam veya riskli dosya degisikligi gortilebilir. Uygulama aga-
masinda ise daha dar ve denetlenebilir adim atilir. Bu yontem o6zellikle ekip projelerinde
faydalidir; ¢iinkii herkes 6nce niyet edilen degisikligi goriir, sonra kodu inceler.
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6.12 YZ ile Kod Uretme ve Degistirme

Y7 ile kod tiretme ve degistirme, ¢cogu okuyucunun ilk denedigi kullanim bigimidir. Bir
hata mesajini yapistirmak, bir bilegen istemek veya var olan fonksiyonu sadelegtirmesini
rica etmek kolaydir. Bu kolaylik, 6grenme ve iiretim ac¢isindan gercekten faydali olabilir.

Ancak kod degisikligi, projenin en riskli alanlarindan biridir. Cunkii yanhs degisiklik
yalnizca metin hatasi iiretmez; veri kaybina, giivenlik agigina veya yanlis is sonucuna
yol acabilir. Bu ytlizden YZ ile kod tiretirken su ti¢ soru her zaman sorulmalhidir: Hangi
baglama gore tiretti? Hangi kabul kriterini karsiliyor? Hangi testle dogrulandi?

Bu yaklagim YZ kullaniminm yavaglatmak icin degil, tiretilen hizin projeyi kirmamasi
icin gereklidir.

Yeni ozellik gelistirme

Yeni ozellik geligtirirken YZ’ye dogrudan “6zelligi yap” demek yerine, ilgili PRD, API ve
kabul kriterleri verilmelidir. Ornegin kritik stok filtresi eklenecekse, énce bu davranigin
is kurali yazilmali, sonra hangi dosyada degisiklik beklendigi belirtilmelidir. YZ hiz
kazandirabilir; fakat ozelligin gercekten kullanici ihtiyacim karsilayip kargilamadigini
ekip degerlendirmelidir.

Var olan kodu acgiklatma

Var olan kodu agiklatmak, YZ'nin en yararl 6grenme desteklerinden biridir. Ozellikle
miras alinan bir ders projesinde “bu servis hangi veriyi nereden aliyor?” sorusunu YZ'ye
sorabilirsiniz. Ancak aciklamay1 dogru kabul etmeden 6nce kodla karsilagtirmak gerekir.
YZ bazen niyeti tahmin eder; oysa kod gercekten bagka bir sey yapiyor olabilir.

Yeniden diizenleme yaptirma

Yeniden dizenleme (refactoring), kodun davranigini degigtirmeden yapisini iyilegtirmek-
tir. YZ tekrar eden kodu sadelestirmede veya isimleri daha anlasilir hale getirmede
yardimeci olabilir. Ancak refactoring adi altinda davranig degismemelidir. Bu yiizden
“mevcut testler gegmeli, dig API degismemeli, yalnizca okunabilirlik iyilestirilmeli” gibi
sinirlar isteme yazilmalhdir.

6.12.1 Hata ayiklama

Hata ayiklamada YZ, hata mesajini yorumlayarak muhtemel sebepleri siralayabilir.
Fakat yanlig teshis de koyabilir. Bir ekip “veritabani baglantisi yok” hatasim YZ'ye
sorar; YZ paket yeniden kurmay1 énerir. Oysa sorun .env dosyasindaki yanlig baglanti
adresidir. Yanlis oneri zaman kaybettirir. Hata ayiklamada amag hatayi susturmak
degil, nedenini anlamak ve kalic1 bir iyilegtirme yapmaktir.

6.12.2 Test ve dokiimantasyon giincelletme

YZ’den kod degisikligine eslik eden test ve dokiimantasyon gilincellemesi istemek iyi
bir aligkanliktir. Ornegin bir API alam degistiyse test de API dokiimani da giincellen-
melidir.
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$ git diff ——name-only
src/services/products.service.ts
tests/products.service.test.ts
docs/API.md

Bu c¢ikt1 bize degisikligin yalnizca iiretim kodunda kalmadigini gosterir. Test ve dokii-
man ayni PR icinde yer aldiginda inceleme daha giivenilir hale gelir.

6.12.3 Commit mesaji ve PR aciklamasi hazirlatma

Y7, commit mesaj1 ve PR agiklamasi taslagi hazirlamada faydalidir; ¢iinkii degisiklikleri
toparlayabilir. Ancak mesajin dogru olmasi i¢in diff’i ve niyeti bilmesi gerekir.

feat: add low stock filter

— add product name and low stock filters
— update API documentation
— add unit tests for critical stock rule

Bu ornek, degisikligin ne yaptigini kisa ve izlenebilir bicimde anlatir. Yine de son
kontrol gelistiricide olmalidir; YZ bazen degigsmeyen bir dosyay1 degismis gibi yazabilir.

6.13 YZ Ciktisin1 Denetleme

YZ ¢iktisin denetlemek, YZ'ye glivenmemek anlamina gelmez. Daha dogru ifade sudur:
YZ c¢iktisini proje standardina gore dogrulamak gerekir. Nasil ki bir ekip arkadaginin
PR’1 inceleniyorsa, YZ yardimiyla iiretilen degisiklik de incelenmelidir.

Kullanmlabilir bir denetim listesi goyle olabilir:

## YZ cikti denetimi

Degisiklik istenen dosya sinirlari iginde mi?
Kod calisiyor mu?

Ilgili testler geciyor mu?

Kabul kriterleri karsilandi mi?

Mimari ve domain notlarina uyuyor mu?
Gereksiz soyutlama veya fazla kapsam var mi?
Gizli bilgi, token veya 6zel veri eklenmis mi?
Yeni bagimlilik gerekiyorsa gerekgcesi var mi?
Dokimantasyon gincellendi mi?

PR olarak okunabilir ve geri alinabilir mi?

e e B T T B T T T T |

]
]
]
]
]
]
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]
]

Bu listeyi her kiiciik degisiklikte ayni agirlikla kullanmak gerekmez. Ancak 6zellikle Y7
ile tiretilen kod ana dala yaklagirken, bu kontrol ekip ve kalite agisindan koruyucu bir
aliskanlik olugturur.

Kod calisiyor mu?

“Kod calisiyor mu?” sorusu basit goriiniir ama ilk kontroldiir. YZ’nin trettigi kod sz
dizimi olarak dogru olmayabilir, eksik import icerebilir veya mevcut dosya yapisiyla
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uyusmayabilir. Calistirmadan glivenmek, teslim giinti siirprizlerine kap1 acar. Yonetim
Bilisim Sistemleri agisindan ¢aligan kod, karar giivenilirliginin teknik tabamdir; fakat
tek bagima yeterli degildir.

Test geciyor mu?

Testin gegmesi, degisikligin beklenen davranigla celigmedigini gosteren O6nemli bir
sinyaldir. Ornegin:

$ npm test
[0K] 24 tests passed

Bu ¢ikt1 rahatlaticidir; fakat hangi testlerin oldugu da énemlidir. Eger kritik stok kurali
icin test yoksa, 24 testin ge¢mesi o kuralin dogru oldugunu kanitlamaz. Bu yiizden test
sonucu, test kapsamiyla birlikte okunmalidir.

Mimariye uyuyor mu?

YZ ciktis1 caligsa bile mimariye uymayabilir. Ornegin proje API cagrilarim services/
katmaninda topluyorken YZ dogrudan bilegen iginde fetch yazmig olabilir. Bu kiigiik
tercih buytdiikce bakim sorununa dontgiir. Mimari uyum, kodun yalnizca bugiinkii
caligmasini degil, yarinki anlagilabilirligini korur.

Gereksiz soyutlama veya fazla kapsam var mi?

YZ bazen kii¢lik bir ig i¢in gereginden biiyiik yap1 kurabilir. Tek filtre eklemek igin
genel bir filtre motoru, yeni klasor diizeni ve fazladan bagimlilik 6nerebilir. Bu durum
ilk bakigta profesyonel gortinebilir; fakat kiiciik bir projede bakim maliyeti yaratir. Soru
sudur: Bu soyutlama bugiinkii ger¢ek problemi sadelestiriyor mu, yoksa yalnizca biiytiik
goriinmesini mi sagliyor?

6.13.1 Giivenlik acigy, gizli bilgi veya gereksiz bagimlilik ekledi
mi?

YZ’nin trettigi kod bazen 6rnek API anahtarini gercekmis gibi dosyaya koyabilir veya
gereksiz bir paket ekleyebilir. Bir gelistirici, deneme i¢in aldig1 servis token’ini isteme
yapigtirip sonra .env yerine README’ye koyarsa, gizli bilgi yayilmig olur (Tablo 6.8).

Tablo 6.8: YZ ciktisinda sik goriilen giivenlik durumlari

Durum Risk Eylem
Token repoya eklendi Yetkisiz erigim ve hesap Token iptal edilir, ge¢gmis
maliyeti temizleme siireci
degerlendirilir
Gereksiz paket eklendi Givenlik ve bakim riski Paket gerekgesi kontrol
edilir

Ozel veri isteme kondu Gizlilik ihlali Veri maskeleme yapilir
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Durum Risk Eylem

Sahte anahtar gergekmig Karigiklik, gergek degerle Ornek oldugu acikca
gibi yazildi karigtirilma riski belirtilir veya
.env.example kullanilir
Lisansi kontrol edilmeyen Hukuki ve uyumluluk riski ~ Paketin lisans1 ve bakim
paket onerildi durumu dogrulanir

Bu riskler teknik goriiniir; fakat ig siirekliligi, maliyet ve giiven acgisindan dogrudan
sonug uretir.

PR olarak incelenebilir mi?

Y7 ¢iktis1 PR olarak incelenebilir biiytikliikte olmalidir. Cok fazla dosyaya yayilan, neyi
neden degistirdigi belirsiz bir cikt1 inceleme siirecini zayiflatir. Iyi degisiklik, aciklamasi
olan, test sonucu goriilen ve gerekirse geri alinabilen degigikliktir. Bu ytizden YZ ile
caligirken kiigiitk PR’lar, ekip giivenligi acisindan daha saglikli bir tercihtir.

6.14 YZ ve Akademik Diurustliik

YZ araglar1 ders projelerinde 6nemli bir akademik diiriistliik sorusu dogurur. Bir
katilimer takildigr kodu agiklatabilir, test fikri alabilir veya README taslag: hazirlata-
bilir. Bunlar 6grenmeyi destekleyebilir. Ancak ayni kisi projeyi anlamadan biitiiniiyle
YZ’ye yaptirip teslim ederse, ortaya ¢ikan gsey artik 6grenme tiriinii olmaktan uzaklagir.

Kiigiik bir vaka diigiinelim. Ekipten biri YZ ile biiyiik bir modiil iiretir ve repoya ekler.
Kod caligir, fakat ekipte kimse modiiliin nasil ¢aligtigini agiklayamaz. Sunumda soru
gelince belirsizlik ortaya c¢ikar. Buradaki sorun yalnizca kaynak gostermemek degildir;
ogrenme sorumlulugunun devredilmesidir.

Bu yiizden akademik diirtistliikte temel ayrim sudur: YZ’den yardim almak bagka,
isi YZ’ye devretmek bagkadir. Dersin 6gretim elemani farkhi kurallar koyabilir; fakat
hangi politika gegerli olursa olsun, teslim sahibinin yaptig: isi anlamasi, agiklayabilmesi
ve sorumlulugunu almasi gerekir.

6.14.1 Yardim alma ve isi devretmenin farki

Yardim almak, 6grenme siirecini destekler. Isi devretmek ise 6grenme siirecini atlatir.
Bu ayrim ders politikasina gore daha siki veya daha esnek uygulanabilir; fakat 6gren-
meden teslim etmek her durumda sorunludur.

Kaynak gosterme

Dersin kurali YZ kullaniminin belirtilmesini gerektiriyorsa, kullanilan yardim acikga
yazilmalidir. Ornegin raporun sonunda “YZ araci hata mesajlarmin aciklanmasi, test
senaryosu Onerileri ve README taslag: i¢in kullanilmig; nihai kod ekip tarafindan
incelenmis ve diizenlenmistir” gibi bir aciklama yapilabilir. Kaynak gostermek yal-
nizca bigimsel bir zorunluluk degil, calismanin nasil tiretildigini diiriist¢e goriiniir kilma
davranigidir.
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Ogrenmeden teslim etme problemi

Ogrenmeden teslim edilen kod, kisa vadede not kazandiriyor gibi goériinebilir; fakat
bakim aninda sorun c¢ikarir. Teslimden bir giin 6nce kiicitk bir hata ciktiginda ekip
kodu anlamiyorsa diizeltemez. Sunumda “bu fonksiyon neden bdyle?” sorusu geldiginde
cevap veremez. Bu yiizden YZ kullanimi 6grenmeyi hizlandirmali, 6grenmenin yerine
gecmemelidir.

Kodun sorumlulugunu almak

Kodun sorumlulugunu almak, “bu kodu ben yazdim” demekten daha genistir. Kodun ne
yaptigini agiklayabilmek, hangi testle dogrulandigini gosterebilmek ve hata giktiginda
miidahale edebilmek gerekir. YZ'nin katkisi olsa bile repoya giren kod ekip trtintidir.
Bu sorumluluk alinmadiginda proje yonetilebilir olmaktan ¢ikar.

Ders ici kullanim politikasi

Ders i¢i kullanim politikasi, YZ’'nin hangi sinirlarla kullanilabilecegini acikca belirt-
melidir. Ornegin “YZ aciklama ve test énerisi icin kullanilabilir; nihai kod teslim sahibi
tarafindan anlagilmali ve raporda kullanim beyan edilmelidir” gibi bir kural belirsizligi
azaltir. Bu politika yalnizca etik degil, siire¢ yonetimi aracidir; ekipler neyin kabul
edilebilir oldugunu 6nceden bilir.

6.15 YZ ve Guvenlik Riskleri

Y7 ile calisirken giivenlik riski cogu zaman iyi niyetli bir hiz aninda ortaya cikar.
Geligtirici hata alir, servis baglantisin1 ¢ozmek i¢in .env dosyasini veya gercek API
anahtarini isteme yapistirir. YZ yardimer olmaya calisir; fakat 6zel bilgi artik gereksiz
yere disar1 tagimmigtir.

Bagka bir durumda YZ, sorunu ¢ézmek i¢in bilinmeyen bir paket onerir. Geligtirici
paketi kurar, fakat paketin bakim durumu, lisans1 veya giivenilirligi kontrol edilmez.
Kod caligiyor gibi gortiniir; fakat projeye yeni bir bagimlilik ve potansiyel risk girmistir.

Bu ytizden YZ giivenlik agisindan yalnizca kod iireten arag degil, veri paylagimi ve karar
verme sinir1 olan bir ortamdir. Isteme ne koydugunuz, repoya ne eklediginiz ve hangi
6neriyi kabul ettiginiz giivenlik davramgidir (Tablo 6.9).

Tablo 6.9: Giivenlik Riskleri

Risk Olas etki Giivenli davranisg

Gizli bilgi paylagimi Yetkisiz erigim, maliyet Degerleri maskele, token’t
paylasma

Ozel veri paylagimi Gizlilik ihlali Ornek ve anonim veri
kullan

Gereksiz paket Giivenlik ve bakim riski Paket kaynagini ve
lisansini kontrol et

Uydurma API Zaman kaybi, kirik kod Resmi dokiiman veya

mevcut kodla dogrula
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Giivenlik, YZ kullanimindan sonra yapilan ek kontrol degil, istem yazarken baslayan
bir sorumluluktur.

Gizli bilgi, token ve key paylasimi

Gizli bilgi, token ve key gibi degerler sisteme erigim yetkisi verir. Bir geligtirici “su
API neden calismiyor?” diyerek gercek tokenn YZ aracina gonderirse, sorunu ¢ozm-
eye caligirken erigsim bilgisini paylagmig olur. Bu durumda yalnizca kod degil, hesap
guvenligi de riske girer. Dogru davranig, degeri maskelemek ve yalnizca hata mesajinin
gerekli kismini paylagmaktir.

Ozel veri ve miisteri verisi paylagimi

Ozel veri veya miisteri verisi, YZ istemine konulmadan énce mutlaka sorgulanmalidir.
Gergek ad, e-posta, telefon, siparis ge¢misi veya finansal bilgi 6rnek veri diye paylagilma-
malidir. Bunun yerine anonimlestirilmis veya uydurma veri kullanilabilir. Teknik olarak
kiiciik goriinen bu davrams, gizlilik ve hukuki sorumluluk agisindan biyiik sonuclar
dogurabilir.

Kurumsal kod paylagimi

Kurumsal kod paylagimi, kurum politikasi olmadan yapilmamalidir. Bazi kurumlar
belirli YZ araclarina kod gonderilmesine izin vermez, bazilar1 yalnizca kurumsal hesaplar
ve Ozel ayarlar tizerinden izin verir. Burada mesele yalmzca teknik gizlilik degildir; fikri
miilkiyet, misteri giiveni ve sézlesme sorumlulugu da devrededir.

6.15.1 Lisans riski

YZ bir paket veya kod pargasi onerdiginde lisans riski dogabilir. Okuyucu 6nerilen
paketi kurar, fakat paketin lisans kosullarini veya kullanim sinirlarini kontrol etmez.
Ders projesinde bu ¢ogu zaman fark edilmeyebilir; ancak kurumsal projelerde lisans
uyumsuzlugu ciddi sonuglar dogurabilir.

YZ bazen de var olmayan API metotlar1 veya paketler onerebilir. Bu durum o6zel-
likle giincel kiitiiphanelerde ve az bilinen servislerde ortaya ¢ikabilir. Coziim, Oneriyi
resmi dokiimanla veya mevcut proje dosyalariyla dogrulamaktir. Ornegin package.json
icinde olmayan bir paketi kullanmasini istiyorsa, énce bu paketin gercekten gerekli olup
olmadig sorulmalidir. TECH-DEBT.md veya PR aciklamasinda yeni bagimliligin gerekgesi
yazilabilir.

6.16 Onerilen Kontrollii Gelistirme Akisi

YZ ile kontrolli geligstirme, tek bir komutla her seyi yaptirmak yerine siireci kiiciik ve
denetlenebilir adimlara bolmektir. Bu yaklagim hizdan vazgeg¢mez; hizi proje hafizasi,
test ve insan sorumluluguyla birlikte kullanir.

Akigi s6yle diigtinebiliriz:
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1. Problemi
ve kabul
sonraki kiicik is OIQUtunu yaz
A
6. Dokiimani 2. Repo
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A '
1
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. 1
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v baglam eksikse
o
a . , don
5. Insan in- 3. Plan /
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karar1 dogrula TTe---T degisiklik iiret -
diizelt .
DN V' I
4. Caligtir, e

statik denetim ---
ve test uygula

Sekil 6.2: YZ ile kontrollii gelistirmede iiretim, dogrulama ve geri
besleme dongiisii

Sekil 6.2 i¢in 6nemli olan siralamadir. YZ, baglamdan 6nce devreye girmez; testten
once son kabul yapilmaz; dokiimantasyon giincellenmeden is tamam sayilmaz. Boylece
YZ ¢iktis1 ekip calismasinin denetlenebilir bir parcasi haline gelir.

Bu akig, teknoloji kullanimini yonetim disipliniyle birlegtirir. Hangi bilgi nerede tutu-
luyor, kim neyi onayliyor, hangi test gecti, hangi dokiiman giincellendi? Bu sorular
cevaplanabiliyorsa YZ kullanimi daha giivenli hale gelir.

Problemi Markdown ile yaz

[k adim problemi Markdown ile yazmaktir. Ornegin BACKLOG.md icinde “Depo gorevlisi
kritik stok altindaki tiriinleri tek ekranda gérmek istiyor” ciimlesi bulunabilir. Bu dosya
paylagilabilir ve versiyonlanabilir baglam tiretir. Ancak gercek miusteri adi veya Ozel
veri gerekiyorsa anonimlegtirilmelidir. Problem yazilmadan YZ’ye gorev vermek, hedefi
belirsiz birakir.

6.16.1 Domain, mimari ve backlog bilgisini olustur

Domain, mimari ve backlog bilgisi YZ'nin tahmin alanin1 daraltir. Bu bilgiler olmadan
arag genel bir ¢oztim tretir. Dosyalar hazir oldugunda basit bir kontrol yapilabilir:

$ 1ls docs
ARCHITECTURE.md DOMAIN.md TESTING.md ADR

Bu listeleme, baglam dosyalarinin repoda bulundugunu dogrular. Elbette dosyanin
varligi yetmez; igerigin giincel ve kisa olmasi gerekir.
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Kiiciik gorev seg

Kiigiik gorev se¢mek, YZ ile giivenli caligmanin temelidir. “Stok modiiliinii yap” biiyiik
ve belirsizdir. “Kritik stok filtresini iirtin listeleme ekranina ekle” daha kiigiik ve test
edilebilirdir. Kiiciik gorev, hatayr sinirh tutar; inceleme siirecini kolaylastirir; okuyucu-
nun ne 6grendigini gérmesini saglar.

YZ’den plan iste

YZ’den 6nce plan istemek, yanlig yone giden kodu bagtan durdurma imkani verir. Plan
icinde hangi dosyalarin degisecegi, hangi testlerin eklenecegi ve hangi risklerin oldugu
gortilebilir. Eger plan gereksiz kapsam biyttiiyorsa, uygulamaya ge¢meden 6nce dar-
altilir. Bu aligkanlik 6zellikle ekipli projelerde giiven saglar.

Kodu iiret veya degistir

Kod tretme veya degistirme agsamasinda YZ'nin Onerisi uygulanabilir; fakat degisiklik
kiigiik tutulmalidir. Kodun mevcut stile, mimariye ve dosya sinirina uyup uymadigi
kontrol edilir. Anlagilmayan satirlar varsa YZ’den aciklama istenir, fakat agiklama
kodun yerine ge¢mez. Gelistirici sonunda kodu kendisi okuyabilmelidir.

6.16.2 Calistir, test et ve gozden gecir
Calistirmak, test etmek ve gozden gecirmek YZ ¢iktisini proje gercegiyle karsilagtirir.

$ npm run lint

[0K] no lint errors
$ npm test

[0K] 31 tests passed

Bu ¢ikt1 olumlu bir sinyaldir; fakat son adim degildir. Kod hala is kuralina, giivenlik
sinirina ve kapsam beklentisine gore okunmalidir. Testler gegse bile yanlis seyi test
ediyor olabiliriz.

6.16.3 Commit, PR ve dokiimantasyon akisini tamamla
Son adim degisikligi izlenebilir hale getirmektir. Kisa bir akig yeterlidir:

Ilgili kod, test ve dokiimantasyon dosyalarii birlikte stage edin.

Commit mesajinda degisikligin amacini yazin.

PR agiklamasinda baglami, test sonucunu ve dokiiman giincellemesini belirtin.
Inceleme sonrasinda gerekirse diizeltme yapin.

Birlestirme sonrasi1 backlog veya issue durumunu giincelleyin.

Cu o

Bu akig, YZ ile iiretilen isi ekip calismasinin normal kalite kapilarindan gegirir. Boylece
hiz, denetim ve sorumluluk ayni siirecte bulusgur.
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6.17 Atolye

Onceki atolyede dokiimantasyonu kodla ayni gecmiste tutmay1 denediniz; bu atolyede
ayni disiplini YZ’ye verilen gorevlere tasiyoruz. YZ aracinin kendisi gerekmez, ¢iinkii
buradaki aligtirma aracin ne tirettigini degil, aracin okuyacagi zemini sizin nasil kur-
dugunuzu ogretir: kiiciik bir baglam iskeleti, kisa ve sinirli bir istem dosyasi, ardindan
denetlenebilir bir degisiklik. Istem dosyasinin kendisi de prompts/ altinda repoya girer;
boylece hangi gorevin hangi baglamla ve hangi sinirla istendigi commit ge¢miginde kalir
ve bir sonraki oturumda yeniden anlatilmasi gerekmez.

Gorev 1: Proje hafizasi yapisim kur

Komut

mkdir -p ~/gelistirme-atolyesi/bolum—-6/context-app

cd ~/gelistirme-atolyesi/bolum—6/context-app

git init -b main

git config user.name "Atolye Kullanici"

git config user.email "atolye@example.com"

mkdir -p docs prompts src tests

touch README.md AGENTS.md PRD.md BACKLOG.md TESTING.md
touch docs/ARCHITECTURE.md .env.example

R © 2 B~ A~ R 2 S 2 S U

Beklenen ¢ikti

Initialized empty Git repository in <yol>/context-app/.git/

Gorev 2: Kisa baglam dosyalarini doldur

Komut

$ printf 'ss\n' '# Context App' \
'Kritik stok kurallarini dener.' > README.md
$ printf 'Sss\n' '# AGENTS.md' \
'Once README.md ve PRD.md oku.' \
'Gercek .env dosyasina dokunma.' \
'Yalnizca src/ ve tests/ degistir.' \
'Is bitince node —-test calistir.' > AGENTS.md
$ printf 'ss\n' '# Problem' \
'Dusuk stok erken gorulmelidir.' > PRD.md
$ printf 'ss\n' '# Backlog' \
'— Kritik stok kuralini ekle.' > BACKLOG.md
$ printf '%s\n' '# Test' \
'Komut: node —--test —-test-reporter=tap' > TESTING.md
$ printf 'Sss\n' '# Mimari' \
'Tek Node.js modulu ve birim testi.' > docs/ARCHITECTURE.md
$ printf 'ss\n' 'APP_ENV=development' \
'DATABASE_URL=postgres://user:password@localhost/app' \
> .env.example

Beklenen ¢ikti

Komutlar cikti iiretmez. Gergek .env dosyasi olugturulmaz ve ornek degerler ekrana
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yazdirilmaz.

Gorev 3: Baglamin kapsamini denetle

Komut

$ find . -type f | grep -v '/.git/' | sort
$ wc —w README.md AGENTS.md PRD.md BACKLOG.md TESTING.md docs/ARCHITECTURE.md
$ rg -n '~#|~-' README.md AGENTS.md PRD.md BACKLOG.md TESTING.md docs

Beklenen ¢ikti

./.env.example

. /AGENTS.md

. /BACKLOG.md

./PRD.md

. /README . md
./TESTING.md
./docs/ARCHITECTURE.md

Gorev 4: Denetlenebilir istem dosyas: yaz

Komut

$ printf 'ss\n' '# Gorev' \

'Stok kritik mi hesaplayan bir fonksiyon ekle.' '' \
'# Baglam' 'PRD.md ve BACKLOG.md dosyalarini kullan.' '' \
'# Kabul' 'stock < level ise true, esit ise false.' '' \

'# Sinir' 'Yalnizca src ve tests dizinlerini degistir.' \
> prompts/kritik-stok.md
$ cat prompts/kritik-stok.md

Beklenen ¢ikti

# Gorev
Stok kritik mi hesaplayan bir fonksiyon ekle.

# Sinir
Yalnizca src ve tests dizinlerini degistir.

Gorev 5: Baglami basglangi¢c commit’iyle sabitle

Komut

$ git add README.md AGENTS.md PRD.md BACKLOG.md TESTING.md docs prompts .env.example
$ git commit -m "Proje baglamini ekle"
$ git status —-short

Beklenen ¢ikti

[main <kimlik>] Proje baglamini ekle

Commit sonrasinda git status --short c¢ikt1 iiretmez.
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Gorev 6: Kiiciik degisikligi iiret ve farki oku

Komut

$ printf 'ss\n' \
'exports.isCritical = (stock, level) => stock < level;' \
> src/stock.js
$ printf 'ss\n' \
"const test = require('node:test');" \
"const assert = require('node:assert/strict');" \
"const { isCritical } = require('../src/stock');" \
"test('critical stock', () => {" \
" assert.equal(isCritical(5, 10), true);" \
" assert.equal(isCritical(1e, 10), false);" \
"});" > tests/stock.test.js
git status —--short
git add -N src/stock.js tests/stock.test.js
git diff —-stat
git diff

“+H A A A

Beklenen ¢ikti

?? src/

?? tests/

src/stock.js |
tests/stock.test.js |

Gorev 7: Proje testiyle davranisi dogrula

Komut

$ node —-test —-test-reporter=tap

Beklenen gikti

ok 1 - critical stock
# pass 1
# fail 0

Stire ve ayrinti satirlar1 Node.js siirtimiine gore degigebilir.

Gorev 8: Sir, bicim ve commit kapsamini denetle

Komut

$ rg -n '(sk_live_|ghp_|BEGIN [A-Z ]*PRIVATE KEY)' \
——glob '!.git/*x' —-—glob '!.env.example'

$ git diff —--check

git add src/stock.js tests/stock.test.js

$ git diff --cached —-stat

“+r

Beklenen ¢ikti

src/stock.js |
tests/stock.test.js |
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[k iki denetim qikt1 iiretmemelidir. Son cikt1 yalnizca istemde izin verilen src ve tests
kapsamini gostermelidir.






Bolim 7

Docker ve Konteyner Tabanli
Gelistirme Ortamlar:

Bir proje kendi bilgisayarimizda caligtiginda dogal olarak rahatlariz. Komutlar: biliy-
oruzdur, veritabani kuruludur, paketler yerindedir, portlar ¢cakigmiyordur. Ancak aym
proje ekip arkadasimizin bilgisayarinda, CI ortaminda veya sunucuda galigtirilmak is-
tendiginde kiictik farklar biiytik sorunlara donitigebilir.

Docker ve konteyner tabanli gelistirme ortamlar: bu soruya yanit arar: Ayni proje farklh
makinelerde daha tahmin edilebilir bicimde nasil ¢alisgir? Bu boliimde Docker’t komut
ezberi olarak degil, gelistirme ortamini tekrarlanabilir hale getiren bir diizenleme araci
olarak ele alacagiz.

Burada iiretim orkestrasyonu, Kubernetes derinligi veya ileri seviye imaj optimizasy-
onu anlatmayacagiz. Oncelikli olan sudur: uygulama, veritabani, port, volume, ortam
degiskeni ve gizli bilgi gibi parcalar ekip caligmasi i¢inde nasil yonetilir? Docker bu
soruya pratik bir zemin saglar; fakat siirlar1 ve riskleriyle birlikte anlagilmalidir.

7.1 “Benim Bilgisayarimda Calisiyor” Problemi

“Benim bilgisayarimda caligiyor” ciimlesi yazilim ekiplerinde ¢ok tanidiktir. Bu ciimle
cogu zaman kotii niyetli degildir. Geligtirici gergekten kendi makinesinde projeyi caligtir-
mistir. Hata, bagka bir ortamda ortaya cikmustir. Ilk bakista bu durum kiiciik bir
kurulum fark: gibi goriintir.

Ancak problem bundan daha derindir. Yazilim yalnizca kod dosyalarindan olusmaz.
Isletim sistemi, runtime siiriimii, paketler, ortam degiskeni degerleri, veritabani durumu,
port ayarlari ve servis baglantilar1 da galigma ortaminin pargasidir. Bu parcalardan biri
farkli oldugunda ayni kod farkli davranabilir.

Uc kisilik bir proje ekibi diisiinelim. Bir kisi Windows kullaniyor, digeri macOS,
ictinctisii Linux. Birinin bilgisayarinda Node.js 18, digerinde Node.js 20 var. Verita-
bani birinde yerel PostgreSQL, digerinde Docker ile calisgiyor. Kod ayni repodan gelse
bile ortam ayni degildir. Bu yilizden hata bazen kodda degil, kodun c¢alistig1 ¢evrede
ortaya gikar.

151
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Konteyner yaklagimi bu problemi tamamen yok etmez; fakat caligma ortamini tarif
edilebilir hale getirir. “Su stiriim Node.js, su bagimliliklar, su port, su veritabani servisi”
gibi bilgileri dosyalagtirir. Yonetim Biligim Sistemleri agisindan bu, teknik kolayliktan
daha fazlasidir: ekip zamanini, teslim giivenilirligini ve operasyonel riski yonetme mese-
lesidir.

Farkl igletim sistemleri

Farkli igletim sistemleri dosya yollari, satir sonlari, terminal komutlar1 ve baz paket
davramglar acisindan farklilik gosterebilir. Ornegin Windows’ta calisan bir yol ifadesi
Linux ortaminda ayni sekilde ¢alismayabilir. Docker, igletim sistemlerini yarigtirmadan
bu farklarin proje ¢aligmasina etkisini azaltan daha tutarli bir Linux ortami sunabilir;
fakat Windows ve macOS iizerinde kendisinin de ek katmanlarla ¢aligtigi unutulma-
malidir.

Farkhh runtime ve paket versiyonlari

Runtime, uygulamanin ¢aligmasini saglayan ytriitme ortamidir. Node.js, Python veya
Java siirimii degistiginde ayni kod farkli davranabilir. Paket strtimleri de benzer risk
tagir. Bir ekip tiyesinde bagimliliklarin eski stiriimii varken digerinde yeni siirtim olabilir.
Dockerfile i¢inde runtime siirtimiinii belirtmek ve bagimlilik kurulumunu ayni adimlarla
yapmak, bu belirsizligi azaltir. Yine de kilit dosyalar1 ve giincelleme politikast ayrica
yonetilmelidir.

Farkli ortam degiskeni, port ve servis ayarlari

Ortam degiskeni, port ve servis ayarlari ¢ogu zaman gortinmeyen farklar tiretir. Bir
bilgisayarda DATABASE_URL dogruyken digerinde bog olabilir. Birinde uygulama 3000
portunda caligirken digerinde ayni port dolu olabilir. Birinde Redis aciktir, digerinde
hi¢ kurulmamigtir. Bu farklar kodun digindadir; fakat uygulamanin davranigini belirler.
Docker ve Docker Compose, bu ayarlari dosyada goriiniir hale getirerek ekip icinde
tekrarlanabilirligi artirir.

7.2 Konteyner Nedir?

Bir uygulamanin g¢aligmas: i¢in yalnizca kodu kopyalamak yetmez. Caligma zamani,
sistem paketleri, ortam degiskenleri, dosya yapisi ve baglangic komutu da gerekir. Bu
parcalar1 her bilgisayarda elle kurmak hem zaman alir hem de hata tiretir. Peki bu
ortami paketleyebilir miyiz?

Konteyner, bir uygulamanin caligmasi i¢in gereken kullanici alani dosyalarini, bagim-
liliklar1 ve ayarlari izole bir ¢alisma ortaminda bir araya getiren yapidir. Basitce soyle-
mek gerekirse, uygulamanin “kendi kiiciik caligma odasi” vardir. Bu oda host igletim
sistemiyle baz1 kaynaklar1 paylagir; fakat uygulamanin dosya sistemi, siiregleri ve ag
ayarlar1 belirli 6l¢iide ayrilir.

Konteyner, sanal makine degildir. Kendi bagina tam bir igletim sistemi agmaz. Bu
sebeple ¢ogu durumda daha hizli baglar ve daha az kaynak kullanir. Ancak bu aym
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zamanda sinirini da gosterir: konteynerler izolasyon saglar, fakat giivenlik ve operasyon
acisindan her seyi otomatik ¢ézmez.

Yonetim Biligim Sistemleri agisindan konteynerin degeri, proje kurulumunu kigisel bil-
gisayar aligkanliklarindan ayirmasidir. Boylece “bende galigiyor” yerine “tarif edilen
ortamda caligiyor” demeye yaklagiriz.

[zole calisma ortami, uygulamani kendi bagimliliklar: ve ayarlariyla diger uygulamalar-
dan ayrilmasidir. Ornegin bir projede PostgreSQL 16 gerekirken baska projede farkl
stiriim gerekebilir. Konteyner kullanildiginda bu servisler birbirini daha az etkiler. An-
cak izolasyon mutlak degildir; port, volume, gizli bilgi ve ag ayarlar1 yanhs yapilirsa
projeler yine birbirine karigabilir.

Bir apartmanda her dairenin kendi kapisi, egyasi ve elektrik sayaci oldugunu diigtinelim.
Daireler aymi binay1 paylagir; fakat giinlitk kullanimda birbirinden ayridir. Konteyner
de buna benzer bicimde host kaynaklarini paylagirken siiregleri, dosya sistemini ve ag
gorinimuni ayirir.

Stire¢ izolasyonu, konteyner igindeki galisan programlarin ayri goriinmesini saglar.
Dosya sistemi izolasyonu, konteynerin kendi dosya yapisini kullanmasina imkan
verir. Ag izolasyonu ise hangi portlarin digar1 agilacagini ve konteynerlerin birbirini
nasil gorecegini belirler. Bu ayrimlar pratikte kurulum diizeni saglar; fakat giivenlik
garantisi gibi diigtiniilmemelidir.

Konteynerin gelistiriciye sagladigi temel fayda, kurulum bilgisini kodla birlikte tarif ede-
bilmesidir. Yeni ekip tiyesi “PostgreSQL’i nasil kuracagim, hangi siirtim Node.js lazim,
Redis nereden gelecek?” sorulariyla bogulmak yerine Docker dosyalarini ¢aligtirabilir.
Bu, 6grenmeyi ortadan kaldirmaz; fakat kurulumu daha tekrarlanabilir hale getirir.
Sinir gudur: Docker dosyalar: kotii yazilmigsa, ayni karmasa bu kez konteyner iginde
yasanir.

7.3 Konteyner ve Sanal Makine Farki

Konteyner ile sanal makine sik sik karsilagtirihir. Bunun sebebi ikisinin de izolasyon
saglamasidir. Ancak ayni problemi ayni yontemle ¢ozmezler. Sanal makine, ayr1 bir
isletim sistemi caligtirir. Konteyner ise host igletim sisteminin cekirdegini paylasir ve
uygulama ortamini izole eder.!

Bu farkin karar aninda hangi sorular1 giindeme getirdigi Tablo 7.1 ile 6zetlenmigtir.

Tablo 7.1: Konteyner ve Sanal Makine

Olciit Sanal makine Konteyner

Isletim sistemi Kendi igletim sistemini Host ¢ekirdegini paylagir
caligtirir

Baglama stiresi Daha yavag olabilir Genellikle daha hizlidir

1 Mavridis, I., & Karatza, H. (2019). Combining containers and virtual machines to enhance
isolation and extend functionality on cloud computing. Future Generation Computer Systems, 94,
674-696. https://doi.org/10.1016/j.future.2018.12.035
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Olciit Sanal makine Konteyner
Kaynak kullanimi Daha agirdir Daha hafiftir
[zolasyon tiirii Daha kalin sinir Uygulama ortami odakl
siir
Geligtirme ortami Tam sistem gerektiginde Servisleri hizli ¢calistirmada
anlamhdir guclidiir

Bazi durumlarda sanal makine daha dogru tercih olabilir. Ancak geligtirme ortaminda
uygulama, veritabani ve cache gibi servisleri hizli ve tekrarlanabilir caligtirmak iste-
digimizde konteynerler pratik bir avantaj saglar.

Sanal makine

Sanal makine, fiziksel bilgisayarin i¢inde ayri bir bilgisayar varmig gibi ¢alisir. Kendi
igletim sistemi, kendi disk alani1 ve kendi sistem servisleri bulunur. Bu yaklagim giiglii
izolasyon saglar; fakat gelistirme sirasinda hizli acilip kapanmasi gereken kiictik servisler
icin gereginden agir olabilir. Sanal makineyi tam ortam gerektiginde, konteyneri ise
uygulama servislerini tagiabilir hale getirmek istedigimizde diisiinmek daha dogrudur.

Konteyner

Konteyner yaklagimi, uygulamanin ihtiya¢ duydugu ortami hafif bir paket halinde
calistirmaktir.  Ornegin bir web uygulamasi icin Node.js, uygulama dosyalar1 ve
baglatma komutu bir imaj icinde tarif edilir; ¢aligtirildiginda bu imajdan konteyner
olugsur. Bu diizen gelistiriciye hiz kazandirir, fakat host igletim sistemi ve Docker
altyapisina bagimliligi biitiiniiyle ortadan kaldirmaz.

Kaynak kullanimi ve baglama siiresi

Konteynerler genellikle sanal makinelere gore daha hizli baglar ve daha az kaynak kul-
lanir. Ciinkii tam bir igletim sistemi baglatmak yerine uygulama stirecini izole bigimde
caligtirirlar. Bu, gelistirme ortaminda 6énemli bir avantajdir. Ancak kaynak tiketimi
yine de sifir degildir; ¢ok sayida konteyner, biiyiik imajlar ve gereksiz servisler bilgisayari
yavaglatabilir.

Gelistirme ortaminda tercih nedenleri

Gelistirme ortaminda konteyner tercihinin en pratik nedeni, ekibin ayni servisleri ben-
zer gekilde caligtirabilmesidir. Bir ekip tiyesi “PostgreSQL kuramadim” diye saatler
kaybetmek yerine docker compose up ile veritabanin baglatabilir. Teslim haftasinda
bu fark énemlidir; ¢iinkii zaman koddan ¢ok kurulum sorunlarina harcanirsa proje riske
girer.
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7.4 Imaj, Konteyner ve Kayit Deposu

Docker égrenirken ii¢ kavram siirekli karsimiza ¢ikar: imaj, konteyner ve kayit deposu.?
Bu kavramlar karigirsa komutlar da ezbere doniigiir. O yiizden 6nce aralarindaki iligkiyi
netlestirelim.

Imaj (image), calistirilacak ortamin sablonudur. Konteyner, bu sablondan caligan 6rnek-
tir. Kayit deposu (registry), imajlarin saklandig1 ve paylagildigr yerdir. Docker Hub en
bilinen kayit depolarindan biridir.

Miskiyi soyle gorebiliriz:

/—> Container

Dockerfile Image

\> Registry Image pull Container

Sekil 7.1: Dockerfile, imaj, konteyner ve kayit deposu iligkisi

Sekil 7.1 sunu gosterir: Dockerfile imaj tiretir, imaj konteyner olarak caligir, imaj kayit
deposu tlizerinden bagka ortamlara taginabilir. Geligtirme ortaminin tekrarlanabilirligi
bu iligki sayesinde gii¢lenir.

Imaj ve konteyner fark:

Imaj ile konteyner farkini tarif ve yemek benzetmesiyle diisiinebiliriz. Tarif imaj gibidir;
hangi malzemenin hangi sirayla kullanilacagini soyler. Pismis yemek ise bu tariften
iiretilen konteynerdir. Ayni tarifle iki tabak yemek hazirladigimizda baglangiclar1 ben-
zerdir; fakat servis edildikten sonra tabaklardan birine tuz eklemek yalnizca o tabagi
degistirir. Tarif ve diger tabak bundan etkilenmez.

Konteynerlerde de her ¢aligan 6rnek, imajin iizerine kendisine ait yazilabilir bir katman
ekler. Bir konteyner i¢inde olusturulan gegici dosya veya yapilan degisiklik, imaji
ve ayni imajdan baglayan diger konteynerleri kendiliginden degistirmez. Konteyner
kaldirildiginda bu yazilabilir katmandaki veriler de kaybolabilir. Kalici uygulama
degisikligi i¢in calisan konteyneri elle Ozellestirmek yerine Dockerfile giincellenip
yeni imaj tretilir; kalmasi gereken uygulama verisi ise volume gibi ayr1 bir kalicilik
mekanizmasinda tutulur.

Temel imaj ve imaj etiketi

Temel imaj (base image), kendi imajimizi tizerine kurdugumuz baglangic imajidir.
Ornegin node:20-alpine, Node.js 20 iceren daha kiiciik bir Linux tabanli imajdir.
Etiket (tag) ise imaj striimiint veya cesidini belirtir. node: latest kolay goriiniir; fakat

2 Casalicchio, E., & Tannucci, S. (2020). The state-of-the-art in container technologies: Application,

orchestration and security. Concurrency and Computation: Practice and Experience, 32(17).
https://doi.org/10.1002/cpe.5668
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zaman ic¢inde degigebilir. Bu ytlizden ekip projelerinde daha belirli bir etiket kullanmalk,
tekrarlanabilirlik agisindan daha giivenlidir.

Kayit Deposu ve Docker Hub

Kayit deposu, imajlarin saklandigi ve indirildigi depodur. Docker Hub, GitHub’in kod
i¢in yaptigina benzer bi¢gimde imajlar i¢cin merkezi paylagim noktasi gibi diisiintilebilir.
Ancak her imaj giivenilir kabul edilmemelidir. Ekip, kullandig1 imajin kaynagini, etiket
bilgisini ve giincelligini kontrol etmelidir. Yonetim Biligim Sistemleri acisindan bu,
tedarik zinciri riskinin kiicitk ama énemli bir parcasidir.?

7.5 Konteyner Yasam Dongiisii

Konteyner ¢aligtirmak tek bir anlik iglem degildir. Baglatma, izleme, log okuma, dur-
durma ve kaldirma gibi bir yagam dongiisii vardir. Bu dongiiyti anlamak, Docker komut-
larini ezberlemekten daha faydalidir; ¢linkii hata ¢iktiginda hangi adimda oldugunuzu
bilirsiniz.

Sekil 7.2 bu déngiiytu gosterir.

Image sec ——  Container baslat ——  Calisiyor mu kontrol et Log oku Durdur Kaldir

Sekil 7.2: Konteyner yagam dongiisi

Bu akig ekip ac¢isindan da 6nemlidir. Bir servis calisgiyor mu, hangi portu kullaniyor,
hata logu ne soyliiyor, eski konteyner hala ayakta mi? Bu sorulara yanit vermeden
Docker kullanimi karigik hale gelir.

7.5.1 Konteyner baglatmak, durdurmak ve kaldirmak

Konteyner baglatmak, imajdan ¢aligan bir 6érnek olusturmaktir. Durdurmak, caligan
stireci kapatir. Kaldirmak ise konteyner kaydim siler. Ornegin:

$ docker run -d —-—name web-demo -p 8080:80 nginx:alpine
$ docker stop web-demo

web-demo

$ docker rm web-demo

web-demo

Ik komut nginx:alpine imajindan web-demo adli konteyneri arka planda baglatir ve
host tizerindeki 8080 portunu konteyner icindeki 80 portuna baglar. Tarayicidan lo-
calhost:8080 adresine gidildiginde konteyner icindeki web sunucusuna ulasilir. Son
iki komut 6nce galigan konteyneri durdurur, ardindan konteyner kaydini kaldirir; imaj
yerinde kalir.

3 Enck, W., & Williams, L. (2022). Top five challenges in software supply chain security: Observa-

tions from 30 industry and government organizations. IEEE Security & Privacy, 20(2), 96-100.
https://doi.org/10.1109/MSEC.2022.3142338
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Calisan konteynerleri gormek

Calisan konteynerleri gormek, bilgisayarda hangi servislerin ayakta oldugunu anlamaya
benzer. Bir ekip tyesi “uygulama acgilmiyor” dediginde ilk sorulardan biri web
konteynerin gercekten caligip calismadigidir. docker ps komutu calisan konteynerleri
listeler. Sinir gudur: yalnizca galiganlar1 gosterir; durmus konteynerleri gérmek igin
farkli secenekler gerekir.

7.5.2 Log okumak

Log okumak, konteyner i¢indeki uygulamanin ne soyledigini gormektir. Caligmayan bir
uygulamada tahmin yiirtitmek yerine loga bakmak gerekir.

$ docker logs web-demo
192.168.65.1 - — [18/Jul/2026:21:13:41 +0000] "GET / HTTP/1.1" 200 896 ...

Bu erigim kaydi, ana makineden gelen GET / isteginin 200 durum koduyla yanitlandigini
gosterir.  Uygulama hata tretseydi ayni komut hata kaydini da gorintr kilabilirdi.
Buna karsilik host iizerindeki 8080 portu zaten doluysa hata konteyner siirecinden degil
Docker motorundan gelir ve docker run ¢iktisinda port is already allocated ifadesi
gortiliir; boyle bir hata docker logs i¢inde aranmaz.

7.5.3 Gegici konteyner ile kalic1 servis farki

Gegici konteyner kisa bir ig i¢in caligtirilir ve isi bitince kapatilir. Kalic1 servis ise
geligtirme siiresince ayakta kalmasi beklenen veritabani veya web uygulamasi gibi
yapilardir (Tablo 7.2).

Tablo 7.2: Gegici konteyner ile kalici servis farki

Kullanim Ornek Dikkat

Gegici konteyner Tek seferlik komut Veri kaliciligi beklenmez
caligtirma

Kalic1 servis PostgreSQL, Redis, web Volume, port ve restart
app davranig digtintliir

Etkilegimli inceleme docker run —-it ——rm Konteyner kapaninca
ubuntu bash icindeki degigiklikler silinir

Adlandirilmig volume ile PostgreSQL verisi docker Konteyner silinse bile veri

veri volume tlizerinde tutulur volume’da kalir

Saglik kontrollii servis healthcheck taniml “Ayakta” olmak “hazir”
veritabani olmak anlamina

gelmeyebilir

Her konteyner kalici servis gibi yonetilmez; yasam dongtsii kullanim bigimine gore
belirlenir.
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7.6 Docker CLI Ciktisin1 Okumak

Docker kullanirken terminal ¢iktisini okumak komut yazmak kadar énemlidir. Ciinkii
Docker ¢ogu zaman bize sorunun nerede oldugunu soyler: imaj mi bulunamadi, port
mu dolu, konteyner mi durmus, build sirasinda dosya mi eksik? Ciktiy1 okumadan
komutlar1 tekrar etmek zaman kaybettirir.

Basit bir okuma aligkanligi soyle kurulabilir:

1. Komut hangi nesneyle ¢aligiyor: imaj mi, konteyner mi, volume mi?
2. Hata build agamasinda mi, ¢aligtirma agamasinda mi?

3. Cikt1 port, dosya, yetki veya ag sorunu mu séyliiyor?

4. Bir sonraki en kii¢iik kontrol komutu ne olabilir?

Bu sorular, Docker’1 ezberden ¢ikarip hata ayiklama aracina doniigtiirir.

7.6.1 Komut kalibi, argiiman ve flag

Docker komutlar1 genellikle bir eylem, bazi se¢enekler ve hedef nesneden olugur.

$ docker run ——name api -p 3000:3000 my-api:dev

Burada run eylemdir, -—name api konteyner adini belirler, -p 3000:3000 port egleme-

sidir, my-api:dev ise cahgtirilacak imajdir. Komutu bu parcalara ayirdiginizda, hata
¢iktiginda hangi kismi kontrol edeceginizi daha kolay goriirsiintiz.

Konteyner ve imaj listelerini yorumlamak

Konteyner listesi calisan veya daha once olugturulmus servis 6érneklerini, imaj listesi ise
kullanilabilir gsablonlar1 gosterir. Bir depoda hem kullanilmaya hazir tiriinler hem de
o iriinlerden iiretilmis aktif siparigler oldugunu diisiiniin. Imaj sablondur; konteyner
calisan 6rnektir. Yanlhglhkla imaj silmeye ¢ahigirken konteynerin hala onu kullandigini
gormek bu ayrimin pratik sonucudur.

7.6.2 Hata mesajindan sonraki adimi ¢ikarmak

Okuyucu docker compose up calistirir ve uygulama acilmaz. Panikle Docker’i yeniden
kurmak yerine hata mesaji okunmahdir (Tablo 7.3).

Tablo 7.3: Hata mesajindan sonraki adimi ¢ikarmak

Hata mesaji Muhtemel anlam Sonraki adim

port is already Host portu dolu Calisan servisleri ve port
allocated eslemesini kontrol et

no such file or Baglam i¢inde dosya yok Dockerfile ve dosya yolunu
directory kontrol et

connection refused Servis hazir degil veya Servis adi, port ve baglama

adres yanlig sirasini kontrol et
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Bu okuma aligkanligi teknik problemi is etkisine baglar: connection refused hatasini
kod hatasi sanip saatlerce fonksiyon didiklemek yerine servis adini ve baglama sirasini
kontrol etmek, ayni teslim giintinde ekibe saatler kazandirabilir.

7.7 Dockerfile Yazimi

Dockerfile, bir imajin nasil tretilecegini tarif eden dosyadir. Bir projenin caligmasi
icin gereken adimlari elle hatirlamak yerine dosyaya yazmamizi saglar. Bu yoniiyle
Dockerfile, gelistirme ortaminin tarifidir.

Basit bir Node.js uygulamasi i¢in Dockerfile soyle olabilir:

FROM node:20-alpine
WORKDIR /app

COPY packagex.json ./
RUN npm ci

COPY . .

EXPOSE 3000

CMD ["npm", "run", "dev"l]

Bu dosyadaki her satir bir gerekce tagir. Temel imaj secilir, ¢caligma dizini belirlenir,
bagimliliklar kurulur, uygulama dosyalar1 kopyalanir ve baglatma komutu tarif edilir.
Satirlar ezberlenecek bir kaliptan ¢ok calisma ortaminin nasil kuruldugunu gosteren
kayitlar olarak okunmalidir.

Dockerfile katman diizeniyle caligir:

FROM node:20-alpine
—> WORKDIR /app
—> COPY packagex.json
—> RUN npm ci
—> COPY .
—> CMD npm run dev

Bu siralama cache davranigini da etkiler; sik degigsmeyen adimlarin 6nce yazilmasi build
stiresini azaltabilir.

Dockerfile nedir?

Dockerfile genellikle projenin kok dizininde veya ilgili servis klasériinde bulunur.
Ornegin api/Dockerfile, API servisinin nasil imaj haline getirilecegini anlatabilir. Bu
dosya paylasilabilir ve versiyonlanabilir olmalidir; ¢iinkii ekip ayni imaj tarifini kullanir.
Ancak gizli bilgiler Dockerfile i¢ine yazilmamalidir. Dockerfile ortami tarif eder, gizli
bilgiyi tagimaz.

Temel imaj se¢cmek

Temel imaj sec¢imi, projenin iizerine kurulacagi baslangi¢ ortamini se¢gmektir. node:20
daha genel, node:20-alpine daha kiigiik olabilir. Daha kii¢iik imajlar avantaj saglaya-
bilir; fakat bazi sistem paketleri eksik olabilir. Bu yiizden se¢im “en kiiciik olan en
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iyidir” diye yapilmaz. Projenin ihtiya¢ duydugu paketler, ekip deneyimi ve hata ayik-
lama kolayligr birlikte diigtintliir.

7.7.1 Calisma dizini, dosya kopyalama ve bagimlilik kurulumu

WORKDIR, konteyner icinde komutlarin hangi klasorde caligacagini belirler. COPY, host
tarafindaki dosyalar1 imaj icine tagir. RUN npm ci gibi bir adim ise bagimhliklar1 kurar.
Siralama 6nemlidir:

COPY packagex.json ./
RUN npm ci
COPY . .

Bu diizen, 6nce bagimlilik tanimlarini kopyalayip paketleri kurar; sonra uygulama ko-
dunu tagir. Kod sik degistiginde bagimlilik kurulumunun her seferinde yeniden yapil-
masini azaltabilir.

7.7.2 Uygulamay1 baslatma komutunu tarif etmek

CMD, konteyner basladiginda hangi komutun calisacagini belirtir. Ornegin:

CMD [Ilnpmll’ ||run||’ “deV“]

Bu satir, konteynerin yalnizca dosya tasiyan bir kutu olmadigini, bagladiginda hangi
uygulama siirecini cahistiracagini gosterir. Yanlis CMD verilirse imaj bagariyla build
edilse bile konteyner hemen kapanabilir.

Katman ve cache kavramlar:

Dockerfile’daki adimlar katmanlar olugturur. Docker daha 6nce degigmemis katmanlar:
cache’ten kullanabilir. Bu, build siiresini azaltir. Ancak cache bazen eski davranigi sak-
liyormug gibi de goriinebilir. Bu ytizden build sirasinda hangi adimin yeniden ¢aligtigini
okumak 6nemlidir.

7.8 Imaj olusturmak

Dockerfile yalnizca bir tariftir; kendi bagina ¢caligmaz. Bu tarifi ¢aligtirilabilir bir ortama
doniistiirecek ayr1 bir adim gerekir. Imaj olusturmak (build), Dockerfile tarifinden
caligtirilabilir imaj tiretmektir. Bu islem sirasinda Docker gerekli dosyalar1 baglamdan
alir, Dockerfile adimlarini uygular ve sonugta etiket verilmis bir imaj olusturur.

Basit komut soyledir:
$ docker build -t stock-api:dev .
Burada -t stock-api:dev imaja ad ve etiket verir, sondaki . ise baglam olarak mev-

cut klasorii gosterir. Bu kiigiik nokta 6nemlidir; Docker hangi dosyalar1 gorebilecegini
buradan anlar.

Build stireci ekip agisindan “bu uygulama tarif edilen ortamdan yeniden iiretilebiliyor
mu?” sorusunun yanitidir.
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7.8.1 Baglam (build context) nedir?

docker build komutunun sonundaki nokta ilk bakista gozden kagabilir; oysa Docker’a
hangi dosyalar1 gérebilecegini bu isaret bildirir. Baglam (build context), Docker’in imajj
iiretirken erigebilecegi dosya alanidir. Komutta sondaki . kullanildiginda mevcut klasor
baglam olur.

project/
I Dockerfile
I package.json

 src/

L node_modules/

Eger baglama gereksiz buyiik klasorler girerse build yavaglar. node_modules, log
dosyalar1 veya gizli dosyalar baglama taginmamalidir. ~ Bu bizi .dockerignore
ihtiyacina gotiiriir.

7.8.2 .dockerignore neden gerekir?

.dockerignore, Docker build sirasinda hangi dosyalarin baglam diginda kalacagini be-
lirtir. Bir ders projesinde node_modules klasorii veya .env dosyast yanliglikla baglama
girerse imaj biiyiiyebilir veya gizli bilgi riski olusabilir. Teslim haftasinda build’in
dakikalarca stirmesi bazen koddan degil, gereksiz dosyalarin baglama tasinmasindan
kaynaklanir.

Kisa bir ornek:

node_modules
.env
.git
dist

Bu dosya hiz, giivenlik ve tekrarlanabilirlik agisindan 6nemlidir.

Etiket verme

Etiket (tag), imajin hangi stiriim veya amag igin iretildigini gosterir. stock-api:dev,
geligtirme igin; stock-api:1.0.0, belirli stiriim i¢in kullanilabilir. FEtiket verilmezse
hangi imajin neye karsilik geldigi karisir. Etiket, teknik ¢iktinin izlenebilirligini artirir;
hangi stiriimiin hangi ortamda ¢aligtigr daha kolay anlagilir.

7.8.3 Olusturma hatalarini okuma

Olugturma hatast ¢iktiginda biittin  Dockerfile’t degistirmek yerine hangi adimin
kirldigina bakmak gerekir (Tablo 7.4).
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Tablo 7.4: Imaj olusturma hatalar
Hata Problem Coziim

COPY package.json
basarisiz

npm ci basarisiz
Paket indirilemiyor

failed to solve

Baglam ¢ok biiyiik
Gizli dosya kopyalanmig

Yanlig temel imayj

Dosya baglam i¢inde yok

Kilit dosyas1 veya paket
sorunu

Ag veya kayit deposu
problemi

Alt adimlardan biri
bagarisiz oldu, bu yalnizca
genel bir sarmalayici
mesajdir

Olusturma dakikalar stirer

Imaj risk tagir

Striim veya mimari
uyusmaz

Klasor konumunu ve
olugturma baglamim
kontrol et
package-lock.json ve
Node stirtimiinii kontrol et
Baglant1 ve depo erigimini
kontrol et

Hatanin asil nedenini
gosteren ERROR satirini oku

.dockerignore dosyasini
kontrol et

.env ve anahtarlari
baglamdan cikar

FROM satirindaki etiketi
dogrula

Olugturma hatasinmi dogru okumak, yanls miidahaleyi ve zaman kaybini azaltir.
Ornegin baglamm gereginden biiyiik olmas: yiiziinden dakikalarca siiren bir olustur-
may1 tekrar tekrar denemek yerine .dockerignore dosyasini kontrol etmek, ayni sorunu
birkag saniyede ¢ozebilir.

7.9 Volume Kavrami

Konteyneri silip yeniden olusturdugumuzda icindeki bazi verilerin kayboldugunu
gormek baslangicta sagirtict olabilir. Ozellikle veritaban konteyneri kullanan okuyu-
cular “diin ekledigim kayitlar nereye gitti?” sorusuyla kargilagir. Bu soru bizi volume
kavramina gotiirir.

Volume, konteyner yagsam dongiisiinden bagimsiz bicimde veri saklamaya yarayan
mekanizmadir. Tiirkge olarak kalici veri alan1 diyebiliriz. Konteyner silinse bile volume
duruyorsa veri korunabilir. Bu 6zellikle veritabani servisleri i¢in 6nemlidir.

Verinin kalic1 olmasi, her zaman giincel ve dogru oldugu anlamina gelmez. Yeni bir
konteyner baglatildiginda eski volume i¢indeki veri ve veritabani semasi kullanilmaya de-
vam eder; uygulama yeni bir sema bekliyorsa stiriim uyumsuzlugu olusabilir. Bu nedenle
hangi verinin kalici olacagr agikca belirlenmeli, sema degisiklikleri gog ile yonetilmeli
ve kritik veriler yedeklenmelidir. Volume silmek ise veri kaybina yol acabilecegi icin
yalnizca adi ve igerigi dogrulandiktan sonra bilingli bicimde yapilmalidir.

Konteyner igindeki veri neden kalic1 degildir?

Konteyner, imajdan iiretilmis calisan érnektir. Icinde dosya degisebilir; fakat konteyner
silindiginde bu degisiklikler de kaybolabilir. Bunu otel odas1 gibi diigtinebiliriz. Odada
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kaldiginiz siire boyunca egyalarinizi yerlegtirirsiniz; fakat c¢ikis yaptiginizda oda temi-
zlenir. Kalic1 saklama istiyorsaniz ayri bir depoya ihtiyag vardir. Docker’da bu ihtiyag
¢cogu zaman volume ile kargilanir.

7.9.1 Volume ve bind mount fark:

Volume ve bind mount benzer goriintir; ikisi de konteyner digindaki veriyi konteyner ile
iligkilendirir. Ancak kullanim amaci farklidir (Tablo 7.5).

Tablo 7.5: Volume, bind mount ve tmpfs fark:

Yaklagim Ne zaman kullanilir? Dikkat

Volume Veritaban1 verisi gibi Nerede durdugunu Docker
Docker tarafindan yonetir
yonetilen kalici veri

Bind mount Kod klasoriinii konteyner Host dosya yapisina
icine baglamak baglidir

tmpfs / bellek baglama Gegici 6nbellek veya Konteyner kapaninca
deneme verisi kaybolur

Paylagilan named volume Birden fazla konteyner Yetki ve yedek plani
ayni veriyi kullanir gerekir

Gelistirme ortaminda bind mount hot reload icin, volume ise veritabam kalicihig igin
sik kullanilir.

Veritabani verisini saklamak

Veritaban1 konteyneri volume olmadan cahigtirilirsa, konteyner silindiginde kayitlar da
kaybolabilir. Bu yiizden PostgreSQL veya MySQL servislerinde veri dizini ¢ogu zaman
volume’a baglanir. Bu yaklagim gelistirme ortaminda rahatlik saglar. Ancak testleri
temiz veriyle caligtirmak istediginizde eski volume sorun ¢ikarabilir. Kalicilik ve temiz
baglangi¢ ihtiyaci ayri diistintilmelidir.

Gelistirme ortaminda volume kullanimi

Geligtirme ortaminda volume iki amagla kargimiza gikar: veriyi korumak ve kod degisik-
liklerini konteynere yansitmak. Kod klasoriinii bind mount ile bagladiginizda dosyay1
host tizerinde degistirir, konteyner i¢inde sonucu gorebilirsiniz. Bu hot reload i¢in kul-
lanighdir. Ancak host ve konteyner dosya izinleri, igletim sistemi farklar1 ve eski volume
verisi bazen beklenmeyen hatalar iiretebilir.

7.10 Network Kavrami

Bir uygulama tek basina calistiginda ag konusu ¢ok goriintir olmayabilir. Ancak web
uygulamasi veritabanina baglanacak, cache servisine gidecek veya dig diinyaya port aga-
caksa network ayarlari belirleyici hale gelir. Docker’da network, konteynerlerin birbirini
nasil gordiigiinii ve host makineyle nasil konustugunu diizenler.
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Gelistirme ortaminda ag iligkisini okumak icin ti¢ soru cogu zaman yeterlidir: Konteyner
dis diinyaya hangi porttan agiliyor? Konteyner bagka konteynere hangi adla ulasiyor?
localhost kimin localhost'u?

Bu sorular yanlis anlagildiginda uygulama calisiyor gibi goriiniir ama veritabanina
baglanamaz. Dolayisiyla Docker network bilgisi, kurulum hatalarini okumak icin gerek-
lidir.

Konteyner network nedir?

Konteyner network, konteynerlerin birbirleriyle ve dig diinyayla nasil iletigsim kuracagini
belirleyen sanal ag diizenidir. Bir ofisteki dahili telefon sistemi gibi diigtiniilebilir. Digari-
dan herkes her dahili numaray1 dogrudan arayamaz; bazi hatlar digar1 acilir, bazilar
iceride kalir. Docker’da da bazi portlar host’a publish edilir, baz servisler yalnizca ayni
network i¢inden gortniir.

Port agcmak ve eglestirmek

Port agmak, konteyner i¢cindeki bir baglant1 noktasini ana makineden erigilebilir hale
getirmektir. —p 8080:80 yazildiginda sira sabittir: solda ana makine, sagda konteyner.
Tarayicidan http://localhost:8080 acarsiniz; istek konteynerin 80 numarali kapisina
diiger. Tersi yazilirsa “konteyner caligiyor ama sayfa acilmiyor” hatasi ¢ogu zaman
buradadir.

Digar1 agilmayan baglant1 noktasi igeride dinleyebilir. Veritabani 5432’de calisiyor ola-
bilir; fakat -p yoksa ana makineden goriinmez. Konteynerler birbirine, yayimlanan
baglant1 noktasindan degil, aym agdaki servis adindan ulasir: db:5432. Ana makine
8080 doluysa egleme yine basarisiz olur; bu kod hatasi degil, ortam ¢akismasidir.

Tarayici Ana makine Konteyner
localhost: 8080 kapis1 8080 kapis1 80

Sekil 7.3: Ana makine kapisinin konteyner kapisiyla eglenmesi

Sekil 7.3 bu ii¢ adimi ayirir. Hangi kapimmin disar1 agildigt README veya Compose
dosyasinda goriiniir olmalidir.

7.10.1 1localhost yanilgilari

localhost her zaman “benim bilgisayarim” anlamina gelmez; i¢cinde bulundugunuz or-
tama gore degigir. Konteyner i¢inden localhost dediginizde ¢ogu zaman konteynerin
kendisini isaret edersiniz, host makineyi degil. Bu yiizden backend konteyneri verita-
banina localhost ile baglanmaya caligirsa yanhs yere bakabilir. Compose i¢inde servis
ad1 kullanmak bu yanilgiy1 azaltir.

Docker Compose icinde servisler genellikle birbirine servis adiyla ulasabilir. Ornegin
backend konteyneri veritabanina db:5432 adresiyle baglanabilir. Buradaki db, Compose
dosyasindaki servis adidir. Bu, ekip i¢in okunabilir ve tekrarlanabilir bir yapi saglar.
Ancak servis adi yalnizca ayni Docker network icindeki konteynerler i¢in anlamlhdir;
host makineden ayni ad dogrudan ¢aligmayabilir.
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7.11 Ortam Degiskenleri ve Konteyner Yapi-
landirma

Aynmi uygulama gelistirme, test ve iiretim ortaminda farkli ayarlara ihtiyag duyabilir.
Veritabani adresi, port, log seviyesi, API anahtar1 veya ¢alisma modu degigebilir. Bu
degerleri koda yazmak, ortamlar1 birbirine karigtirir ve giivenlik riski iiretir.

Ortam degigkenleri (environment variables), uygulamanin digaridan konfigiire
edilmesini saglar. Docker ile calisirken bu degerler konteyner baglatilirken verilebilir
veya Compose dosyasinda tarif edilebilir. Bdéylece ayni imaj farkli ortamlarda farkh
ayarlarla caligabilir.

Ancak burada kritik ayrim vardir: yapilandirma ile gizli bilgiler ayni sey degildir. Port
numarasi yapilandirma icerisine dahil edilebilir ancak veritabani parolasi gizli bir bilgi
olmalidir. Yapilandirma ve gizli bilgiler bu yiizden birbirinden ayristirilmalidir: yapi-
landirma paylasilabilir, gizli bilgiler ise dikkatle korunmalidir.

Konteyner icinde ortam degiskeni

Konteyner i¢inde ortam degiskeni, uygulamanin ¢aligma sirasinda okudugu dis ayardair.
Ornegin NODE_ENV=development uygulamanin gelistirme modunda calisacagini gostere-
bilir. Bu bilgi imajin icine sabitlenmek zorunda degildir; konteyner baglatilirken ver-
ilebilir. Boylece ayni imaj farkli ortam ihtiyaclarina uyarlanabilir.

7.11.1 .env dosyasi

.env dosyas1 ortam degiskeni degerlerini yerel gelistirme ortaminda toplamak i¢in kul-
lanilir. Ornek bicim paylasilabilir, gercek degerler paylasilmamalidir.

DATABASE_URL=postgresql://app:password@db:5432/appdb
NODE_ENV=development

Bu ornek, beklenen formati gosterir. Gercek parola iceren .env dosyasi repoya eklen-
memeli; bunun yerine .env.example paylagilmalidir.

7.11.2 Gizli bilgi ve yapilandirma farki

Yapilandirma, paylagilmasi genellikle sorun olmayan ayardir; gizli bilgi ise erigim
yetkisi veren degerdir. Bir geligtirici APP_PORT=3000 bilgisini repoda tutabilir; fakat
DATABASE_PASSWORD=real-password degerini tutmamalidir (Tablo 7.6).

Tablo 7.6: Gizli bilgi ve yapilandirma fark:

Deger Thir Davranig

APP_PORT=3000 Yapilandirma  Ornek olarak paylasilabilir
NODE_ENV=development Yapilandirma Ortama gore degisebilir
DATABASE_PASSWORD Gizli bilgi Repoya ve imaja gomiilmez

API_TOKEN Gizli bilgi Giivenli alanda saklanir
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Bu ayrim yapilmazsa teknik kolaylik giivenlik riskine dontisiir: DATABASE_PASSWORD
degerini APP_PORT kadar siradan goriip repoya eklemek, kiigiik bir rahatlik ugruna erigim
ve maliyet riski tasiyan bir sizint1 yaratabilir.

Gizli bilgiyi imaj i¢ine eklemek, gizli degeri imaj1 alan herkesin erigebilecegi hale getire-
bilir. Ornegin Dockerfile icinde ENV API_KEY=... yazmak veya .env dosyasini imaja
kopyalamak risklidir. Imaj kayit deposuna push edildiginde bu bilgi daha genis bir
alana yayilabilir.

Dogru yaklagim, gizli degerleri runtime sirasinda giivenli bicimde vermektir. Geligtirme
ortaminda .env kullanilabilir; tiretim ortaminda platformun gizli bilgi yonetimi tercih

edilmelidir. Is etkisi aciktir: sizan anahtar maliyet, veri erigimi ve giiven kaybi dogura-
bilir.

7.12 Docker Compose

Tek bir konteyner calistirmak baslangic icin yeterli olabilir.  Ancak gergekgi bir
gelistirme ortaminda ¢ogu zaman web uygulamasi, veritabani ve cache birlikte ¢alisir.
Bunlarin her birini ayr1 komutlarla baglatmak, portlar1 ve ortam degigkeni degerlerini
elle hatirlamak ekip i¢in yorucudur.

Docker Compose, birden fazla servisi tek dosyada tarif edip birlikte caligtirmamizi saglar.
compose.yaml dosyasi hangi servislerin oldugunu, hangi portlarin acildigini, hangi vol-
ume’larin baglandigini ve hangi ortam degiskeni degerlerinin verildigini gértiintir hale
getirir.

Kiictik bir 6rnek:

services:
web:
build: .
ports:
- '"'3000:3000"
environment:
DATABASE_URL: postgresql://app:app@db:5432/appdb
depends_on:
- db
- redis

db:

image: postgres:16

environment:
POSTGRES_USER: app
POSTGRES_PASSWORD: app
POSTGRES_DB: appdb

volumes:
- db_data:/var/lib/postgresql/data

redis:
image: redis:7
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volumes:
db_data:

Servis haritasi goyle okunabilir:

web —> db

web —> redis

db —> db_data volume
web —> host 3000 portu

Docker Compose neden var?

Bir web uygulamasi yalnizca statik sayfa gosteriyorsa tek konteyner yeterli olabilir.
Ancak uygulama kullanic1 girisi yapiyor, veritabanina yaziyor ve oturum bilgisini cache
iizerinde tutuyorsa artik birden fazla servis vardir. Compose bu servisleri ayni gelistirme
senaryosunda birlikte tarif eder. Boylece ekip “Once veritabanini baglat, sonra Redis’i
ag, sonra web uygulamasini ¢aligtir” bilgisini komut hafizasina degil dosyaya koyar.

7.12.1 compose.yaml dosyasinin genel yapisi

compose.yaml genellikle proje kokiinde yer alir ve versiyonlanir. Icinde services, gerek-
tiginde volumes ve networks boliimleri bulunur. Bu dosya ekip igin paylasilabilir kuru-
lum bilgisidir. Ancak tiretim ortaminin gercek gizli degerleri bu dosyaya yazilmamalidir.
Geligtirme i¢in 6rnek degerler kullanilabilir; gercek degerler ortam degigkeni veya gizli
bilgi yonetimiyle verilmelidir.

Service, port, volume, network ve environment alanlari

Compose i¢indeki servis, calisacak her ana parcay: ifade eder: web, db, redis gibi. Port
dig diinyaya acilan baglant1 noktasidir. Volume kalici veri alanidir. Network servis-
lerin birbirini gérmesini saglar. Environment ise servislerin ayarlarini tasir. Bir ekip
bu alanlar1 anladiginda Compose dosyasini ezberlemez; hangi alanin hangi gelistirme
problemini ¢ozdiiglinti okuyabilir.

Cok konteynerli uygulama (Multi-container)

Cok konteynerli uygulama, her igi tek biiyiik konteyner igine koymak yerine servis-
leri ayr1 konteynerlerde caligtirma yaklagimidir. Web uygulamasi bir konteyner, verita-
bani bagka bir konteyner, cache baska bir konteyner olabilir. Bu ayrim sorumluluklar:
netlestirir. Ancak gelistirme ortaminda bile gereksiz servis ¢ogaltmak karmasa yaratr;
her konteynerin ne ige yaradigi agik olmaldir.

7.13 Uygulama, Veritabami ve Onbellek (Cache)

Modern web uygulamalarinda tek siire¢ cogu zaman yeterli degildir. Uygulama kodu
caligir, veritabani veri saklar, cache servisi gegici veriyi hizli tutar. Bu servisleri birlikte
caligtirmak, sistem davranigini daha gercgekgi bigimde gérmemizi saglar.

Gelistirme ortaminda basit akig soyle olabilir:
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compose.yaml servisleri tarif eder.

docker compose up servisleri baglatir.

Web uygulamasi db servis adina baglanir.

Redis gibi cache servisi gerekiyorsa ayri servis olarak caligir.
Loglar ve health durumu kontrol edilir.

Ol W=

Bu adimlarin amaci yalnizca konteyner baglatmak degildir. Amag, ekip tyelerinin ayni
yerel sistemi benzer bigimde kurabilmesini saglamaktir.

Web uygulamasi

Web uygulamasi ¢cogu zaman kullanicinin etkilegime gectigi servistir. Compose icinde
build edilen veya hazir imajdan caligan bir servis olarak tarif edilir. Port publish edilirse
tarayicidan erigilebilir hale gelir. Ancak web konteynerin ayakta olmasi veritabanina
baglanabildigi anlamina gelmez; loglar ve hata mesajlar1 ayrica kontrol edilmelidir.

PostgreSQL veya MySQL

PostgreSQL veya MySQL gibi iligkisel veritabanlar1 Docker Compose ile yerelde kolayca
caligtirilabilir. Bu, ekip tiyelerinin veritabani kurulumunu tek tek yapmasini azaltir. An-
cak veritabani i¢in volume kullaniliyorsa eski verinin kalabilecegi unutulmamalidir. Gog,
baglangi¢ verisi ve temiz baglangi¢ ihtiyaci proje dokiimantasyonunda agik yazilmaldir.

Redis

Redis, cache, oturum veya kuyruk benzeri gecici veri ihtiyaclarinda kullanilabilir. Ders
projelerinde her zaman gerekmez. Eger kullanilacaksa Compose i¢inde ayr1 servis olarak
tarif edilmesi, uygulamanin gercek¢i bagimhiliklarini goriiniir kilar. Ancak cache servisi
yokken de ¢aligmasi gereken yerler varsa bu davranig ayrica test edilmelidir.

7.13.1 Servis bagimliliklari ve ilk calistirma sirasi

Servis bagimliligi, bir servisin bagka bir servis hazir olmadan tam ¢alisamamasidir. Web
uygulamasi veritabanina ihtiyag¢ duyuyorsa db servisi baglamadan baglant1 hatasi ala-
bilir.

$ docker compose up

web-1 | Error: connect ECONNREFUSED db:5432
db-1 | database system is ready to accept connections

Bu ¢ikt1 bize zamanlama sorununu gosterir. depends_on baglatma sirasini diizenleyebilir;
fakat servisin gercekten hazir olup olmadigini her zaman garanti etmeyebilir. Bu ytizden
uygulama tarafinda tekrar deneme veya health check gibi mekanizmalar gerekebilir.

7.14 Gelistirme ve iiretim Docker farklar:

Gelistirme ortam ile tiretim ortami ayni hedefe sahip degildir. Geligtirme ortaminda
hizh degigiklik yapmak, log gérmek ve aninda yenileme (hot reload) kullanmak isteriz.
Uretim ortaminda ise giivenlik, kararhhk, kiiciik imaj ve tahmin edilebilir davranis
onceliklidir.
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Bu farki gérmezsek gelistirme kolaylig: iiretim riskine doniisebilir. Ornegin gelistirme
imaj1 icinde gereksiz paketler, hata ayiklama araglar1 veya kaynak kodun tamami bu-
lunabilir. Uretim ortaminda bunlar saldir1 yiizeyini ve imaj boyutunu artirabilir.

Tablo 7.7: Gelistirme ve tiretim Docker farklar:

Olciit Geligtirme Uretim

Oncelik Hiz ve gozlemleme Kararhilik ve giivenlik

Kod degigimi Aninda yenileme istenir Sabit derleme ¢iktisi tercih
edilir

Bagimhiliklar Geligtirme araclar: olabilir ~ Gereksiz bagimhliklar
azaltilir

Gunliik (log) / hata Daha ayrintili olabilir Kontrolli ve giivenli

ayiklama olmalidir

Tablo 7.7 ileri seviye optimizasyon regetesi degildir. Yalnizca yanlig ortam varsayiminin
ig riskine doniigebilecegini gosterir.

Gelistirme imaj1 ve aninda yenileme

Gelistirme imaji1, geligtiricinin hizli deneme yapmasini kolaylagtirabilir. Aninda ye-
nileme, kod degistiginde uygulamanin otomatik yenilenmesini saglar. Bu, ders pro-
jesinde ¢ok faydalidir; ¢iinkii her kiigiik degisiklik i¢in konteyneri yeniden build etmek
zaman kaybettirir. Ancak aninda yenileme ve baglama mount ayarlar: iiretim yaklagimi
degildir; gelistirme kolayligi i¢in vardir.

Uretim imaji

Uretim imaji, giivenli, kiicitk ve tahmin edilebilir calisma ciktis1 olmahdir. Debug ko-
layligi i¢in kullanilan araclarin tiretim imajinda kalmasi gerekmeyebilir. Bu bir eksiklik
degil, bilincli tercihtir. Uretim imajimin amaci gelistiricinin rahatca deneme yapmasi
degil, uygulamanin kararli bicimde ¢aligmasidir. Bu yiizden gereksiz dosya, gelistirme
bagimliligi ve gizli bilgiler imaj diginda tutulmalidir.

Gereksiz gelistirme bagimhiliklari

Gelistirme bagimliliklar test, statik denetim, aninda yenileme veya derleme siireci igin
gerekli olabilir. Ancak iiretim ¢alismasi sirasinda bu paketlerin ¢oguna ihtiyag¢ yoktur.
Gereksiz bagimlhilik imaji biyiitiir, giivenlik taramasini zorlagtirir ve bakim maliyeti
iiretir. Bu ytizden hangi bagimliligin hangi ortamda gerektigi acik olmalhdir.

7.14.1 Kiiciik imaj ve ¢cok asamali olusturma

Derleme araclari ve kaynak kodun tamami ¢ogu zaman yalnizca imaj tiretilirken gerek-
lidir; uygulama caligirken bunlara ihtiya¢ kalmaz. Bunlar: final imajda tagimaya devam
etmek gereksiz boyut ve saldir1 yiizeyi ekler. Cok agamali olugturma, uygulamayi bir
asamada derleyip yalmizca gerekli ¢iktiyr daha kiigiik bir final imajina tagimamizi ve
tiretim imajini sadelegtirmemizi saglar.
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FROM node:20 AS build
WORKDIR /app

COPY . .

RUN npm ci & & npm run build

FROM nginx:alpine
COPY ——from=build /app/dist /usr/share/nginx/html

Bu ornekte build araglar1 final imaja tasinmaz; yalnizca tretilen statik ¢ikti tagimir.
Boylece imaj daha kiigiik ve daha tahmin edilebilir hale gelir.

7.15 Docker ile Sik Yapilan Hatalar

Docker kullanirken hatalarin ¢ogu aracin karmasikligindan degil, yanlis varsayimdan
dogar. Bir ekip “konteyner ¢alisiyor, o halde uygulama hazir” diye diigiinebilir. Oysa
konteyner ayakta olsa bile port yanlig olabilir, veritabani1 hazir olmayabilir, gizli bilgi
imaja gomiilmig olabilir veya volume eski veriyi tagiyor olabilir.

Kiigiik bir vaka diigiinelim. Ekip Docker Compose ile uygulamay1 ¢aligtirir. Web servisi
acilir, fakat login calismaz. Ilk tahmin kod hatasidir. Loglara bakinca veritabaninin
eski volume igindeki eski semayla caligtigr gortiliir. Sorun uygulama kodunda degil,
kalic1 veri alanindadir.

Sik kargilagilan hatalar Tablo 7.8 icinde toplanmistir.

Tablo 7.8: Docker ile sik yapilan hatalar

Hata

Etkisi

Dizeltme

Gizli deger imaja gomiiliir
Imaj gereksiz biiyiir

Baglant1 noktas1 ¢akigir

Eski kalic1 veri kalir

Konteyner sanal makine
gibi kullanilir

localhost konteyner
icinden kullanilir

Saglik denetimi yok

Gelistirme imaj1 tiretime
gider

Erigim ve maliyet riski

Olugturma ve dagitim
yavaglar

Uygulama disaridan
acilmaz

Yanlig sema veya kayit
kullanilir
Bakim karmasgas1 artar

Servis birbirini bulamaz

“Ayakta” sanilir, heniiz
hazir degildir

Saldir1 yiizeyi biiytr

Deger caligma aninda
verilir

.dockerignore ve ¢ok
agamali olugturma

Ana makine baglanti
noktasini ve calisan
stiregleri kontrol et
Hangi verinin duracagini
belgele

Tek stireg, tek amag

Compose servis adini
kullan

healthcheck tanimla;
bagimli servis bunu
bekleyerek baglasin
Uretim imajmi sade tut
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Tablo 7.8 Docker'in yalnizca teknik arac¢ olmadigini gosterir. Yanhg kullanim ekip za-
manini, givenligi ve teslim giivenilirligini etkiler.

Imaj icine gizli bilgi koymak

Imayj icine gizli bilgi koymak, gizli degeri imajin parcas haline getirir. Ornegin Docker-
file icinde gercek API anahtar1 yazilirsa, imaj kayit deposuna gonderildiginde bu deger
de tagimir. Bu durum yetkisiz erigim ve maliyet riski dogurur. Dogru yaklagim, imaji
genel tutmak ve gizli degeri ¢aligma aninda giivenli ortamdan vermektir.

Gereksiz biiyiik imaj iiretmek

Gereksiz biiyiik imaj, taginmasi ve build edilmesi yavas olan imajdir. Bir ¢antaya
seyahat icin gerekli birkag esya yerine bitiin dolabi koymak gibi diisiinebilirsiniz.
node_modules, test giktilar1, kaynak kontrol klasorleri veya gelistirme araglar1 gereksiz
yere imaja girerse boyut artar. Bu durum CI stiresini, kayit deposu maliyetini ve
dagitim hizim etkiler.

7.15.1 .dockerignore kullanmamak

.dockerignore kullanmamak, gereksiz veya hassas dosyalarin baglama girmesine neden
olabilir. Bu hem build siiresini uzatir hem de .env gibi dosyalarin yanlghkla imaja
taginma riskini artirir. Kiiciik projelerde bile .dockerignore dosyasi, tekrarlanabilir ve
giivenli build aligkanlhiginin parcasi olmalidir.

7.15.2 Port cakigsmasi

Port cakigmasi, host iizerinde ayni portu iki servisin kullanmaya caligmasidir. Kiiciik
bir kontrol akig1 yeterlidir:

Hata mesajinda hangi portun dolu oldugunu bulun.
docker ps ile ¢alisan konteynerleri kontrol edin.
Gerekirse eski konteyneri durdurun.

Compose dosyasinda host portunu degistirin.
README’deki erigim adresini giincelleyin.

U W=

Bu akig ekip diizeni i¢in 6nemlidir; ¢iinkii port degistiyse herkes ayni yeni adresi bilme-
lidir.

Volume yiiziinden eski verinin kalmasi

Volume ytiziinden eski verinin kalmasi, 6zellikle veritabani semasi degistiginde karsimiza
cikar. Kod yeni tablo bekler, fakat volume eski veritabanimi tagir. Bu durumda
konteyneri silmek yetmeyebilir; volume hala duruyordur. Eski veriyi korumak bazen

istenir, bazen temiz baglangic gerekir. Bu karar bilingli verilmelidir; aksi halde hata
ayiklama yanlig yonde ilerler.

Konteyneri sanal makine gibi kullanmaya ¢aligmak

Konteyneri sanal makine gibi kullanmaya calismak, i¢ine girip elle paket kurmak, dosya
diizenlemek ve bu degisikliklerin kalic1 olmasini beklemek anlamina gelir. Bu yaklagim
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Docker'in tekrarlanabilirlik fikrini zayiflatir. Dogru davranmyg, gerekli degisikligi Dock-
erfile veya Compose dosyasina yazmaktir. Boylece ortam kigisel miidahalelerle degil,
versiyonlanan tarifle yeniden tiretilebilir.

7.16 Atolye

Konteyner anlatis1 ancak caligan bir uygulama serisi ile tam olarak kavranabilir. Bu
atolyede imaj ¢ekilir, konteyner caligtirilir, kap1 eslenir ve kalic1 veri denenir.

Gorev 1: Docker motorunu ve imaji dogrula

Komut

$ docker version
$ docker pull nginx:alpine
$ docker image 1s nginx:alpine

Beklenen cikti

Client: Docker Engine ...
Server: Docker Engine ...
nginx alpine <kimlik>

Gorev 2: Ilk konteyneri baglat ve listele

Komut

$ docker run -d ——name atolye-web nginx:alpine
$ docker ps ——filter name=atolye-web

Beklenen cikti

<konteyner-kimligi>
CONTAINER ID IMAGE STATUS NAMES
<kimlik> nginx:alpine Up ... atolye-web

Gorev 3: Log, siire¢ ve durumu incele

Komut

$ docker logs ——tail 3 atolye-web
$ docker exec atolye-web nginx -v 2>&1
$ docker inspect ——format '{{.State.Status}}' atolye-web

Beklenen ¢ikti

. start worker process ...
nginx version: nginx/...
running

Gorev 4: Konteyneri durdur ve kaldir

Komut
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$ docker stop atolye-web
$ docker rm atolye-web
$ docker ps —-a ——filter name=atolye-web

Beklenen ¢ikti

atolye-web
atolye-web
CONTAINER ID IMAGE STATUS  NAMES

Gorev 5: Adlandirilmis volume ile veriyi koru

Komut

$ docker volume create atolye-data

$ docker run —-rm -v atolye-data:/data nginx:alpine \
sh —c "printf 'kalici\n' > /data/not.txt"

$ docker run ——rm -v atolye-data:/data nginx:alpine \
cat /data/not.txt

Beklenen c¢ikti

atolye-data
kalici

Ikinci gecici konteyner, ilk konteynerin volume’a yazdig: veriyi okur.

Gorev 6: Kullanici tanimli agda ad ¢oziimle

Komut

$ docker network create atolye-net

$ docker run -d ——name atolye-nginx \
——network atolye-net nginx:alpine

$ docker run ——rm ——network atolye-net nginx:alpine \
sh -c 'wget -q0- http://atolye-nginx | head -n 1'

$ docker stop atolye-nginx

docker rm atolye-nginx

$ docker network rm atolye-net

“+r

Beklenen gikti
<ag-kimligi>
<konteyner-kimligi>
<!DOCTYPE html>
atolye-nginx
atolye-nginx
atolye-net

Gorev 7: Kendi imajini iiret ve porta ag

Komut
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mkdir -p ~/gelistirme-atolyesi/bolum-7/web

cd ~/gelistirme-atolyesi/bolum-7/web

printf 'Atolye calisiyor\n' > index.html

printf 'Sss\n' 'FROM nginx:alpine' \

'COPY index.html /usr/share/nginx/html/index.html"' \

> Dockerfile

$ docker build -t atolye-web:1.0 .

docker run -d ——name atolye-app —-p 8080:80 atolye-web:1.0
$ curl —fsS http://localhost:8080

“+H A A

“+r

Beklenen c¢ikti

. naming to docker.io/library/atolye-web:1.0 ...
<konteyner-kimligi>
Atolye calisiyor

Gorev 8: Compose yapilandirmasini dogrula ve caligtir

Komut

$ printf 'Sss\n' 'services:' ' web:' \
! image: atolye-web:1.0' ' ports:' \
! — ''8081:80""' > compose.yaml

$ docker compose config ——quiet

$ docker compose up —-d

$ docker compose ps

$ curl —fsS http://localhost:8081

$ docker compose logs ——tail 3 web

$ docker compose down

Beklenen ¢ikti

[+] Running ...
NAME IMAGE STATUS PORTS
atolye-web:1.0 Up ... 0.0.0.0:8081->80/tcp
Atolye calisiyor
. GET / HTTP/1.1" 200 ...
[+] Removed ...

docker compose config —--quiet gecerli yapilandirmada c¢ikt1 iiretmez.

Gorev 9: Urettigin nesneleri denetle ve temizle

Komut

$ docker image inspect atolye-web:1.0 --format '{{.RepoTags}}'
$ docker stop atolye-app

$ docker rm atolye-app

$ docker volume rm atolye-data

$ docker image rm atolye-web:1.0

Beklenen cikti
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[atolye-web:1.0]
atolye-app

atolye-app

atolye-data

Untagged: atolye-web:1.0

Bu dokuz gorev boyunca ayni dongii tekrar etti: bir imaj edinilir veya tiretilir, konteyner
olarak caligtirilir, kapisi ve kalic1 verisi dogrulanir, sonunda hepsi temizlenir. Docker
Compose bu adimlar1 tek dosyada topladiginda ayni dongti tek komuta indirgenir. Bu
atolyeyi elle tekrar edebilen bir okuyucu, artik docker compose up ¢iktisini ezbere degil,
ne calistigini, hangi kapidan agildigini ve verinin nerede durdugunu bilerek okuyacaktir.






Bolim 8

CI/CD: Siirekli Entegrasyon ve
Siirekli Dagitim

Bir uygulamanin yerelde ¢aligmasi 6nemli bir adimdir; fakat son adim degildir. Kul-
lanicilarin erigebilecegi bir ortama c¢ikmak istedigimizde artik bagka sorular devreye
girer. Kod hangi kontrolden gececek? Testler nerede calisacak? Hangi siiriim yayina
alinacak? Gizli degerler nerede tutulacak? Hatali bir dagitim olursa nasil geri dontile-
cek?

Bu béliimde yayma alma siirecini DevOps! uzmanlg: derinliginde degil, Yénetim Bil-
isim Sistemleri ilgililerinin okuyabilecegi bir operasyonel kontrol problemi olarak ele
alacagiz. GitHub Actions, VPS, Docker imaji, Coolify ve siiriim geri alma gibi kavram-
lar burada tek bagina teknik araclar degildir. Kalite, risk, sorumluluk ve ig stirekliligiyle
birlikte dugiiniilmelidir.

Yerelde caligan uygulama, kontrollii ve izlenebilir bir akigla yayima ¢ikmalidir. Bu akig
otomasyon igerir; fakat otomasyon denetimin yerini almaz. Tam tersine, denetimi daha
goriintir hale getirmelidir.

8.1 CI/CD Nedir?

Bir ekipte herkes kendi bilgisayarinda kod yazip en sonunda dosyalar:1 sunucuya elle
kopyaliyorsa, stire¢ baglangicta basit gortinebilir. Ancak ekip biiytidiikge veya teslim
yaklaginca bu yontem risk tiretir. Hangi kod son siirim? Testler ¢alist1 mi1? Yanls
dosya sunucuya gitti mi? Eski stirtime nasil dontilecek? Bu sorularin yaniti belirsizse,
yayina alma siireci kigisel hafizaya baglh hale gelir.

Stirekli entegrasyon ve siirekli teslimat/dagitim (CI/CD), bu belirsizligi azaltmak igin
gelistirme ve yayina alma adimlarini otomasyonla kontrol altina alan yaklagimdir.
Stirekli entegrasyon (Continuous Integration, CI), kod degisikliklerinin otomatik olarak
test edilmesi ve projeye entegre edilebilir olup olmadiginin kontrol edilmesidir. Stirekli

1 Lwakatare, L. E., Kilamo, T., Karvonen, T., Sauvola, T., Heikkild, V., Itkonen, J., Kuvaja, P.,
Mikkonen, T., Oivo, M., & Lassenius, C. (2019). DevOps in practice: A multiple case study of
five companies. Information and Software Technology, 114, 217-230. https://doi.org/10.1016/j.
infsof.2019.06.010
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teslimat veya dagitim (Continuous Delivery/Deployment) ise testlerden gegen ¢iktinin
kontrollii bigimde yayina hazirlanmasi veya otomatik yayina alinmasidir.

Basit akig Sekil 8.1 i¢indeki gibi diisiiniilebilir.

Degisiklik CI ﬁonj
kaydi trolleri:

test, statik
denetim

Izleme,
surim

Derleme Imaj veya
(build) ¢ikt1 paketi
(artifact)

Dagitim
(deploy)

(commit)

geri alma

hata veya geri bildirim

Sekil 8.1: Degisiklik kaydindan yaymma uzanan CI/CD akist

Ancak CI/CD yalmzca hizli yaym yapmak degildir. Gizli bilgi yonetimi, dal korumasi,
test sonucu, dagitim giinliigii ve striim geri alma plani da bu igin parcasidir. CI/CD,
teknik otomasyondan ¢ok operasyonel givenilirlik aracidir.

Manuel yayma alma cogu zaman su sekilde ilerler: biri dosyalar1 derler, sunucuya
baglanir, eski dosyalarin iistiine yenilerini kopyalar, servisi yeniden basglatir ve ¢alisip
calismadigina bakar. Bu akista ekip diizeni kisiye baghdir, geri dénebilme belirsizdir,
kalite kontrol ise cogu zaman “bende calist1” seviyesinde kalir. Kiiciik projede bile bu
yontem, hangi adimin ne zaman ve kim tarafindan yapildigini izlemeyi zorlagtirir.

Strekli entegrasyon, her degisikligin projeye dahil edilmeden 6nce otomatik kontroller-
den ge¢mesini saglar.? Degisiklik istegi (pull request) acildiginda testler, statik denetim
(lint) ve derleme (build) ¢aligabilir. Bu, ekibin “bu kod ana dala girebilir mi?” sorusunu
kigisel tahmin yerine otomatik sinyallerle degerlendirmesine yardimci olur. Ancak CI
gecmesi tek bagina ig kuralinin dogru oldugu anlamina gelmez; inceleme ve kabul kriter-
leri yine gereklidir.

CI/CD’nin gelistirme ortamyla iligkisi

Geligtirme ortaminda ne kadar tekrarlanabilirlik kurarsak CI/CD ortaminda o kadar az
siirpriz yagariz. Yerelde Node.js 20 kullanip CI'da Node.js 18 ile derleme almak farkh
sonug turetebilir. Dockerfile, kilit dosyasi, caligma zamani versiyonu ve test komut-
lar1 bu yiizden 6nemlidir. CI/CD, geligtirme ortamindaki disiplini sunucuya tagimazsa
otomasyon yalnizca hatayr daha hizli gortiniir hale getirir.

2 Shahin, M., Babar, M. A., & Zhu, L. (2017). Continuous integration, delivery and deployment:
A systematic review on approaches, tools, challenges and practices. IEEE Access, 5, 3909-3943.
https://doi.org/10.1109/ACCESS.2017.2685629 Laukkanen, E., Itkonen, J., & Lassenius,
C. (2017). Problems, causes and solutions when adopting continuous delivery—A systematic
literature review. Information and Software Technology, 82, 55-79. https://doi.org/10.1016/j.in
fs0f.2016.10.001


https://doi.org/10.1109/ACCESS.2017.2685629
https://doi.org/10.1016/j.infsof.2016.10.001
https://doi.org/10.1016/j.infsof.2016.10.001

8.2. Ig Hatt1 (Pipeline) Kavrami 179

8.2 Is Hatt1 (Pipeline) Kavrami

Statik denetim, test ve derleme adimlarini her seferinde elle ve ayni sirayla ¢aligtirmak,
ekip biiyiidiikce unutulan veya atlanan bir aligkanhga déniigiir. Is hatt1 (pipeline), bir
degisikligin belirli adimlardan gecerek kontrol edilmesi ve gerekiyorsa yayina hazirlan-
masidir. Bu adimlar elle de yapilabilir; fakat is hatti onlar1 yazili ve tekrarlanabilir hale
getirir. Boylece ekip “hangi kontrollerden gectik?” sorusuna log ve sonug tlizerinden
cevap verebilir.

Sekil 8.2 basit bir ig hattini gosterir.

Pull request —»{ Install dependencies H Lint }—» Test }—» Build H Docker image —J‘ Deploy | —»  Health check

Sekil 8.2: CI/CD ig hattindaki temel kontrol ve yaym adimlar

Her adimin ayri bir iglevi vardir. Bagimlilik kurulumunda paketler dogrulanir. Statik
denetim kod standardini kontrol eder. Test davranisi sinar. Derleme, projenin
iretilebilir oldugunu gosterir. Dagitim ise ¢iktiy1 hedef ortama tagir. Saglik denetimi
ve giinliigii okuma, yayina alinan sistemin gercekten caligip ¢aligmadigini gosterir.

Is hattinin degeri yalnizca otomasyonda degil, izlenebilirliktedir. Hangi adim basarisiz
olduysa, ekip tartismaya oradan baglayabilir.

Is hatti, tetikleyici, is ve adim

Is hatt1 bityiik akistir. Tetikleyici (trigger), bu akismn ne zaman baslayacagim belirler;
ornegin degisiklik istegi acilinca. Is (job), ig hatt1 icindeki adim grubudur; test isi veya
derleme isi gibi. Adim (step) ise is i¢indeki tek basamaktir; bagimlilik kurmak veya test
komutu c¢ahigtirmak gibi. Bu ayrim, hata ciktiginda “ig hatt1 bozuldu” demek yerine
hangi igin ve hangi adimin sorunlu oldugunu gérmeyi saglar.

Caligtirici, cikt1 paketi ve onbellek

Caligtirier (runner), is hatti adimlarim ¢ahgtiran makinedir. Cikt1 paketi (artifact),
derleme sonucunda saklanan cikt1 olabilir; érnegin dist/ klasorii veya test raporu. On-
bellek (cache) ise tekrar eden bagimlilik kurulumlarini hizlandirmak i¢in kullanilir. Bu
kavramlar teknik gortintir; fakat ekip agisindan zaman, maliyet ve izlenebilirlik iiretir.
Yanlig 6nbellek eski bagimlilig tagiyabilir, eksik ¢ikt1 paketi ise yayma alinacak ¢iktinin
kaybolmasina neden olabilir.

is hatt1 ciktisini okuma

Is hatt1 ¢iktisini okurken kiigitk bir sira izlemek faydalidir: 6nce hangi isin bagarisiz
olduguna bakin, sonra hangi adimin kirildigin1 bulun, ardindan logdaki ilk anlamli
hatay1 okuyun, son olarak bunun kod, ortam, gizli deger veya dig servis problemi olup
olmadigini ayirin. Bu disiplin, ekip i¢inde rastgele deneme yapmak yerine kontrollii
hata ayiklama saglar.
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8.3 GitHub Actions’a Girig

GitHub tizerinde kod tutuyorsaniz, belirli olaylar oldugunda otomatik komutlar ¢aligtir-
mak isteyebilirsiniz. Degisiklik istegi acilinca test caligsin, ana dala birlegtirilince der-
leme alinsin, belirli etiket geldiginde Docker imaji yayinlansin. GitHub Actions bu tiir
is akiglarini repository i¢inde tanimlamay1 saglar.

GitHub Actions’1 bir otomasyon motoru gibi diigiinebiliriz. Repository i¢indeki YAML
dosyalari, hangi olayda hangi komutlarin c¢alisacagini tarif eder. Bu dosyalar kodla
birlikte versiyonlanir. Boylece is hatt1 ayarlar: kigisel bilgisayarda degil, projenin i¢inde
yasar.

Ancak otomasyon dosyasinin repoda olmasi, gizli degerlerin de repoda olacagi anlamina
gelmez. Komutlar ve akig paylagilir; gizli degerler GitHub Secrets veya hedef platformun
gizli bilgi alaninda tutulur.

8.3.1 .github/workflows klasorii

GitHub Actions ig akigi (workflow) dosyalar1 genellikle .github/workflows/ klasoriinde
bulunur. Ornegin .github/workflows/ci.yml dosyasi degisiklik istegi kontrollerini
tanimlayabilir. Bu klasoriin repoda durmasi ekip diizeni saglar; ¢iinkii CI davranisi da
kod gibi incelenebilir, ge¢cmisi izlenebilir ve gerektiginde geri alinabilir.

8.3.2 Is akigi dosyas1 ve YAML

Is akis1 dosyast YAML formatindadir. Girintiler énemlidir; yanhs girinti is hattiin hic
caligmamasina neden olabilir. Kiigiik bir CI 6rnegi goyle goriinebilir:

name: ci

on:
pull_request:
push:
branches: [main]

jobs:
test:

runs-on: ubuntu-latest

steps:
- uses: actions/checkout@v4
- uses: actions/setup-node@v4

with:
node-version: 20

- run: npm ci
- run: npm test
— run: npm run build

Bu dosya, kod degistiginde hangi kontrollerin calisacagini acik¢a gosterir.
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Tetikleyici, is ve adim alanlari

Tetikleyici, is akiginin ne zaman baslayacagini séyler. Is (job), calisacak adim grubudur.
Adim (step), bu is igindeki komuttur veya hazir action kullanimidir. Bunu okulda
yapilan kontrol listesi gibi diigtinebilirsiniz: teslim geldiginde kontrol baglar, 6nce bigim
kontrolt yapilir, sonra igerik incelenir, sonra sonu¢ kaydedilir. GitHub Actions’ta da
benzer bir sira vardir.

8.3.3 Hazir action kullanmak ve komut calistirmak

Hazir action, sik yapilan bir isi paketlenmis adim olarak kullanmamiz saglar. Ornegin
actions/checkout kodu runner’a indirir, actions/setup-node Node.js ortamini hazrlar.
Bunun yaninda dogrudan komut da caligtirabiliriz:

- run: npm test

Bu satir basit gortiniir; fakat is hattinin kalite kontrol noktasini olugturur. Test komutu
bagarisiz olursa PR’in birlegtirilmemesi saglanabilir.

8.4 Degisiklik Istegi Uzerinde CI Caligtirmak

Degisiklik istegi tizerinde CI caligtirmak, ana dala girmeden o6nce degisikligi kontrol
etmek demektir. Bu yaklagim 6zellikle ekip ¢aligmalarinda onemlidir. Ciinkii ana dal
herkesin dayandigi ortak haktir; buraya kirik kod girmesi ekibin tamamini etkiler.

PR CI akis1 soyle kurulabilir:

Geligtirici 6zellik dali tizerinde degisiklik yapar.

PR acilir.

CI otomatik olarak test, statik denetim ve derleme ¢aligtirir.
Sonug PR iizerinde goriintr.

Bagarili sonug ve inceleme sonrasi birlestirme yapilir.

Cu o

Bu akis, kalite kontrolii kigisel dikkat diizeyinden ¢ikarip ekip standardina dontigtiiriir.

PR acildiginda is akisini tetiklemek

PR acildiginda is akigini tetiklemek i¢in YAML icinde pull_request olayi tanimlanir.
Boylece degigiklik ana dala girmeden once kontroller ¢alisir. Ekip agisindan bu, geri
doénebilme ve kalite kontrol saglar; ciinkii sorun birlestirme sonrasinda degil, PR aga-
masinda goriintr olur.

Dal bazli kontrol

Dal bazli kontrol, hangi dallarda hangi is hattinin cahisacagim belirler. Ornegin her
PR igin test caligabilir, fakat tiretim dagitimi1 yalnizca ana dala birlegtirme sonrasinda
tetiklenebilir. Bu ayrim 6nemlidir; ¢iinkti her dalin sunucuya yayin yapmasi operasyonel
risk tiretir.
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8.4.1 Test, statik denetim ve derleme komutlari

Test, statik denetim ve derleme komutlar: farkli sorulara cevap verir. Test davranisi
kontrol eder, statik denetim kod standardini denetler, derleme ise projenin iiretilebilir
oldugunu gosterir.

$ npm run lint

[0K] no lint errors
$ npm test

[0K] 42 tests passed
$ npm run build

[0K] build completed

Bu cikt1 bize {i¢ ayr1 sinyal verir. Biri gecip digeri kalabilir. Ornegin testler gecerken
derleme basarisizsa, yayinlanabilir ¢ikti tiretilemiyor demektir.

8.4.2 PR birlestirme iznini CI sonucuna baglamak

PR birlegtirme iznini CI sonucuna baglamak, basarisiz kontrol varken ana dala gegisi
engeller. GitHub arayiiziinde bu ¢ogu zaman zorunlu kontroller ayariyla yapilir. PR
tizerinde goyle bir durum goriilebilir:

Checks

[OK] lint

[0K] unit tests
[X] build

Bu durumda birlestirmek, bilinen bir hatay1 ana dala tagimaktir. Yonetim Bilisim
Sistemleri agisindan bu karar kalite ve ig stirekliligi riskidir.

8.5 Derleme Is Hatt1

Cikt1 yalmizca bir gelistiricinin bilgisayarinda tiretilebiliyorsa, o kisi izinliyken veya bil-
gisayar1 kapaliyken yayin da fiilen durur. Derleme is hatti, koddan ¢alistirilabilir veya
yayinlanabilir ¢ikt1 iiretme stirecidir. Web uygulamasinda bu ¢ikt1 dist/ klasorii, back-
end i¢in Docker imaji olabilir. Siirecin kisisel bilgisayara bagl kalmamasi gerekir.

Sekil 8.3 bagimhliktan giktiya giden yolu gosterir.

Checkout ~ —»| Runtime hazirla ~ —» Bagimliliklari kur ~ ——» Build komutu —  Artifact veya image

Sekil 8.3: Derleme ig hattinda bagimhliktan gikt1 paketine ilerleyis

Bu akista her adim ekip icin bir kontrol noktasidir. Caligma zamani dogru mu, bagim-
hiliklar kuruluyor mu, derleme komutu geciyor mu, ¢ikt1 saklaniyor mu? Bu sorularin
yanit1 is hatt1 loglarinda goériinmelidir.

Bagimliliklar:1 kurmak

Bagimliliklar1 kurmak, projenin ihtiya¢ duydugu paketleri CI ortamina ytiklemektir.
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npm ci gibi komutlar kilit dosyasina bagh kalarak daha tekrarlanabilir kurulum saglar.
Bu adim bagarisizsa sorun ¢ogu zaman kodun is mantiginda degil, paket siirtimlerinde,
kayit deposu erisiminde veya ¢aligma zamani uyumsuzlugundadir.

8.5.1 Derleme komutunu caligtirmak
Derleme komutu, projenin yayinlanabilir ¢iktiya doniigiip doniismedigini gosterir.

$ npm run build
[OK] built in 4.2s

Bu ¢kt1 olumlu bir sinyaldir; fakat tek bagina uygulamanin ig kurallarini dogru
caligtirdigin1 gostermez. Derlemenin ge¢mesi, yayin icin gerekli ama yeterli olmayan
bir koguldur.

Derleme c¢iktisin1 saklamak

Derleme ciktisini saklamak, sonraki adimin aym ciktiyl kullanmasimi saglar. Ornegin
frontend derlemesi sonucunda olusan dist/ klasorii ¢ikti paketi olarak saklanabilir.
Boylece test edilen ve derlenen cikt1 ile dagitilan ¢ikt1 arasindaki iligki gii¢lenir. Cikti
saklanmiyorsa her agamada yeniden tiretim yapilir ve fark olusma ihtimali artar.

Calisma zamamn siiriimiinii sabitlemek

Calisma zamam stiriimiinii sabitlemek, CI ortaminin hangi Node.js, Python veya Java
siirimiiyle cahisacagini agik yazmaktir. Yerelde Node.js 20 ile calisan proje CI’da
Node.js 18 ile hata verebilir. Bu, lokantada aymi tarifi farkli firin sicakligiyla dene-
meye benzer. Tarif ayni olsa bile sonug degisebilir. Bu yiizden is akisi i¢inde ¢aligma
zamani stirimii agikca belirtilmelidir.

8.6 Test Is Hatt:

Test ig hatti, degisikligin beklenen davranisi bozup bozmadigini otomatik olarak kontrol
eder. Bu stire¢ yalnizca geligtiriciyi korumaz; ekibi ve kullaniciyr da korur. Ciinki
testten gecmeyen kodun ana dala girmesi, ileride daha pahali hatalara neden olabilir.

Basit test ig hatt1 akis:

Kurulum —> Birim testleri —> Entegrasyon testleri —> E2E duman testi —> Rapor

Her projede biitiin test tiirleri ayn1 kapsamda olmak zorunda degildir. Kiiciik bir ders
projesinde birkag birim testi ve duman kontrolii yeterli olabilir. Ancak hangi testin neyi
glivence altina aldigi yazili olmalidir.

8.6.1 Testleri otomatik calistirmak

Testleri otomatik calistirmak, “test etmeyi unuttuk” riskini azaltir. Is hatt: icinde su
satir yeterli bir baglangi¢ olabilir:
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- run: npm test

Bu satir her PR’da ¢alisiyorsa, testler ekip aligkanhigina degil siire¢ kuralina baglanmig
olur. Ancak testlerin anlamli olmasi yine gelistiricinin sorumlulugundadir.

8.6.2 Test ciktisin1 okumak

Test ¢iktisim okumak, yalnizca “kirmizi mi yegil mi?” diye bakmak degildir.

FAIL tests/stock.test.ts
expected "critical" but received "normal"

Hata mesaji, testin hangi is kuralinda basarisiz oldugunu gosterir. Sorun test ortaminda
mi, is kuralinda mi, beklenen deger yanhs mi? Is hatt1 ciktisi tartismayr bu sorulara
tasgir.

E2E test senaryolarim ig hattina baglamak

E2E testleri kullanici akisini bastan sona dener. Is hattma baglanacaksa énce uygu-
lama baglatilir, test verisi hazirlanir, kritik kullanici akigi caligtirilir, sonug raporlanir
ve gerekirse ekran goriintiisii ¢ikt1 paketi olarak saklanir. Bu akig ekip icin degerlidir;
¢iinkii yalnizca fonksiyonlarin degil, kullanicinin gercekten yaptigr yolculugun da kiril-
madigin gosterir.

8.6.3 Basarisiz testte birlestirmeyi durdurmak

Basarisiz test varken birlestirmeyi durdurmak, ekibin fark ettigi bir sorunu bile bile ana
dala gecirmemesi demektir.

Required check "test" failed.
Merge blocked.

Ciktidaki Merge blocked satiri teknik bir kuraldan fazlasini anlatir: ekip, kalite kapisini
otomatik hale getirmigtir. Elbette baz1 durumlarda testin kendisi hatali olabilir; o
zaman test diizeltilir, kapi kaldirilmaz.

8.7 Docker imaji olusturmak ve yayimlamak

Docker imaji olugturmak ve yayimlamak, uygulamayi caligtirilabilir bir paket haline
getirip kayit deposuna (registry) gondermek anlamina gelir. Bu yaklagim 6zellikle ayni
imajin CI, hazirlama veya iiretim ortamlarinda kullanilmasini kolaylagtirir. Hazirlama
ortami (staging), test ile tretim arasimnda yer alan ve iiretim verisi tagimadan gergek
dagitimin bir provasini yapmaya yarayan ortamdir. Ancak imaj tiretimi de kontrol
gerektirir: etiket dogru mu, gizli bilgi imaja girdi mi, derleme gercekten gecti mi?

Basit akis:

1. Dockerfile tizerinden imaj olugturulur.
2. Imaj uygun etiketle isaretlenir.
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3. Kayit deposuna giris yapilir.
4. Imaj kayit deposuna goénderilir (push).
5. Dagitim sistemi bu imaji kullanir.

Bu adimlarin her biri izlenebilir olmalidir. Aksi halde hangi kodun hangi imaj olarak
yayina ¢iktigi belirsizlegir.

8.7.1 CI icinde Docker build

CI i¢ginde Docker build almak, imajin yalnizca geligtiricinin bilgisayarinda degil, temiz
bir otomasyon ortaminda da iiretilebildigini gosterir.

$ docker build -t ghcr.io/example/stock-api:sha—-abcl123 .
[0K] image built

(iktidaki [0K] image built satiri, Dockerfile'in CI ortaminda da caligtigini gosterir.
Eger burada hata varsa, sunucuya ge¢gmeden 6nce yakalanir.

8.7.2 1Imaj Etiketi Stratejisi

Imaj etiketi stratejisi, hangi imajin hangi siiriime karsilik geldigini belirler. Tablo 8.1
ii¢ yaygin etiketleme yaklagimini kargilagtirir.

Tablo 8.1: Imaj Etiketi Stratejisi

Tag Anlam Dikkat
latest Son imaji isaret eder Strtim geri alma igin
belirsiz olabilir
Git SHA Belirli commit’e baglar Izlenebilirlik giicliidiir
Semantik stirtim 1.2.0 gibi stirtim bilgisi Strtimleme disiplini gerekir
verir

Ders projelerinde Git SHA veya kisa commit etiketi, hangi kodun yayma ¢iktigini izle-
mek icin oldukga kullanighdir.

8.7.3 Kayit Deposuna Gondermek

Kayit deposuna gondermek (push), iiretilen imaji dagitim sisteminin erigebilecegi yere
tagimaktir.

$ docker push ghcr.io/example/stock-api:sha-abc123
[0K] pushed

Bu ¢ikt1, imajin yerel CI ortamindan ¢ikip paylagilan kayit deposuna tagindigini gos-
terir. Kayit deposu erigimi icin gereken token gizli bilgi olarak tutulmali, loglarda
gortinmemelidir.
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8.7.4 Imaj Olusturma Hatalarin1 Okumak

Imaj olusturma hatalari ¢ogu zaman yanhs baglam, eksik dosya veya paket sorunu
yizinden ¢ikar; Tablo 8.2 bu hatalar1 dort 6rnek iizerinden simiflandirir.

Tablo 8.2: Imaj Olusturma Hatalarin Okumak

Bulgu Risk Aksiyon
Dockerfile dosya bulamiyor Imaj iiretilemez Build context ve COPY
yollar1 kontrol edilir
Paket kurulumu basarisiz CI durur Kilit dosyasi ve kayit
deposu erigimi incelenir
Gizli deger gerekiyor Derleme gizli bilgiye Gizli degerin derleme
bagimh hale gelir aninda m1 ¢aligma
zamaninda mi1 gerektigi
ayrilir
Hedef mimari uyugmuyor Sunucuda konteyner ——platform bayragiyla
baglamaz hedef mimari belirtilir

Bu hatalar1 dogru okumak, dagitim agamasindaki daha pahali kesintileri azaltir.

8.8 Gizli Bilgi ve Ortam Degiskenleri

Yayma alma siirecinde bazi bilgiler herkese agik olmamahdir. Kayit deposu (registry)
token’1, veritabani parolasi, SSH anahtari, API anahtar1 ve iiretim baglanti adresleri
yanlig yerde tutulursa sistem riske girer. Bu bilgiler bazen “sadece ig hatti ¢aligsin diye”
hizlica YAML dosyasina yazilmak istenir. Iste risk burada baglar.

Gizli bilgi (secret), erigim yetkisi veren degerdir. Ortam degiskeni (environment
variable) ise uygulamanin g¢aligma sirasinda digaridan aldigyr ayardir.  Her ortam
degiskeni gizli bilgi degildir; fakat gizli bilgiler cogu zaman ortam degiskeni olarak
verilir (Tablo 8.3).

Tablo 8.3: Gizli deger ve ortam degiskeni 6rnekleri

Deger Hassas mi1? Nerede tutulmali?

NODE_ENV=production Hayir Is akis1 veya platform ayari

APP_PORT=3000 Hayir Config olarak

DATABASE_PASSWORD Evet Gizli bilgi yonetimi
alaninda

REGISTRY_TOKEN Evet GitHub Actions’in gizli

deger alanm veya
platformun gizli bilgi
yonetimi

SSH_PRIVATE_KEY Evet Siki1 erigimli gizli bilgi
alaninda
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Buradaki hedef, gizli bilgiyi otomasyona vermek ama repoda, logda veya imaj i¢inde
tutmamaktir.

Gizli bilgi nedir?

Gizli bilgi, ele gecirildiginde sisteme erisim saglayabilecek degerdir. Ornegin bir kayit
deposu token’, saldirganin imaj ¢cekmesine veya bazen imaj géndermesine izin verebilir.
Bu yiizden gizli bilgi siradan bir ayar gibi davranilamaz. Bir geligtirici tokent YAML
dosyasina yazip commit ederse, teknik kolaylik giivenlik sorununa doniigtr.

GitHub Actions’in gizli deger alani

GitHub Actions'mn gizli deger alani, ig akigi (workflow) icinde kullanilacak gizli
degerleri repository disinda saklamaya yarar. Ornegin kayit deposu token’nt se-
crets.REGISTRY_TOKEN olarak okunabilir. Ancak bu alanda durmasi tek basina yeterli
degildir; ig akis1 iginde bu degeri loga yazdirmamak, gereksiz iglere (job) vermemek ve
yetkisini sinirlamak gerekir.

Ortama gore gizli bilgi yonetimi

Geligtirme, hazirlama ve tiretim ortamlarinin gizli degerleri farkli olmalidir. Ayni veri-
tabani parolasini her ortamda kullanmak bir ortamdan digerine risk tagir. Ortam bazh
gizli bilgi yonetimi, hangi is hattinin hangi gizli degere erisecegini ayirir. Boylece PR
kontrolii iiretim ortaminin gizli degerlerine gereksiz erigim kazanmaz.

Gizli bilgiyi log’a yazdirmamak

Gizli bilgiyi log’a yazdirmak, onu gizli alandan ¢ikarip daha genis bir izleme alanina
tasir. Ornegin hata ayiklamak icin echo $DATABASE_URL yazmak masum goriinebilir;
fakat loglar ekip tiyeleri veya dig servisler tarafindan goriilebilir. Dogru yaklagim, gizli
bilginin varligin1 kontrol etmek ama degerini yazdirmamaktir.

Uretim ortami gizli degerlerinin repo disinda tutulmasi

Uretim ortami gizli degerleri repoda tutulmamalidir. .env.production dosyasini repoya
eklemek kisa vadede dagitimi kolaylastirir; fakat uzun vadede sizinti riski dogurur. Ure-
tim degerleri GitHub Secrets, Coolify environment alani1 veya kullamilan platformun
secret yonetiminde tutulmalidir. Repo, gizli bilginin kendisini degil, hangi gizli deger-
lere ihtiya¢ duyuldugunu agiklayan ornek dosyay: tagimalidir.

8.9 VPS Kavrami

Bir uygulamay1 yayina almak icin bir yere ihtiya¢ duyariz. Bu yer bazen yonetilen
bir platform, bazen paylagiml hosting, bazen de kendi yonettigimiz bir sunucu olabilir.
VPS, bu segeneklerden biridir ve ders projelerinde sik kargilagilir.

Sanal 6zel sunucu (Virtual Private Server, VPS), fiziksel bir sunucunun sanallagtirilmig
ve kullaniciya ayrilmig pargasidir. Size belirli CPU, RAM, disk ve ag kaynag: verilir.
Uzerine Docker, Coolify, veritabam veya bagka servisler kurabilirsiniz. Bu esneklik
glclidiir; fakat sorumluluk da getirir.
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VPS kullanmak, yalnizca “uygulamay: internete agmak” degildir. SSH erisimi, firewall,
alan adi (domain), DNS, yedekleme, giincelleme ve gtvenlik gibi konular da devreye
girer. Yonetim Bilisim Sistemleri acisindan VPS, teknik o6zgiirliik ile operasyonel so-
rumluluk arasindaki dengeyi gosterir.

VPS nedir?

VPS’i apartmandaki bagimsiz daire gibi diigiinebiliriz. Bina fiziksel sunucudur, daire
ise size ayrilan sanal alandir. Kendi dairenizde ne kuracaginizi biiytik oOlgiide siz be-
lirlersiniz. Ancak kapiy1 acik birakirsaniz sorumluluk da sizdedir. VPS, uygulama
yayinlamak icin esnek bir alan sunar; fakat yonetim ve giivenlik bilgisi gerektirir.

8.9.1 Paylasimli hosting, VPS ve bulut sunucu

Paylagimli hosting daha simirli ve hazir bir ortam sunar. VPS daha fazla kontrol
verir. Bulut sunucu (cloud server) ise saglayiciya gore daha genis 6lgekleme ve yonetim
segenekleri sunabilir. Tablo 8.4 bu ii¢ secenegi giiclii yon ve sinir ag¢isindan karsilagtirir.

Tablo 8.4: Paylagimh hosting, VPS ve bulut sunucu fark:

Secenek Gicla taraf Sinir

Paylagimli hosting Kolay baslangic Kontrol sinirh

VPS Esneklik ve maliyet dengesi Yonetim sorumlulugu
kullanicida

Cloud server Olcek ve servis ekosistemi ~ Maliyet ve karmagiklik
artabilir

Hangi secenegin dogru oldugu proje ihtiyacina ve ekip kapasitesine baghdir.

VPS secerken temel kriterler

VPS secgerken CPU, RAM, disk, lokasyon, trafik limiti, yedekleme, fiyat ve saglayici
glivenilirligi birlikte degerlendirilmelidir. Kiiciik bir ders projesi igin ¢ok gii¢lii sunucu
gerekmeyebilir; fakat veritabani, Docker ve dagitim paneli ayn1 VPS fizerinde ¢alisa-
caksa RAM yetersiz kalabilir. Kapasite, fiyat siralamasina gore degil projenin gergek
ihtiyacina gore belirlenmelidir.

Domain, DNS, firewall ve SSH iligkisi

Alan adi kullanicilarin yazdigr addir, DNS bu adi sunucu IP’sine yonlendirir, firewall
hangi kapilarin acik oldugunu belirler, SSH ise sunucuya giivenli yonetim erigimi saglar.
Bunu bir ig yerine benzetebiliriz: tabela alan adi, adres defteri DNS, giivenlik kapisi
firewall, yonetici anahtar1 SSH gibidir. Bu parcalar dogru kurulmazsa uygulama caligsa
bile erigim veya giivenlik sorunu yaganir.

8.9.2 Sunucuda Docker calistirmak

Sunucuda Docker caligtirmak, uygulamay1 sunucuya kurulu bagimhliklardan daha
bagimsiz hale getirebilir.
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$ docker ps
CONTAINER ID IMAGE STATUS
abcl123 stock—-api:latest Up 2 minutes

Ciktidaki Up 2 minutes durumu, konteynerin sunucuda caligtigini gosterir. Ancak
konteynerin ayakta olmasi uygulamanin dig diinyadan erigilebilir oldugu anlamina
gelmez; port, alan adi, firewall ve loglar ayrica kontrol edilmelidir.

8.10 Coolify ile dagitim

VPS iizerinde uygulama yayinlamak SSH ile baglanip komutlar elle sirayla yazmak-
tan ibaret kalirsa, hangi adimin ne zaman ve nasil ¢aligtigl yalnizca o komutlar1 yazan
kisinin hafizasinda kalir. Coolify, kendi VPS’iniz lizerinde uygulama yayinlamay1 kolay-
lagtiran kendi sunucusunda caligsan bir dagitim platformu olarak digiiniilebilir. GitHub
repository baglama, Dockerfile veya Compose tizerinden uygulama caligtirma, ortam
degigkeni tanimlama, alan adi ve SSL ayar1 yapma gibi isleri daha goriiniir hale getirir.

Coolify gibi araglarin degeri, sunucuda her seyi elle komutlarla yonetme ihtiyacini azalt-
masidir. Ancak bu, operasyonel sorumlulugun bittigi anlamina gelmez. Yanlis ortam
degigkeni, eksik gizli bilgi, hatali Dockerfile veya bozuk derleme (build) yine dagitim
sorununa yol agabilir.

Sekil 8.4 kaynak koddan caligan servise giden yolu gosterir.

‘ GitHub repo —+ Coolify project H Build H Container deploy H Domain ve SSL —-{ Log ve health kontrolu ‘

Sekil 8.4: Coolify ile kaynak koddan ¢aligsan servise yayin akigi

Bu akigta her adimin bir kontrol kargihigi vardir. Repo dogru mu, derleme gegti mi,
konteyner ayakta mi, alan adi ¢alistyor mu, loglar temiz mi?

Coolify nedir?

Coolify1 kendi sunucunuzdaki kiiciik bir dagitim paneli gibi diigiinebilirsiniz. Uygu-
lama kaynagini baglar, derleme ve dagitim siirecini yonetir, ortam degiskeni degerlerini
tamimlar, alan adi ve SSL ayarlarin1 kolaylagtirir. Pratik sinir gudur: Coolify stireci
goriiniir hale getirir, fakat kotii Dockerfile’1, yanhg gizli degeri veya hatali uygulama
kodunu kendiliginden dogru yapmaz.

VPS iizerinde Coolify caligtirmak

VPS iizerinde Coolify kullanmak, sunucuyu yalnizca ham bir Linux makinesi olarak
degil, uygulamalari yonetebileceginiz bir platform gibi kullanmak anlamina gelir. Bu
yaklagim ders projelerinde faydali olabilir; ¢iinkii dagitim adimlarini daha gorsel ve
izlenebilir hale getirir. Ancak VPS kaynaklari sinirliysa Coolify, uygulama ve veritabani
ayni makinede yarisabilir. Kaynak plani1 yapilmalidir.
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8.10.1 GitHub repository baglamak

GitHub repository baglamak, Coolify’in hangi kodu derleyecegini bilmesini saglar. Bu
adimda dogru repo, dogru dal ve dogru derleme yontemi segilmelidir.

Repository: example/stock-app
Branch: main
Build: Dockerfile

Bu kiigtik bilgi seti dagitimin kaynagini belirler. Yanhg dal segilirse test edilmemis kod
yayina ¢ikabilir.

Dockerfile veya Docker Compose ile dagitmak

Tek servisli uygulamalarda Dockerfile yeterli olabilir. Web uygulamasi, veritabani ve Re-
dis gibi birden fazla servis gerekiyorsa Docker Compose daha anlamli hale gelir. Se¢im
su soruya baghdir: Yayma alinacak sey tek konteyner mi, yoksa iligkili servislerden
olugsan bir sistem mi? Coolify bu tarifleri caligtirabilir; fakat tariflerin dogru olmasi
yine proje ekibinin sorumlulugundadir.

Ortam degiskeni, alan ad1 ve SSL ayarlar1

Ortam degigkeni uygulamanin ayarlarini, alan adi kullanicilarin erigecegi adresi, SSL ise
gtivenli HT'TPS baglantisini belirler. Bu ti¢lii dogru kurulmadiginda uygulama caligsa
bile kullanici giivenli erigim saglayamayabilir. Gizli degerler Coolify’in ortam degiskeni
veya gizli bilgi alanlarinda tutulmali, repo i¢inde yer almamalidir. Alan adi ve SSL
ayar1 ise kullanic1 giiveni agisindan yalnizca teknik degil, operasyonel bir gerekliliktir.

8.10.2 Log okumak ve dagitim hatalarini ¢6zmek

Dagitim basarisiz oldugunda ilk yapilacak is log okumaktir. Bir ekip uygulamanin
acilmadigini gortir ve sunucuyu yeniden baglatir. Oysa logda eksik ortam degiskeni
acikca yaziyor olabilir.

Ug yaygm belirti farkl yerlere isaret eder. Derleme gectigi halde uygulama acilmiy-
orsa neden genellikle eksik bir ¢aligma zamani ayaridir ve ilk bakilacak yer uygulama
loglaridir. Alan adi ¢aligmiyorsa sorun ¢ogunlukla DNS veya SSL yapilandirmasidir;
alan ad1 yonlendirmesi ve sertifika durumu kontrol edilmelidir. Veritabani baglantisi
kurulamiyorsa neden genellikle eksik bir gizli deger veya kapali bir ag erigimidir; bu
durumda DATABASE_URL degeri ve servis erigimi denetlenir.

Log okumadan yapilan miidahale, sorunu ¢6zmek yerine biiytitebilir.

8.11 GitHub Actions ve Coolify Birlikte Kullanim
Senaryosu

GitHub Actions ve Coolify birlikte diigtiniildiigiinde iyi bir goérev ayrimi kurulabilir.
GitHub Actions kodun test, statik denetim, derleme ve imaj iiretim kontrollerini ya-
par. Coolify ise hedef VPS tizerinde uygulamay1 caligtirir ve alan adi/SSL gibi dagitim
tarafin1 yonetir.
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Bir senaryo soyle olabilir: PR acilinca CI calisir. CI gecmeden PR birlestirilemez.
Ana dala birlegtirilince dagitim tetiklenir. Docker imaji olugturulur veya Coolify repo
iizerinden derleme alir. Uygulama yeniden dagitilir. Sonra log ve erigim kontrol edilir.

Bu akigin amaci her geyi otomatiklestirmek degil, her adimi goriiniir hale getirmektir.
Otomasyon ne kadar artarsa, kontrol noktalarimin da o kadar agik olmasi gerekir.

PR acilinca CI c¢ahigir

PR acilinca CI gahigmasi, degisikligin daha tiretime yaklagmadan kontrol edilmesini
saglar. Test, statik denetim ve derleme sonucu PR ftizerinde goriiniir. Bu asamada
Coolify’a dagitim yapmak gerekmez; 6nce kodun ana dala girmeye uygun olup olmadig:
anlagilir. Bu ayrim kalite kapisini erken konuma yerlestirir.

Birlestirme sonrasi otomatik dagitim

Ana dala birlegtirme sonrasinda dagitim tetikleniyorsa siire¢ soyle okunabilir: PR in-
celemesi tamamlanir, CI bagarili olur, birlegtirme yapilir, main giincellenir, dagitim
sistemi yeni siirtimi alir. Bu sira ekip diizeni agisindan énemlidir; ¢linkii iiretime giden
yol ana dal iizerinden izlenebilir hale gelir.

Docker imaj olusturulur

Docker imaji olugturulmasi, dagitim icin sabit bir calisma paketi tiretir.

$ docker build -t ghcr.io/example/stock-app:sha—-abcl123 .

Bu etiket, imaj1 belirli commit’e baglar. Boylece sorun ciktiginda hangi kodun hangi
imaj olarak yayima alindigi daha kolay bulunur.

Coolify uygulamay1 yeniden dagitir

Coolify uygulamay1 yeniden dagittiginda eski konteyner durdurulabilir, yeni derleme
ciktist veya imaj tizerinden yeni konteyner baglatilabilir. Burada kritik olan dagitim
sonucunun kontrol edilmesidir. “Dagitim tetiklendi” ile “uygulama saglikli ¢alisiyor”
ayni sey degildir. Log, health check ve kullanic1 akigi ayr1 ayr1 gozden gecirilmelidir.

Dagitim sonucu kontrol edilir

Dagitim sonucu kontrol edilirken kiigiik bir sira izlenebilir: derleme sonucu gegildi mi,
konteyner ayakta mi, alan adi HT'TPS ile agiliyor mu, temel kullanici akigi caligiyor mu,
loglarda tekrar eden hata var m1? Bu kontrol ekip diizeni i¢in gereklidir; ¢tinkii dagitim
tamamlandi mesaji her zaman iglevsel bagar1 anlamina gelmez.

8.12 Dal Korumasi1 ve Zorunlu Kontroller

Ana dal, projenin ortak dayanagidir. Herkesin dogrudan ana dala push edebildigi bir
projede kalite kapisi kigisel dikkate kalir. Bu kiigiik ekiplerde bile sorun ¢ikarabilir. Bir
kigi yanlighkla kirik kod gonderdiginde herkes etkilenir.
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Dal korumasi, ana dal gibi kritik dallar1 korumak i¢in kullanilan kurallardir. Zorunlu
kontroller ise belirli CI kontrolleri gegmeden birlegtirme yapilmasini engeller. Bu ayarlar,
ekip caligma so6zlesmesini teknik kurala doniigtiirir.

Bu yaklagim giiveni kisilere kars: degil, siirece kars: kurar. Iyi ekiplerde bile hata olur;

dal korumasi bu hatanin ana dala kolayca taginmasini zorlagtirir.

Ana dali korumak

Ana dali korumak, tiretime veya ortak gelistirme hattina giden yolu kontrol etmek de-
mektir. Dogrudan push yerine PR zorunlu tutulabilir. Bu, tek kiginin hizli kararini
yavaglatiyor gibi gortinse de ekip giivenilirligini artirir.  Yoénetim Bilisim Sistemleri
agisindan main, yalnizca Git dah degil, ortak ig siirekliligi hattidir.

PR ve inceleme zorunlulugu

PR ve inceleme zorunlulugu, degisikligin bagka bir goz tarafindan okunmasini saglar.
Bu, yalnizca hata bulmak icin degil, kararin ve etkisinin ekipce anlagilmasi i¢in 6nem-
lidir. YZ ile iiretilen kodlarda inceleme daha da degerlidir; ¢iinkii akic1 gériinen kodun
proje baglamina uyup uymadigi insan tarafindan denetlenmelidir.

8.12.1 CII basarili olmadan birlestirmemek
CI bagarili olmadan birlestirmemek, otomatik kalite sinyalini zorunlu hale getirir.

Required checks:

[OK] lint
[0K] test
[0K] build

Bu liste ge¢gmeden birlegtirme yapilamiyorsa, ekip kirik kodu ana dala tasima riskini
azaltir. Elbette testlerin kendisi de diizenli bakim ister; sahte giiven tiretmemelidir.

8.12.2 Uretim dagitimimi kontrol altina almak

Uretim dagitimi kontrolsiizse, bir birlestirme dogrudan kullanicilar etkileyebilir. Bir
proje ekibi ana dala deneysel bir degisikligi birlestirir ve uygulama yayinda acilmaz.
Sorun teknik goriiniir; fakat asil risk kontrolsiiz yayin siirecidir.

Uc eksiklik birbirini besler. Her birlestirme dogrudan iiretime cikiyorsa hatal bir
degisiklik kullaniciy1 hemen etkiler; ¢6ziim manuel onay veya hazirlama ortami ekle-
mektir. CI zorunlu degilse test edilmemis kod yayma c¢ikabilir; bu durumda zorunlu
kontroller tanimlanmalidir. Siiriim geri alma plani yoksa kesinti uzar; onceki imayj
etiketi ve geri doniis adimlar1 6nceden yazilmalidir. Bu ¢ eksiklik birlikte ele alin-
mazsa, dagitimin “tamamlandi” demesi ile “giivenli” olmas1 arasindaki fark kaybolur.
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8.13 Siirekli Teslimat ve Siirekli Dagitim

Siirekli teslimat ve siirekli dagitim ayrimi, otomasyonun nerede duracagini belirler.?
Iki yaklagim da ig hatt1 ve test disiplininden faydalanir. Fark, tiretime geciste insan
onayinin olup olmadigidir.

Tablo 8.5: Siirekli Teslimat ve Stirekli Dagitim

Olciit Strekli teslimat Strekli dagitim

Uretim gecisi Insan onayiyla Otomatik

Risk kontroli Daha gortniir manuel kapt  Test ve izlemeye daha cok
gliivenir

Ders projeleri Genellikle daha giivenli Fazla otomasyon riski
tagiyabilir

Operasyon olgunlugu Orta diizey yeterli olabilir  Giiclii test, izleme ve

siirim geri alma ister

Tablo 8.5 birini iyi digerini kotii ilan etmez. Sadece hangi durumda hangi kontrol se-
viyesinin anlamli oldugunu gosterir. Yonetim Biligim Sistemleri acisindan otomasyonun
amaci insani siirecten silmek degil, insanin dogru yerde karar vermesini saglamaktir.

Manuel onayli yayin

Manuel onayl yayin, ig hattinin ¢iktiyr hazirladigi ama tiretime gegis i¢in insan onayi
bekledigi yaklagimdir. Ders projelerinde bu ¢ogu zaman giivenlidir; ekip son kez loglara,
testlere ve degigiklik 6zetine bakabilir. Bu onay biirokrasi degil, is riski kontroliidiir.

Tam otomatik yayin

Tam otomatik yayin, kontroller gegerse degisikligin tiretime kendiliginden ¢ikmasidir.
Bu hizhidir; fakat giiclii test, izleme ve siiriim geri alma diizenegi gerektirir. Aksi halde
kiigiik bir hata dogrudan kullaniciya ulagir. Bu yiizden tam otomasyon, siire¢ olgunlugu
olmadan hedeflenmemelidir.

Ders icin giivenli Oneri

Ders projeleri i¢in givenli 6neri, CI kontrollerini otomatik caligtirmak ama tiretim
dagitimi igin bilincli bir onay veya en azindan goriintir kontrol noktasi1 birakmaktir.
Boylece okuyucu otomasyonu 6grenir, fakat kontrol sorumlulugunu tamamen siireg
digina atmaz. Bu denge 6grenme acisindan da daha saghkhdir.

3 Rodriguez, P., Haghighatkhah, A., Lwakatare, L. E., Teppola, S., Suomalainen, T., Eskeli, J.,
Karvonen, T., Kuvaja, P., Verner, J. M., & Oivo, M. (2017). Continuous deployment of software
intensive products and services: A systematic mapping study. Journal of Systems and Software,
123, 263-291. https://doi.org/10.1016/j.jss.2015.12.015
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8.14 Siiriim geri alma

Yayina alma siirecinde ¢ogu zaman “nasil ¢ikariz?” sorusu sorulur; fakat “hata olursa
nasil doneriz?” sorusu ihmal edilir. Oysa operasyonel giivenilirlik i¢in ikinci soru en
az ilki kadar 6nemlidir. Sirtim geri alma (rollback), hatali bir yaymdan sonra 6nceki
givenli duruma dénme iglemidir.

Sekil 8.5 hatali yayindan 6nceki siiriime donitigii gosterir.

Hata fark edilir ’—0 Etkisi degerlendirilir H Onceki surum secilir ~ ——  Deploy edilir H Veri etkisi kontrol edilir —»{ Olay notu yazilir

Sekil 8.5: Hatali yayindan 6nceki stirtime dontig akigt

Strtim geri alma yalnizca eski kodu caligtirmak degildir. Veritabani gogii, kullanici
verisi, cache ve dig servis etkileri de diigtintilmelidir. Bu yiizden stirtim geri alma plani
dagitim siirecinin bagtan yazilmig parcasi olmalidir.

8.14.1 Hatali dagitim

Bir ekip yeni siiriimii yayina alir ve login ekrani ¢alismamaya baglar. CI ge¢misg, derleme
basarili olmus, dagitim tamamlanmigtir. Ancak tiretim ortami icinde eksik bir gizli
deger vardir. Kullanicilar giris yapamaz. Buradaki sorun yalnizca teknik degil, is
strekliligi problemidir (Tablo 8.6).

Tablo 8.6: Hatali dagitim

Bulgu Risk Eylem

Login calismiyor Kullanicr erigimi kesilir Hizli stirtim geri alma veya
gizli deger diizeltme karari
alimir

Logda eksik gizli deger var  Konfigiirasyon hatasi Ortam degiskenleri kontrol
edilir

Onceki siiriim bilinmiyor Geri doniig uzar Imaj etiketi stratejisi
kurulur

Uc bulgu da aym noktaya cikar: sorunu iiretimde canh canh arastirmak yerine, déniile-
cek siiriimiin 6énceden belli olmasi gerekir.

Onceki siiriime donmek

Onceki siiriime dénmek, bilinen iyi calisan kod veya imaji tekrar yayina almaktir. Bu
islem kolay gortintir; fakat hangi siirtimiin iyi oldugu bilinmiyorsa zorlagir. Bu yiizden
stirim notu, imaj etiketi ve dagitim ge¢misi tutulmalidir. Siirtim geri alma karari panik
aninda degil, énceden taniml siirecle verilmelidir.

Imaj etiketi ile siiriim geri alma

Imaj etiketi ile siiriim geri alma kiiciik bir akis olarak diisiiniilebilir: sorunlu etiket
belirlenir, 6nceki ¢aligan etiket secilir, dagitim sistemi bu etikete dondiiriiliir, uygulama
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saglik denetimi ile kontrol edilir, olay notu yazilir. Bu akig geri donebilme saglar; ¢iinkii
“son ¢aligan siiriim hangisiydi?” sorusu etiket lizerinden cevaplanabilir.

8.14.2 Veritabam gocii riski

Sirtim geri alma her zaman kolay degildir; 6zellikle veritabani gogii (migration) varsa.
Yeni stirtim tablo yapisin1 degistirmisse eski uygulama bu yeni yapiyla ¢alisgamayabilir.
Bu yiizden gog¢ plani siirim geri alma diigiincesiyle birlikte hazirlanmalidir; Tablo 8.7
¢ tipik riski ozetler.

Tablo 8.7: Veritabani goci riski

Bulgu Risk Aksiyon

Migration geri alinamaz Eski stiriim ¢aligmayabilir ~ Migration 6ncesi yedek ve
plan hazirla

Veri doniigtirildi Veri kayb1 riski Geri doniig senaryosunu
test et

Kod ve veri uyumsuz Kesinti uzar Kiciik ve geriye uyumlu

degisiklik tercih et

Bu ii¢ risk de aym ilkeye baglanir: kod geri alinabilse bile veri her zaman geri alina-
mayabilir; bu yiizden go¢ adimlart kiigiik ve geriye uyumlu tutulmalidir.

Siiriim geri alma planini1 belgelemek

Striim geri alma plan1 belgelenirken su kisa adimlar yazilabilir: son calisan siiriim
nereden bulunur, dagitim nasil geri alinir, veritabani etkisi nasil kontrol edilir, kim
karar verir, olay sonrasi hangi not yazilir? Bu plan ekip diizeni saglar; ¢iinkii kesinti
aninda herkesin ayni sorulari yeniden tartigmasi gerekmez.

8.15 Is Hatt: Hatalarim1 Okuma

Is hatt1 hatalarini okumak, otomasyonu yonetilebilir kilan beceridir. Is hatt1 kirldiginda
“GitHub bozuldu” veya “sunucu sorunlu” demek kolaydir; fakat ¢cogu zaman hata belirli
bir adim i¢inde acik¢a goriiniir. Yanhs calisma zamam ayari, eksik gizli deger, YAML
girintisi, basarisiz test veya baglant1 problemi birbirinden farkli ¢éziimler gerektirir.

Kiigiik bir vaka diigiinelim. PR agilir, CI ¢alismaz. Ekip kodda hata arar; fakat sorun
YAML dosyasindaki girintidir. Bagka bir giin derleme geger, dagitim bagarisiz olur; bu
kez eksik DATABASE_URL vardir. Hata okumak bu yiizden teknik sabir ister.

Tablo 8.8: Ig Hatt1 Hatalar

Hata turi Muhtemel etki [k bakilacak yer
YAML syntax Is akis1 baglamaz Is akis1 dosyas1 ve girinti
Eksik gizli deger Derleme/dagitim kirilir Repository veya ortam

bazli gizli deger alan
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Hata tiri Muhtemel etki [k bakilacak yer

Caligma zamani Paket veya derleme hatast  Kurulum adim

uyumsuzlugu

Test basgarisiz Birlestirme durur Test ¢iktisi

Dagitim baglantisi Yayin bagarisiz Platform loglari, SSH,
token

Tablo 8.8 ig hatt1 hatasinin ig etkisine dontigmeden 6nce siniflandirilmasini saglar.

YAML s6zdizimi hatalar:

YAML sozdizimi hatalar: cogu zaman girinti veya yanhs anahtar kullanimindan gikar.
Bir bosluk farki ig akiginin okunmasini engelleyebilir. Bu durumda kod degil, is
hatt1 tamimi hatalidir. Coziim, is akisi dosyasim kiiciik degigikliklerle diizeltmek ve
miimkinse PR i¢inde incelemektir.

Eksik gizli deger

Eksik gizli deger, ig hattinin belirli bir adimda kimlik dogrulamasi yapamamasina neden
olur. Ornegin kayit deposuna push asamasi token bulamazsa imaj yaymlanamaz. Bu
durumda degeri YAML i¢ine yazmak ¢oziim degildir; dogru gizli deger alanina eklemek
ve erigsim kapsamini kontrol etmek gerekir.

Yanhs calisma zamam siiriimii

Yanlis ¢aligma zamani siiriimii, yerelde ¢aligan kodun CI’da kirilmasina neden olabilir.
Ornegin proje Node.js 20 ozelligi kullanirken is akis1 Node.js 18 kuruyorsa derleme hata
verebilir. Bu, kodun kotii oldugu anlamina gelmeyebilir; ortam uyugmuyordur. Caligma
zamani stiriimiit README, Dockerfile ve is akigi iginde tutarli olmalidir.

8.15.1 Basarisiz test veya derleme

Bagarisiz test veya derleme, ig hattinin en degerli uyarilarindandir.

Run npm test
FAIL tests/login.test.ts
Expected status 200, received 401

Bu cikt1 bize login testinde yetkilendirme sorunu oldugunu gosterir. Birlegtirmeyi zorla-
mak yerine testin neden kirildigim1 anlamak gerekir. Belki kod hatalidir, belki test yeni
is kuralina gore giincellenmelidir.

Dagitim baglanti hatasi

Dagitim baglanti hatasi, ig hattinin hedef sunucuya veya platforma ulasamamasi olabilir.
SSH anahtar1 yanlg, token siiresi bitmis, firewall kapali veya alan adi yonlendirmesi
eksik olabilir. Bu hatay1 kod hatas1 sanmak zaman kaybettirir. Ik ayrim sudur: derleme
¢ikt1 tretti mi, hata hedef ortama baglanirken mi olustu?
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8.15.2 Log okuma disiplini

Log okuma disiplini, hatay1 ilk anlamli satirdan baglayarak yorumlamaktir.

Error: DATABASE_URL is not defined

Bu satir bize uygulamanin veritabani ayarini bulamadigini soyler. Coziim Dockerfile’1
bastan yazmak degil, ortam degiskeni ve gizli deger ayarlarini kontrol etmektir. Iyi
ekipler logu yalmzca kriz aninda degil, dagitim sonras1 dogrulama sirasinda da okur.

8.16 Atolye

Yerelde gecen testin ig hattinda da gegmesini gérmek, CI'1 soyut bir kisaltma olmaktan
gikarir.  Atolyede kiiciik bir kalite komutu yazilir, is akisina baglanir ve bir dagitim
adayr commit kimligiyle isaretlenir. Kayit deposuna gonderme veya gercek sunucuya
dagitim yoktur. Kontroliin nerede durdugunu gormek yeterlidir.

Gorev 1: Kiiciik uygulama ve test iskeletini kur

Komut

$ mkdir -p ~/gelistirme-atolyesi/bolum-8/ci-app

$ cd ~/gelistirme-atolyesi/bolum-8/ci-app

$ git init -b main

git config user.name "Atolye Kullanici"

git config user.email "atolye@example.com"

mkdir —-p scripts .github/workflows src tests logs
printf 'ss\n' \

"const http = require('node:http');" \

"const server = http.createServer((req, res) => {" \
" if (req.url === '/health') {" \

" res.setHeader('Content-Type', 'application/json');" \
" res.end('{\"status\":\"ok\"}"');" \

“+H A A A

" return;" \

11} }II \

" res.statusCode = 404; res.end('not found');"™ \
"Hit

"server.listen(3000, '0.0.0.0', () => console.log('ready'));" \
> src/server.js

$ printf '%ss\n' \
"const test = require('node:test');" \
"const assert = require('node:assert/strict');" \
"test('quality gate', () => assert.equal(2 + 2, 4));" \
> tests/app.test.js

$ printf 'logs/\n' > .gitignore

Beklenen cikti

Initialized empty Git repository in <yol>/ci-app/.git/
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Gorev 2: Yerel CI betigini olustur

Komut

$ printf 'ss\n' '#!/usr/bin/env bash' \

'set —-euo pipefail' \

'node ——check src/server.js' \

'node ——test ——test-reporter=tap' > scripts/ci.sh
chmod +x scripts/ci.sh

bash -n scripts/ci.sh

./scripts/ci.sh

©“r A A

Beklenen c¢ikti

ok 1 - quality gate
# pass 1
# fail 0

bash -n sozdizimi dogruysa c¢ikt1 tiretmez; betik sonraki komutta testi caligtirir.

Gorev 3: Yerel kalite kapisin1 kaydet

Komut

$ git add .gitignore src tests scripts

$ git diff —--cached —--check

$ git status —-short

$ git commit -m "Yerel CI kalite kapisini ekle"

Beklenen cikti

A .gitignore

A scripts/ci.sh

A src/server.js

A tests/app.test.js

[main <kimlik>] Yerel CI kalite kapisini ekle

Gorev 4: GitHub Actions is akisini ve imaj tarifini yaz

Komut

$ printf '%s\n' 'name: ci' '' ‘'on:' \
' pull_request:' ' push:' \
' branches: [main]' '' 'jobs:' ' test:' \
! runs-on: ubuntu-latest' ' steps:' \

— uses: actions/checkout@v4' \
- uses: actions/setup-node@v4' \
! with:"' ' node-version: 20' \
! - run: ./scripts/ci.sh"' \
> ,github/workflows/ci.yml
$ printf 'ss\n' 'FROM node:20-alpine' 'WORKDIR /app' \
'COPY src ./src' 'EXPOSE 3000' \
'CMD ["node", "src/server.js"]' > Dockerfile

Beklenen cikti
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Komutlar ¢ikt1 tiretmez; is akisi, yerelde kullanilan scripts/ci.sh betigini cagirir.

Gorev 5: Is akis1 yapisini terminalde denetle

Komut

$ sed -n '1,40p' .github/workflows/ci.yml

$ rg -n 'pull_request|ubuntu-latest|ci.sh' .github/workflows/ci.yml
$ git diff —-check

$ git diff --stat

$ git status —-short

$ git add .github/workflows/ci.yml Dockerfile

$ git commit -m "CI workflow ve imaj tarifini ekle"

Beklenen ¢ikti
4: pull_request:

10: runs—on: ubuntu-latest

16: - run: ./scripts/ci.sh
.github/workflows/ci.yml |
Dockerfile

[main <kimlik>] CI workflow ve imaj tarifini ekle

Gorev 6: Dagitim adayini commit kimligiyle adlandir

Komut

$ git log ——oneline -2

$ candidate_id=$(git rev-parse ——-short HEAD)
$ printf '%s\n' "$candidate_id"

$ git tag "candidate-$candidate_id"

Beklenen ¢ikti

<kimlik> CI workflow ve imaj tarifini ekle
<kimlik> Yerel CI kalite kapisini ekle
<kisa-kimlik>

Gorev 7: Aday imaj1 iiret ve metadata’y1 denetle

Komut

$ docker build -t "ci-atolye:$candidate_id" .
$ docker image inspect "ci-atolye:$candidate_id" \
——format '{{.Id}} {{.Config.ExposedPorts}}'

Beklenen ¢ikti

. naming to docker.io/library/ci-atolye:<kisa-kimlik> ...
sha256:<imaj-kimligi> map [3000/tcp:{}]

Gorev 8: Saglik kontrolii ve log dogrulamasi yap

Komut
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$ docker run -d ——name ci-atolye-app \

-p 18080:3000 "ci-atolye:$candidate_id"
$ curl —fsS http://localhost:18080/health
$ docker logs ——tail 5 ci-atolye-app
$ ssh -V 2>&1

Beklenen cikti
<konteyner-kimligi>
{"status":"ok"}

ready
OpenSSH_9.x ...

SSH stirim denetimi yalnizca istemcinin hazir oldugunu gosterir; uzak sunucuya
baglant1 kurulmaz.

Gorev 9: Geri doniis kaydin1 gor ve yerel nesneleri temizle

Komut

$ git show ——stat ——oneline '"candidate-$candidate_id"
$ git status —-short

$ docker stop ci-atolye-app

$ docker rm ci-atolye-app

$ docker image rm '"ci-atolye:$candidate_id"

Beklenen cikti

<kimlik> CI workflow ve imaj tarifini ekle
ci-atolye-app

ci-atolye-app

Untagged: ci-atolye:<kisa—-kimlik>

git status --short cikt1 tiretmiyorsa etiket temiz bir commit’i gosterir. Bu commit
kimligi, gercek dagitim yapilmadan once geri doniis aday1 olarak kaydedilmigtir.

Bu dokuz gorev boyunca kod higbir sunucuya goénderilmedi; yine de kalite kapisin-
dan gecti, bir imaj olarak paketlendi, saglik kontroliinden gecirildi ve geri doniig igin
etiketlendi. CI/CD’nin 6zii tam olarak budur: otomasyon siireci hizlandirir, ama her
adimin izlenebilir ve geri alinabilir kalmasini saglayan disiplin insana aittir. Bir son-
raki boliimde bu disiplinin bagka bir ytiziine, gelistirme ortaminda biriken giivenlik ve
gizlilik risklerine bakacagiz.



Bolim 9

Giivenlik, Gizlilik ve Gelistirme
Ortami Denetimi

Giivenlik ¢ogu zaman tiretim ortami, saldirilar ve biiytik kurumlar iizerinden diisiiniiliir.
Bu bakig anlagilirdir; ¢iinkii giivenlik ihlalleri genellikle kullanic1 verisi, para kaybi veya
itibar sorunu oldugunda gortniir hale gelir. Ancak sorunlarin 6nemli bir kismi ¢cok daha
énce, gelistirme ortaminda baslar.!

Bir .env dosyasinin repoya gonderilmesi, CI logunda token goriinmesi, SSH private
key’in paylagilmasi, YZ aracina miisteri verisi yapistirilmasi veya VPS iizerinde geregin-
den fazla yetkili kullaniciyla islem yapilmasi ilk bakigta kiiciik teknik hatalar gibi dura-
bilir. Ancak bu hatalar gizlilik, is strekliligi, maliyet ve giiven kaybina doéniigebilir.

Bu boliimde gtivenligi gelistirme ortaminda olusan gercek vakalar tizerinden ele alacagiz;
soyut korku dili yerine somut bulgulara bakacagiz. Her vakada ayni sorulari soracagiz:
bulgu nedir, risk nedir, hangi aksiyon alinmahdir? Audit yaklagimi da tam olarak bu
diizenli bakma aligkanligidir.

9.1 Gelistirme Ortaminda Giivenlik Neden Onem-
lidir?

Bir proje ekibi uygulamay1 yerelde geligtirir. Veritabani baglantisi icin .env dosyasi
kullanilir. Teslim yaklagtiginda biri “her sey repoda dursun, herkes kolay caligtirsin”
diyerek .env dosyasini da commit eder. Baglangicta bu pratik goriiniir. Herkes ayni
ayarlarla projeyi calistirabilecektir.

Ancak bu varsayim bozulur. .env icinde gercek veritabam gifresi, e-posta servis to-
ken1 veya dagitim anahtar1 varsa artik kurulum kolaylhiginin 6tesinde bir erigim riski
olusmustur. Repo 6zel bile olsa ekip tiyeleri, entegrasyonlar ve ileride degisen erigimler
digiiniilmelidir. Repo public olursa risk daha da biytir.

1 Rajapakse, R. N., Zahedi, M., Babar, M. A., & Shen, H. (2022). Challenges and solutions when
adopting DevSecOps: A systematic review. Information and Software Technology, 141, Article
106700. https://doi.org/10.1016/j.infsof.2021.106700
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Gelistirme ortami bu yiizden giivenlik zincirinin diginda degildir. Yerel makine, Git
repository, CI/CD is hatt1, konteyner kayit deposu ve VPS birbirine baghdir. Tablo 9.1,
bir noktadaki gevsekligin nasil bagka bir noktaya tagimabildigini bes 6rnekle gosterir.

Tablo 9.1: Gelistirme Ortaminda Giivenlik Neden Onemlidir?

Bulgu Risk Aksiyon

.env depoya girdi Gizli bilgi sizar Deger iptal edilir, yenisi
tretilir

CI logunda token gortiindii ~ Yetkisiz erigim Log incelenir, token
yenilenir

VPS root erigimi herkeste =~ Hasar alani biiytir Yetki simirlandirilir

YZ’ye gercek log Kigisel veri digar1 ¢ikar Ornek veri ve politika

yapistirildi kullanilir

Imaj icine parola gomiildit  Kayit deposu sizintist Deger calisma aninda
verilir

Tablodaki beg satir aslinda tek bir noktay1 vurgular: giivenlik burada teknik ustaliktan
¢ok, diizenli kontrol ve sorumluluk aligkanligi olarak isler.

Geligtirme ortami da saldir1 yiizeyidir

Geligtirme ortami da saldir1 yiizeyidir; ¢iinkii burada kod, gizli bilgi, test wverisi,
repository erigimi ve dagitim yetkisi bulunabilir. Gelistirici bilgisayari tiretim sunucusu
degildir; fakat tiretime giden anahtarlari tasiyorsa risk zincirinin parcasi haline gelir.
Yonetim Biligim Sistemleri agisindan 6nemli olan, giivenligi yalnizca son kullanici
ekraninda degil, geligtirme stirecinin tamaminda okumaktir.

9.1.1 Yerel makineden uretime sizinti

Yerel makineden tretime sizinti, gelistirme bilgisayarindaki degerin yanhglikla tiretim
ortamina etki etmesidir. Ornegin gelistirici yerel test icin iiretim veritabani sifresini . env
dosyasina koyar. Daha sonra bu dosya commit edilir veya YZ aracina hata ayiklama
igin gonderilir. Teknik hata kii¢iik goriiniir; fakat tiretim verisine erigim riski dogar
(Tablo 9.2).

Tablo 9.2: Yerel makineden turetime sizinti

Bulgu Risk Aksiyon

Yerel .env tiretim gizli Uretim sistemine yetkisiz Geligtirme ve tiretim gizli

degeri igeriyor erigim degerleri ayrilir

Dosya repoya gitti Gizli bilgi ge¢miste kalir Gizli bilgi dondiirilir,
gecmis incelenir

YZ’ye gonderildi Dis paylagim riski Deger iptal edilir, politika
gozden gegirilir

Uretim adresi yerel .env Test komutu iiretim Ortam dosyalar: ayrilir

iginde verisine dokunabilir
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Bulgu Risk Aksiyon
.gitignore sonra eklendi Dosya ge¢migte kalir Gegmis incelenir, deger
dondirilir

Tablodaki beg bulgunun ortak noktasi, hichbirinin tek bagina biiytik goértinmemesidir;
asil risk, kiiciik kolaylik kararlarinin tist iiste binmesinden dogar.

Repo, CI/CD ve VPS zinciri

Repo, CI/CD ve VPS zincirini bir teslimat hatt1 gibi diigiinebiliriz. Kod repoya girer, is
hatt1 caligir, imaj tiretilir, sunucuya dagitilir. Bu zincirin herhangi bir halkasinda yanlig
yetki veya gizli bilgi s1zintis1 varsa risk ilerleyebilir. Repo yalnizca kod deposu degildir;
dagitim siirecinin baglangi¢ noktasidir. Bu ytizden erigim, gizli bilgi ve log kontrolleri
zincir halinde degerlendirilmelidir.

9.1.2 Teknik riskin is riskine doniismesi

Teknik risk is riskine déniigebilir. Ornegin API token sizarsa yalmzca bir karakter dizisi
kaybolmaz; servis maliyeti artabilir, miigteri verisi agiga ¢ikabilir, uygulama durabilir
veya kurum giiven kaybedebilir. Tablo 9.3 bu zinciri beg 6érnekle somutlagtirir.

Tablo 9.3: Teknik riskin is riskine doniigmesi

Teknik bulgu Is etkisi Aksiyon
Acik token Yetkisiz kullanim ve Token iptali ve erigim
maliyet analizi
Eski bagimlhilik Giivenlik agig Giincelleme ve test plan
Backup yok Veri kaybi Yedekleme ve geri doniig
testi
Acik VPS portu Hizmet kesintisi veya veri ~ Firewall ve erigsim denetimi
s1zintis1
YZ’ye gercek log gonderildi  Gizlilik ve uyum riski Veri paylagim politikasi
uygulanir

Yonetim Biligim Sistemleri bakig acis1 bu dontisiimii gérmeyi gerektirir: teknik ayrinti,
karar ve sorumluluk zincirine baglanmalidir.

9.2 Denetim

Denetim (audit), bir sistemi suglamaktan ¢ok, gériinmeyen riskleri diizenli bigimde
bulmak igin yapilir. Geligtirme ortami denetimi ise repository, gizli bilgi, erigim, CI/CD,
Docker, VPS ve YZ veri paylagimi gibi alanlara belirli araliklarla bakma aliskanhigidir.

Kiigtik bir baglangig listesi soyle olabilir:
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## Gelistirme Ortami Audit Kontrolii

] Repoda ‘.env' veya gizli bilgi var mi?

1 “.gitignore’ ve ".dockerignore® giincel mi?

] GitHub Actions gizli bilgileri geredinden genis yetkili mi?
] CI loglarinda gizli deger goriniyor mu?

] Docker image igine gizli bilgi g6milmiis mi?

] VPS lizerinde root erisimi sinirli m1?

1 YZ araglarina gercek veri gdénderiliyor mu?

] Guvenlik dokiimantasyonu giincel mi?

L e T T e T B T

Bu liste, donem projesinde PR 6ncesi, dagitim oncesi veya teslim oncesi birkag dakikada
gozden gegirilebilecek somut bir kontrol aligkanligi sunar.

9.2.1 Denetim nedir?

Audit, belirli bir sistemin kayitlarini, ayarlarimi ve davramglarimi kontrol etmektir.
Kiictik bir proje i¢in su maddeler yeterli bir baglangictar:

« Repoda gizli dosya veya gergek gizli bilgi var mi?
o Kimlerin repository erigimi var?

« CI/CD hangi gizli bilgilere erigebiliyor?

e Son dagitim hangi commit’ten yapilmig?

o Loglarda hassas veri gortiiniiyor mu?

Bu maddelerin her biri dogrudan bakilabilir, somut bir kontrol noktasidir.

9.2.2 Gelistirme ortami denetimi nedir?

Geligtirme ortami denetimi, yerel makineden tiretime giden hazirlik hattini kontrol et-
mektir. Su sorularla baglanabilir:

o .env.example gercek gizli bilgi icermeden gerekli degiskenleri gosteriyor mu?

o Docker imaj olugturma baglami (build context) iginde gereksiz veya gizli dosya
var mi?

o VPS iizerinde yalnizca gereken portlar agik mi?

o SSH anahtarlan kigisel ve izlenebilir mi?

e YZ’ye gonderilen o6rnekler maskelenmis mi?

Bu kontroller kii¢iik goriiniir; fakat sizintilarin ¢ogu kiigiik ihmalden baglar.

9.2.3 Varlik, erisim, gizli bilgi, log ve degisiklik gecmisi

Denetim sirasinda varlik, erigsim, gizli bilgi, log ve degisiklik ge¢misi birlikte diigtiniilme-
lidir. Ornegin bir dagitim token’1 vardir, bu token’a CI erisir, basarisiz dagitim logunda
token’in bir kismi goriiniir ve bu durum commit ge¢misindeki bir ig akigi degisikliginden
sonra baglamistir (Tablo 9.4).
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Tablo 9.4: Varlik, erigim, gizli bilgi, log ve degisiklik ge¢misi

Alan Soru Aksiyon
Varlik Hangi sistem veya deger korunuyor? Envantere ekle
Erigim Kim kullanabiliyor? Yetkiyi smirla

Gizli bilgi

Gegmis

Nerede saklaniyor?
Log Ne gortuniir oldu?
Ne zaman degisti?

Repo disina tasi
Maskeleme ve log kontrolii yap
Commit ve PR’1 incele

Bu beg satir1 yan yana okudugunuzda dikkat ¢eken sey sudur: sorun tek bir anda ortaya
¢ikmaz, varliktan ge¢mise uzanan zincirin herhangi bir halkasinda birikir.

9.2.4 Bulguyu risk ve eylem plani olarak yazmak

Audit bulgusu yalmzca “sorun var” diye yazilirsa aksiyona déniigmez. Daha iyi yapi
bulgu, risk ve aksiyon geklindedir (Tablo 9.5).

Tablo 9.5: Risk ve Eylem Planm

Durum

Risk

Eylem

.env dosyasi repoda
Root SSH agik

CI logunda token var
YZ’ye gercek token gitti

Imaj icinde parola var

Gizli bilgi sizintist
Sunucuda genig hasar riski
Yetkisiz erigim

Dig ortamda yetki sizintisi

Kayit deposu erigimi
sizintiya doniiglir

Gizli bilgi iptal edilir, .env
repodan ¢ikarilir

Dagitim kullanicisi
olusturulur

Token yenilenir, log adim1
diizeltilir

Token iptal edilir, politika
yazilir

Imaj yeniden iiretilir

Bu format, teknik gézlemi yonetilebilir ige ¢evirir.

9.3 Repository ve Gizli Bilgi Sizintis1 Vakasi

Bir ekip projeyi kolay kurulsun diye .env dosyasini repoya ekler. Dosyada veritabani
baglantisi, e-posta servisi token1 ve JW'T gizli anahtar1 vardir. Repo baglangicta private
oldugu i¢in ekip bunu biiyiik sorun olarak gormez. Ancak daha sonra repo public yapilir
veya erigim verilen kigi sayis1 artar.

Varsayim burada bozulur: “Private repo giivenlidir” varsayimi yeterli degildir. Repos-
itory erigimi zamanla degigebilir. Ayrica gizli bilgi bir kez commit ge¢misine girdiyse
dosyay1 son commit’ten silmek her zaman yeterli olmaz (Tablo 9.6).2

2 Rahman, M. R., Imtiaz, N., Storey, M.-A., & Williams, L. (2022). Why secret detection tools
are not enough: It’s not just about false positives—An industrial case study. Empirical Software
Engineering, 27(3). https://doi.org/10.1007/s10664-021-10109-y
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Tablo 9.6: Repository ve Gizli Bilgi Sizintis1 Vakasi

Bulgu Risk Aksiyon

.env repoda Gizli degerler erigilebilir Gizli degerler dondiirtiliir

Gizli bilgi commit Eski commit’ten okunabilir Gegmis ve erigim analizi

gecmiginde yapilir

.env.example yok Ekip gercek deger Giuvenli sablon olugturulur
paylagmaya yonelir

Repo sonradan public Eski gizli bilgi agiga ¢ikar ~ Ttm gizli degerler

yapildi dondiiriilir

Erigim listesi sismis Izlenemeyen kopyalama Yetkiler gozden gecirilir
riski

Bu vaka bize sunu gosterir: gizli bilgi yonetimi, proje baginda kurulmasi gereken bir
aligkanliktir.

9.3.1 .env dosyasinin GitHub’a gonderilmesi

.env dosyasi gercek degerleri tagiyorsa GitHub’a gonderilmemelidir. Repoda tutulmasi
gereken dosya ¢ogu zaman .env.example olmalhdir.

# .env.example
DATABASE_URL=postgresql://user:password@localhost:5432/appdb
JWT_SECRET=change-me

Bu 6rnek yalnizca beklenen formati gosterir; icinde gercek bir gizli bilgi yoktur. Béylece
ekip kurulumu anlar, gizli degerler ise paylagilmamig olur.

9.3.2 API key, token ve veritabani gifresi

API key, token ve veritabani sifresi erigsim yetkisi verir. Bir token sizarsa saldirgan
servis maliyeti olusturabilir, veri ¢ekebilir veya dagitim siirecini etkileyebilir; Tablo 9.7
bu bes degeri risk ve aksiyonlariyla siralar.

Tablo 9.7: API key, token ve veritaban sifresi

Deger Risk Aksiyon

API key Servis kotiiye kullanimi Key iptal edilir, yenisi
uretilir

Veritabani sifresi Veri erigimi Sifre dondiiriiliir, erigim
logu incelenir

Dagitim token’t Yayin hatti riski Token yetkisi azaltilir

JWT gizli anahtar: Oturum sahteciligi Gizli anahtar yenilenir,

oturumlar digtrilir
E-posta servisi token’ Izinsiz gonderim ve maliyet Token iptal edilir
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Bu beg degerin ortak 6zelligi, hichirinin “sadece bir metin pargasi” olmamasidir; her
biri dogrudan bir sisteme erigim anlamina gelir.

9.3.3 .gitignore neden tek basina yeterli olmayabilir?

.gitignore, heniiz Git tarafindan takip edilmeyen dosyalarin eklenmesini engeller. An-
cak dosya daha 6nce commit edildiyse .gitignore tek bagina onu ge¢misten cikarmaz.
Bir geligtirici .env dosyasini commit edip sonra .gitignore eklerse, gizli bilgi hala
gecmigte duruyor olabilir. Bu yiizden .gitignore koruyucu aligkanliktir; sizint1 sonrasi
temizlik araci degildir.

9.3.4 Gizli bilgi commit ge¢misine girdiyse ne yapilir?

Gizli bilgi commit ge¢migine girdiyse ilk yapilacak is degeri iptal etmek veya dondiirmek-
tir. Gegmisi temizlemek gerekebilir; fakat deger zaten gorilmiig kabul edilmelidir. Bu
yiizden “dosyay1 sildim, sorun ¢oziildit” diigtincesi eksiktir (Tablo 9.8).

Tablo 9.8: Gizli bilgi commit ge¢migine girdiyse ne yapilir?

Adim Neden
Gizli bilgiyi iptal et Eski deger artik giivenilir degildir
Yeni gizli bilgi iiret Sistem caligmaya devam etsin

Erigsim loglarini kontrol et  Kotiiye kullanim var mi goriilsiin
Repo gec¢migini degerlendir = Gerekiyorsa ge¢mis temizligi yapilsin
Ekip notu yaz Aym hata tekrar etmesin

Bu beg adim tek bir mantigr izler: o6nce goriiniir hale gelen degeri gegersiz kilmak,
sonra nedenini anlamak. Siradaki vaka bu mantigin CI/CD tarafinda da neden gegerli
oldugunu gosterir.

9.4 CI/CD Loglarinda Gizli Bilgi Vakasi

Bir ig hatt1 basarisiz olur. Geligtirici hata ayiklamak i¢in environment variable deger-
lerini loga yazdirir. Amag sorunu anlamaktir. Ancak log iginde registry token’: veya
veritabani baglantis1 goriiniir hale gelir. Is hatt1 loglari ekip iiyeleri, entegrasyonlar
veya platform tarafindan goriilebilir.

Is hatt1 logu o giin icin sorunsuz kapanmis gibi goriiniir; kimse geri déniip bakmaz.
Oysa log dosyasi orada durmaya devam eder ve ekip iiyeleri, entegrasyonlar veya plat-
form tarafindan haftalar sonra da aglabilir. Tablo 9.9 bu kaliciligin nasil sizintiya
dontigtiigiinii beg 6rnekle gosterir.

Tablo 9.9: CI/CD Loglarinda Gizli Bilgi Vakast

Bulgu Risk Aksiyon

Gizli bilgi logda goriindi Yetkisiz erigim Gizli bilgi dondiiriilir
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Bulgu Risk Aksiyon

Debug komutu gizli bilgi Tekrar sizint1 Komut kaldirilir

yazdiriyor

Log erigimi genis Gizlilik riski Erigimler simirlandirilir
Maskeleme, deger parcalara Token logda kismen Deger iptal edilir; loglama
boliintince caligmadi goriintir kaldi ayar1 gozden gegirilir

Cikt1 paketine .env Is hatt1 cikt1 paketi Cikt1 paketi icerigi denetlenir
kopyalandi sizdirir

Tablodaki dordiincii satir 6zellikle 6greticidir: ekip maskeleme kullandig: icin kendini
glivende sanmis, fakat deger parcalandiginda bu giiven yanilgiya dontismustiir.

Token’in log’a yazilmasi

Tokenin loga yazilmasi, gizli bilginin gizli saklandig1 alandan ¢ikmasi demektir. Ornegin
echo $REGISTRY_TOKEN komutu ig hatti logunda degeri gosterebilir. Bazi platformlar
maskeleme yapsa bile buna giivenerek gizli bilgi yazdirmak dogru degildir. Token
goriiniir olduysa iptal edilmeli ve yenilenmelidir.

Gizli bilgi maskeleme (secret masking) sinirlari

Gizli bilgi maskeleme (secret masking), platformun bilinen gizli degerini logda gizlemeye
calismasidir. Ancak maskeleme her durumda kusursuz sayilamaz: deger parcgalanirsa,
encode edilirse veya bagka bicimde yazilirsa yine gortniir olabilir. Bu yiizden dogru
glivenlik davranigi, platformun maskelemesine givenmek degil, gizli bilgiyi loga hig
yazdirmamaktir.

Token yetkisini ve siiresini sinirlamak

Token yetkisi ve siiresi sinirliysa sizint1 etkisi de sinirlanabilir. Sadece registry’ye image
push etmesi gereken token’a tiim repository yonetim yetkisi verilmemelidir. Siiresiz
token yerine gerektiginde yenilenebilen ve kapsami dar token tercih edilmelidir. Bu, en
az yetki ilkesinin CI/CD tarafindaki kargiligidir.

9.5 SSH Private Key ve VPS Erisimi Vakasi

VPS’e baglanmak i¢in SSH anahtar1 kullanilir. Ekipte biri baglant1 kolay olsun diye
private key dosyasini mesajla paylagir. Baglangicta bu pratik gortintir; herkes sunucuya
hizlica girebilir. Ancak private key, sunucu kapisinin anahtaridir. Paylasildigi anda
erigim kontrolii zayiflar.

Bu vakada asil sorun teknik dosyanin paylagilmasi degil, yetki izlenebilirliginin kay-
bolmasidir. Kim baglandi, hangi islem yapildi, anahtar kime verildi, biri ekipten
ayrildiginda erigim nasil iptal edilecek? Bu sorular yanitsiz kalir (Tablo 9.10).
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Tablo 9.10: SSH Private Key ve VPS Erigimi Vakasi

Bulgu Risk Aksiyon
Private key paylasildi Yetkisiz erigim Key iptal edilir, kisisel key
kullanilir
Passphrase yok Key ele gecerse dogrudan Passphrase ve erigim
kullanilir politikasi1 eklenir
Erigim sahipleri belirsiz Denetim yapilamaz Kullanic1 ve key envanteri
tutulur
Key repoya commit edildi ~ Depo erigimi sunucu Key iptal edilir,
erigsimine dontsiir .gitignore giincellenir
Ayrilan kiginin key’i Yetki geri alinamaz Sunucudan public key
duruyor silinir

Tablonun son iki satir1 birbirini tamamlar: anahtar repoya girdiyse sorun kod tarafin-
dadir, kullanici ayrilmasina ragmen anahtar duruyorsa sorun stire¢ tarafindadir.

Public key ve private key farki

Public key paylagilabilir; private key paylagilmamalidir. Public key kilide takilan kimlik
gibi, private key ise kapiy1 acan anahtar gibidir. VPS’e erigim i¢in sunucuya public key
eklenir, kullanici kendi private key’iyle baglanir. Private key paylagilirsa kisisel erigim
ile ortak erigim birbirine karigir.

9.5.1 ~/.ssh klasorii ve dosya izinleri

~/.ssh klasorii kullanicitnin SSH anahtarlarini ve baglanti ayarlarini tutar. Bu
klasér proje repository’sinin parcasi degildir ve versiyonlanmamalidir.  Ornegin
~/.ssh/id_ed25519 private key olabilir; bu dosya gizli kalmalidir. Repoda en fazla
“VPS’e kigisel SSH key ile baglanilir; private key paylagilmaz” gibi bir dokiimantasyon
notu bulunmalidir.

Passphrase kullanimi

Passphrase, private key dosyasi ele gegse bile kullanimini zorlagtiran ek korumadir. Tek
bagina biitiin riski ¢ozmez; fakat anahtarin dogrudan kullanilmasini engelleyebilir. Ekip
calismasinda passphrase kullanimi, cihaz kaybi veya dosya kopyalanmasi gibi durumlara
kars1 ek giivenlik katmani saglar.

Kaybolan veya sizan key’i iptal etmek

Kaybolan veya sizan key giivenilir kabul edilmemelidir. Sunucudaki authorized_keys
icinden ilgili public key kaldirilmali, gerekiyorsa yeni key olusturulmali ve erigim loglar1
incelenmelidir. “Bir daha kullanmayiz” demek yeterli degildir; sunucu tarafinda erigim
gercekten iptal edilmelidir.



210 Bolim 9. Giivenlik, Gizlilik ve Geligtirme Ortami Denetimi

9.6 Gereginden fazla yetkili dagitim kullanicisi
vakasi

Deployment i¢in sunucuya baglanan kullanicinin gereginden fazla yetkili olmasi sik
goriilen bir risktir. Her igi kok kullanic1 (root) ile yapmak hizli goriintir. Fakat yanhs
komut, hatali script veya ele gecirilmis key daha genig hasar tiretebilir.

Sekil 9.1 siirh yetkili bir dagitim erigimini gosterir.

Depl t kullanicisi
Ihtiyac belirle e Oym:l:“uur anmcist —»{ Yetkiyi sinirla H Port ve dizinleri belirle }—» Log ve erisimleri izle

Sekil 9.1: Smirh yetkili kullaniciyla giivenli dagitim erigimi

Bu yaklasim hizdan biraz feragat ettirebilir; fakat hata alanini daraltir. Yonetim Bilisim
Sistemleri agisindan bu, ig siirekliligi ve sorumluluk ayrimidir.

En az yetki ilkesi (least privilege)

En az yetki ilkesi (least privilege), bir kullaniciya veya token’a yalnizca gérevini yapmasi
icin gereken yetkinin verilmesidir. Dagitim kullanicisinin biitiin sunucuyu yonetmesi
gerekmiyorsa bu yetki verilmemelidir. Aksi halde dagitim siirecindeki kiigiik hata tiim
sistemi etkileyebilir.

9.6.1 Root kullaniciyla dagitim riski

Root kullaniciyla dagitim yapmak, her komuta en genis yetkiyi vermektir. Bir script
yanlis dizini silerse veya kotii niyetli biri erisim kazanirsa hasar alani biiytir. Tablo 9.11
bu biiytimenin beg farkli gériiniimiint listeler.

Tablo 9.11: Root kullaniciyla dagitim riski

Bulgu Risk Aksiyon

Dagitim root ile yapiliyor Tim sistem etkilenebilir Siirh kullanicr olugtur

SSH root agik Brute force ve yetki riski Root SSH kapatilir veya

simirlandirilir

Komutlar denetlenmiyor Hata izlenemez Dagitim logu tutulur

Tek paylagilan root Sorumluluk izlenemez Kisgisel anahtar ve kullanici

parolasi kullanilir

Sudo siirsiz Tek komut tiim sistemi Komut yetkisi daraltilir
etkileyebilir

Tablodaki son satir ozellikle can alicidir: sudo yetkisi sinirsiz birakildiginda, dagitim
kullanicist ayr1 olsa bile pratikte root ile aym hasar alanina sahip olunur.

Dagitim kullanicis1 olugturmak

Dagitim kullanicisi olugturmak igin akig su sekilde diisiiniilebilir: ayr1 kullanici olustu-
rulur, yalnizca gerekli dizinlere erigim verilir, Docker veya servis yonetimi i¢in gereken
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minimum yetki tanmimlanir, SSH key kisisel veya CI ¢zelinde eklenir, erigim ve loglar
belgelenir. Bu adimlar geri donebilme ve denetim acisindan 6énemlidir.

Sadece gereken portlar1 ve dizinleri agmak

Sunucuda yalnizca gereken portlar ve dizinler acilmalidir. Ornegin web uygulamasi icin
80 ve 443, SSH icin sinirli 22 erigimi gerekebilir. Veritabani portunu internete agmak
cogu projede gereksiz risktir. Bu karar SECURITY.md veya dagitim belgesinde yazilabilir;
fakat gergek gizli bilgi veya private key bu dokiimanda yer almaz.

9.7 Docker Image Icinde Gizli Bilgi Bulunmasi

Bir ekip Dockerfile i¢ine ENV DATABASE_URL=... yazar. Amag uygulamanin kolay calig-
masidir. “Zaten imaji biz kullaniyoruz, kimse gormeyecek” diyerek imaji olugturup
kayit deposuna (registry) push ederler. Daha sonra fark edilir ki tiretim veritabani
bilgisi imajin i¢ine girmigtir.

Bu karar aninda gozden kacan sey, imaj kayit deposuna gittiginde erigim alaninin artik
ekibin kendi sinirlarinda kalmamasidir. Ayrica Docker layer ge¢cmisi bazi bilgilerin son-
radan silinse bile iz birakmasina neden olabilir. Tablo 9.12 bu izin nerede kaldigini beg
bulguyla gosterir.

Tablo 9.12: Docker imaji icinde gizli bilgi

Durum Risk Eylem

Gizli bilgi Dockerfile icinde Imajdan okunabilir Gizli bilgi iptal edilir,
Dockerfile diizeltilir

Gizli bilgi layer ge¢gmisinde Eski katmanda kalabilir Imaj yeniden iiretilir, kayit
deposu temizlenir

Kayit deposu erisimi genis  Daha ¢ok kisi gizli bilgiye = Erigim sinirlandirilir

ulagabilir
.dockerignore eksik .env imaja kopyalanabilir =~ Dosya diglama listesi
glincellenir
Herkese acik kayit deposu  Imaj icerigi herkese acik Erisim ve etiket politikasi
olabilir yazilir

[k iki satir aym1 kaynaktan besleniyor: gizli bilgi imaja bir kez girdiginde, onu Dock-
erfile’dan silmek de katmandan silmek de garanti degildir. Siradaki ayrim tam olarak
bunu 6nlemeyi hedefler.

Derleme anindaki (build-time) ve calisgma zamanindaki (runtime) gizli deger
farka

Derleme anindaki (build-time) gizli deger, imaj tretilirken gereken gizli degerdir.
Caligma zamanindaki (runtime) gizli deger ise konteyner caligirken gereken degerdir.
Cogu uygulama gizli degeri runtime sirasinda almalidir. Veritabani parolasini der-
leme asamasinda imaja koymak, onu imajin parcasi haline getirebilir. Bu ayrim
yapilmadiginda dagitim kolayligi giivenlik riskine dontisiir.
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Docker layer gecmisi

Docker image katmanlardan olugur. Bir katmanda gizli deger kopyalanip sonraki kat-
manda silinirse, gizli degerin izi onceki katmanda kalabilir. Bu yilizden “sonradan
sildim” her zaman yeterli degildir. Dogru davranis, gizli degeri bastan imaja sokma-
maktir.

Kayit deposu riski

Kay1t deposu (registry), imajlarin paylagildig yerdir. Erigimi genigse veya imaj herkese
aciksa, imaj icindeki yanlig bilgi daha genis alana yayilir. Bu ytizden kayit deposu er-
isimi, imaj etiketleri ve silme politikasi denetim kapsaminda degerlendirilmelidir. Gizli
bilgi sizintis1 denetiminde Dockerfile’in yaninda kayit deposundaki imajlar da kontrol
edilmelidir.

Coolify tarafinda gizli bilgi yonetimi

Coolify tarafinda gizli degerler uygulamanin environment alaninda yonetilerek repo-
dan ve imajdan ayrilabilir. Ancak yanlishikla loga yazdirilan veya gereksiz yetkili kul-
lanicilarin gorebildigi gizli bilgi yine risk iiretir. Platform gizli bilgi alan1 kullanmak
dogru baglangictir; erisim ve log disipliniyle tamamlanmalidir.

9.8 Eski ve Acik Iceren Bagimlilhik Vakasi

Bir proje aylar once kurulmusg paketlerle ¢alismaya devam eder. Uygulama sorunsuz
acildigr i¢in ekip bagimliliklara bakmaz. Ancak kullanilan paketlerden biri bilinen bir
guvenlik acigr iceriyor olabilir. “Calisiyor” olmak, “giivenli” olmak anlamina gelmez.

Bagimlilik giivenligi, projenin kullandigi dig paketlerin izlenmesi ve gerektiginde giincel-
lenmesidir. Bu konu yalnizca teknik hijyen degildir; zayif paketler veri giivenligi, servis
stirekliligi ve kurum itibar1 acisindan risk dogurabilir. Tablo 9.13 bu riski bes bulguyla
listeler.

Tablo 9.13: Eski ve Acik Iceren Bagimlihk Vakas

Bulgu Risk Aksiyon
Eski paket Bilinen agik olabilir Giivenlik uyarilari incelenir
Kilit dosyas: giincel degil Farkl ortamda farkli paket Kilit dosyasi kayda alinir
kurulabilir
Giincelleme test edilmedi Uygulama kirilabilir Giincelleme PR ve testle
yapilir
Tarama yok Acik fark edilmez Diizenli giivenlik taramasi
eklenir
Transitif bagimlilik eski Dolayli paket acik Kilit dosyasi ve tarama
tagiyabilir birlikte okunur

Son satir uyaricidir: biiyiik bir stiriim giincellemesinden ¢ekinip onu tamamen ertelemek,
beraberindeki kii¢lik giivenlik yamasini da ertelemek anlamina gelebilir.
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Bagimlilik giivenligi

Bagimhlik giivenligi, projenin kendi yazmadigr ama kullandigr paketlerin giivenligini
izlemektir. Bir paket projeye hiz kazandirabilir; fakat bakim goérmiiyorsa veya agik
iceriyorsa risk tagir. Yonetim Biligim Sistemleri acisindan bu, dig tedarik bagimliligina
benzer: kullandiginiz bilegenin giivenilirligi sizin sisteminizi de etkiler.

9.8.1 Acik iceren paketler

Acik iceren paket, bilinen givenlik zafiyeti barindiran bagimhliktir. Bir proje ekibi
“paket calisiyor” diyerek uyarilar: gérmezden gelebilir. Ancak bu agik kotiiye kullanilirsa
uygulama veya veri riske girebilir (Tablo 9.14).

Tablo 9.14: Acik iceren paketler

Bulgu Risk Aksiyon

Giivenlik uyarisi var Somiiriilebilir agik Paket glincellemesi
planlanir

Paket terk edilmis Uzun vadeli bakim riski Alternatif degerlendirilir

Giincelleme kiriyor Is siirekliligi riski Testlerle kontrollii gegis
yapilir

Uyar1 kapatilmig Risk goriinmez olur Uyar gerekgesi kayda
aliir

Biiytik stiriim giincellemesi  Beraberindeki giivenlik Biytk striim beklesin;

riskli goriiliip tiimiiyle yamasi da hi¢ uygulanmadi giivenlik yamasi ayr1 ve

ertelendi oncelikli uygulanir

Tablonun son satir1 ilk dérdiinden farklidir: burada sorun bir agigin fark edilmemesi
degil, fark edilip bilerek ertelenmesidir.

Kilit dosyas1 ve giivenlik giincellemeleri

Kilit dosyasi, hangi paket stiriimlerinin kuruldugunu sabitler. Bu dosya olmadan farkl
makinelerde farkli alt siiriimler kurulabilir. Giivenlik giincellemeleri yapilirken kilit
dosyasinin degisimi PR icinde goriilmelidir. Boylece ekip yalnizca “paket giincellendi”
demekle kalmaz; hangi stiriimlerin degistigini de izler.

Gincelleme ve kirilma riski

Giivenlik giincellemesi yapmak onemlidir; fakat giincelleme uygulamay1 kirabilir. Bu
yuzden giincelleme, PR, test ve siirtim geri alma adimlariyla kontrollii bigimde ilerleme-
lidir. Eski pakette kalmak riskli olabilir; kontrolsiiz giincelleme de risklidir. Dogru
davranig, riski goriiniir kilip kiiciik ve test edilebilir degisikliklerle ilerlemektir.

9.9 YZ Aracina Gizli Veri Gonderme Vakasi

YZ araci hata ayiklamada cok yardimci olabilir. Okuyucu bir hata mesajini, kod
parcasini veya API yanitini paylagarak agiklama isteyebilir. Ancak bu kolaylik, gizli
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veri paylasimu riskini de beraberinde getirir. Ozellikle gizli bilgi, miisteri verisi, kurum
ici kod ve gercek loglar dikkatle ele alinmalidir.

Kiictik bir vaka diigiinelim. Okuyucu, iiretim hatasini ¢ozmek igin log ¢iktisin1 YZ'ye
gonderir. Log iginde gergek miisteri e-postalar1 ve erigsim token’t vardir. Amag yardim
almaktir; fakat veri kontrolstiz sekilde dig ortama taginmistir. Tablo 9.15 bu taginmanin
beg farkli bi¢gimini siralar.

Tablo 9.15: YZ Aracimma Gizli Veri Gonderme

Bulgu Risk Aksiyon
Gergek miisteri verisi Gizlilik ihlali Veri maskeleme politikasi
paylasildi uygulanir
Token istem metnine Istem ficiincii bir tarafa Token iptal edilir, yeni
yapistirildi (YZ saglayicisina) gidebilir  deger giivenli alana tagimr
Kurumsal kod paylasildi Fikri miilkiyet riski Kullanim politikasi
netlestirilir

Uretim logu oldugu gibi Kigisel veri digar1 ¢ikar Log maskelenir veya ¢rnek
yapistirildi iretilir
Private key sohbete yazildi  Sunucu erigimi paylagilmig  Key iptal edilir

olur

Ikinci satir 6zellikle akilda kalicidir: istem metnine yapistirilan bir token, artik yalnizca
ekip icinde degil, YZ saglayicisinin da erigebilecegi bir ortamdadir.

YZ’ye hangi veri verilmez?

YZ’ye gercek gizli bilgi, token, private key, miigteri verisi, kigisel veri, kurum ici gizli
kod ve sozlesmeye bagh bilgiler verilmemelidir. Yardim almak i¢in baglam gerekiy-
orsa degerler maskelenmeli veya temsili 6rnek iiretilmelidir. Yonetim Biligim Sistemleri
agisindan bu, veri yonetisimi ve bilgi giivenligi davranigidir.

Gizli bilgi, token ve key paylagimi

Gizli bilgi, token ve key paylagimi erigim riskidir. Bir API token’t YZ istemine yazilirsa
artik o degerin gizli kaldigindan emin olamayiz. Bu durumda yapilacak sey degeri iptal
etmek ve yenilemektir. “Sadece bir kere gonderdim” giivenlik agisindan yeterli savunma
degildir.

Miisteri verisi ve kurumsal kod paylasimi

Miigteri verisi ve kurumsal kod, teknik yardim almak ugruna kontrolsiiz paylasilma-
malidir. Gergek ad, e-posta, siparis, fatura veya kurum i¢i algoritma bilgisi dig araglara
gonderilmeden 6nce politika kontroli gerekir. Bu risk yalnizca teknik degil, hukuki ve
kurumsal giiven meselesidir.

Maskelenmis ornek iiretmek

Maskelenmig 6rnek tiretmek, gercek verinin yapisin1 koruyup degerlerini degistirmektir.
Ornegin customer@example.com, sk_test_xxx, user-123 gibi temsili degerler kullanila-
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bilir. Amac¢ YZ’ye hatanin bicimini géstermek, gercek kisiyi veya gercek erigim degerini
paylagmamaktir.

YZ kullanim politikasi

YZ kullanim politikasi, hangi verinin paylasilabilecegini, hangisinin maskelenmesi gerek-
tigini ve hangisinin kesinlikle gonderilmeyecegini agiklar. Ders projesinde bile kiigiik bir
politika faydalidir: gizli bilgi paylagma, miisteri verisini maskele, kurumsal kod i¢in izin
al, YZ ciktisim1 denetle. Bu politika giivenligi giinliik ¢calisma davranigina baglar.

9.10 Yanhs Yapilandirilmis VPS Vakasi

Bir VPS kiralanir, Docker kurulur ve uygulama yayma almir. Ilk giinlerde her sey
yolunda goriiniir: tarayicida sayfa acilir, ekip rahatlar. Haftalar gegtikce bu rahatlik
hi¢ sorgulanmaz hale gelir; oysa firewall ayarlar1 hala yapilmamistir, root SSH erigimi
hala aciktir, veritabam portu dig diinyaya hala aciktir ve sistem paketleri hi¢ giincellen-
memistir. Uygulama ¢alisiyor olabilir; fakat sunucu yonetimi zayiftir.

“Uygulama aciliyorsa sunucu tamamdir” diiglincesi burada yaniltici ¢ikar. Sunucu
glivenligi, uygulamanin erigilebilirligi kadar énemlidir. Tablo 9.16 bu beg eksigi listeler.

Tablo 9.16: Yanlg Yapilandirilmig VPS Vakasi

Bulgu Risk Aksiyon

Gereksiz port agik Yetkisiz erigim Firewall ile sinirlandir

Root SSH agik Genisg yetki riski Siirh kullanic1 ve key kullan

Giincelleme yok Bilinen aciklar kalir Giincelleme plani yap

Backup yok Veri kayb1 Yedekleme ve geri doniig
testi kur

Veritabani portu internete ~ Dogrudan veri erigimi Baglant1 noktas1 yalnizca ig

acik aga acik birakilir, internete
kapatilir

Ik dort satir klasik bir ihmal listesi gibi goriinse de son satir farkhidir: burada erigim
yetkisi degil, hangi agdan erisilebilecegi unutulmustur.

Acik portlar ve zayif parola

Acik portlar, dig diinyaya acilan kapilardir. Gerekmedigi halde veritabani portunun
internete acik olmasi ciddi risktir. Zayif parola da bu riski biiyiitiir. Dogru yaklagim,
yalnizca gerekli portlar: agmak, miimkiinse SSH key kullanmak ve parola tabanli erigimi
sinirlamaktir.

Root SSH erigimi

Root SSH erigimi acgiksa, ele gecirilen erigim tiim sunucuyu etkileyebilir. Deneyimsiz
bir kullanici i¢in kolay goriinebilir; fakat risk biiytuktir. Daha saglikli yaklagim, sinirh
yetkili kullaniciyla baglanmak ve gerektiginde kontrollii sudo kullanmaktir. Bdylece
hata ve kotiiye kullanim alani daralir.
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9.10.1 Giincellenmeyen sistem paketleri

Giincellenmeyen sistem paketleri bilinen giivenlik aciklarini tasiyabilir.  Sunucuda
diizenli giincelleme kontrolii yapilmalidir.

$ apt list —-upgradable
openssl/stable
docker-ce/stable ...

Bu c¢ikti, gilincellenebilecek paketleri gosterir. Her giincelleme hemen tiretime uygulan-
mak zorunda degildir; fakat giincelleme ihtiyaci bilinmeli ve planlanmalidir.

9.10.2 Log takibi ve backup eksikligi

Log takibi olmadan sorunlar ge¢ fark edilir; backup olmadan veri kayb1 geri alinamaz
hale gelir. Ornegin:
$ docker logs app

Error: database connection timeout

Bu cikt1 tekrar ediyorsa yalnizca anlik hata degil, stireklilik sorunu vardir. Backup ise
“hata olursa ne yapariz?” sorusunun veri tarafindaki cevabidir. Backup alinmiyorsa
siirtim geri alma plani eksik kalir.

9.11 Uretim veritabanina yerel bilgisayardan
baglanma

Bir geligtirici yerelde hata ayiklamak igin iiretim veritabanina baglanir. “Sadece okuy-
acagim” diye dusiintiir. Ancak yanlig script caligir, test verisi iiretim tablosuna yazilir
veya gercek veri silinir. Bu vaka, ortam ayriminin neden énemli oldugunu gosterir.

Uretim veritabam gercek sistemin kalbidir. Yerel gelistirme ortamimdan dogrudan iire-
time baglanmak, ozellikle yazma yetkisi varsa, biiytik risktir. Okuma yetkisi bile kigisel
veri ve gizlilik acisindan dikkat gerektirir. Tablo 9.17 bu riski beg bulguyla listeler.

Tablo 9.17: Uretim veritabanina Yerel Bilgisayardan Baglanma,

Bulgu Risk Aksiyon

Yerel .env tiretim Yanlig iglem gercek veriyi Geligtirme veritabani ayri

veritabanini gosteriyor etkiler tutulur

Genis yetkili kullanici Silme veya degistirme riski ~ Yetki sinirlandirilir

Test verisi iiretime yazildi ~ Rapor ve stok bozulur Temizlik ve olay kaydi
yapilir

Yedek alinmadan deneme Geri doniig belirsizlegir Once yedek, sonra sorgu

yapildi

Salt okunur sanilan hesap  Kullanici verisi istemeden  Gergek salt okunur
yazma izni de tagiyordu degisebilir (read-only) hesap ayrilir
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Son satir ozellikle 6greticidir: bir hesabin salt okunur sanilmasi, gercekten 6yle oldugu
anlamina gelmez; yetki her zaman dogrulanmali, varsayillmamalidir.

Gelistirme ve iiretim ayrimi

Gelistirme ortami deneme yapmak icindir; tiretim ortami gergek kullanici ve gergek veri
igindir. Bu iki ortam ayn baglant1 bilgilerini kullaniyorsa hata alani biiytir. Ayrim
yalnizca isimlendirme degil, veri, yetki, erigim ve sorumluluk ayrimidir.

9.11.1 Yanhs .env kullanimi

Yanlig .env kullanimi, uygulamanin beklenmeyen ortama baglanmasina neden olabilir.
Yerelde DATABASE_URL iiretim adresini gosteriyorsa test komutu tiretim verisini etkileye-
bilir. Bu ytizden .env.example acik olmali, gercek .env dosyalar1 ortam adlariyla dikka-
tle ayrilmali ve iiretim degerleri yerel makinede gereksiz tutulmamalidir.

Uretim verisini bozma riski

Uretim verisini bozmak yalmzca teknik hata degildir; raporlari, kullanic giivenini ve is
kararlarin etkiler. Yanliglikla silinen stok hareketi, hatali yonetim raporuna doéniigebilir.
Bu ylizden tiretim verisine erigim simirl, kayith ve gerekgeli olmahdir. Testler igin
anonim veya sahte veri kullanilmalidir.

Yetki sinirlandirma

Yetki sinirlandirma, iiretim veritabanina erigsen kullanicinin yalnmizca gereken iglemleri
yapabilmesidir. Raporlama i¢in okuma yetkisi gerekiyorsa yazma yetkisi verilmemelidir.
Goc¢ i¢in ayri, uygulama igin ayri, analiz i¢in ayr1 kullanicilar diigiintilebilir. Bu ayrim
hata etkisini daraltir.

9.12 Gelistirme Ortami Giivenlik Kontrol Listesi

Simdi onceki vakalar1 uygulanabilir bir denetim listesine dontistiirelim. Bu liste, her
projede ayni agirlikta kullanilmak zorunda degildir. Kiiciik bir 6dev i¢in baz maddeler
fazla olabilir; ekipli ve yayia ¢ikan bir proje i¢in ise bu maddeler temel kontrol saglar.

Giivenlik burada da aymi mantikla igler: diizenli tekrarlanan kii¢iik kontroller, teslim
gecesi yaganacak panigi onler. Tablo 9.18 bu kontrolleri alan, soru ve kanit ticlisiiyle
listeler.

Tablo 9.18: Geligtirme ortami giivenlik kontrol listesi

Alan Kontrol sorusu Kanit

Repo Gizli bilgi veya .env git status, dosya listesi
commit edilmig mi?

Gizli bilgi .env.example gercek deger  Ornek dosya
icermiyor mu?

SSH Private key paylagilmadan  Kullanici/key envanteri

m1 kullaniliyor?
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Alan Kontrol sorusu Kanit
CI/CD Gizli bilgiler loga yaziliyor  Is hatti loglar
mu?
Docker Image igine gizli bilgi Dockerfile ve olusturma
girmig mi? baglami
VPS Gereksiz port acik mi? Firewall kurallari
YZ Veriler maskeleniyor mu? YZ kullanim politikasi
Dokiimantasyon Giivenlik notlar1 giincel SECURITY.md veya
mi? README
Bagimlilik Bilinen agik var mi? Kilit dosyasi ve tarama
giktist
Yedek Geri doniig denendi mi? Yedek ve stirtim geri alma
notu
Erigim Uretim yetkisi gerekceli Kullanic1 ve anahtar
mi? envanteri

Bu tablo onceki dokuz vakanin bir oOzetidir; her satir, boliim boyunca ayrintisiyla
goriilmig bir bulgunun kisa halidir.

9.12.1 Repo ve .gitignore kontrolii

Repo i¢inde gercek . env, private key, tiretim veri dokiimii, miigteri verisi ve servis token’t
tutulmamalidir. Kontrol i¢in su maddeler kullanilabilir:

e .env repoda mi?

e .gitignore i¢inde .env, gizli bilgi dosyalar1 ve yerel ¢ikti klasorleri var mi?
o Daha 6nce commit edilmis gizli bilgi var mi?

o Varsa gizli bilgi dondiriildi mi?

Daha o6nce commit edilmis gizli bilgi i¢in .gitignore tek bagina yeterli degildir.

9.12.2 .env.example ve gizli bilgi kontrolii

.env.example, beklenen degiskenleri giivenli sablon olarak gostermelidir. Kot ornek
gercek deger tagir; iyi 6rnek format gosterir.

# Kot
DATABASE_URL=postgresql://prod_user:real_password@prod-db:5432/app

# Daha iyi
DATABASE_URL=postgresql://user:password@localhost:5432/app

Okuyucu bu ayrimi gordiiginde dokiiman paylasilirken gizli bilgi paylagilmadigini anlar.

9.12.3 SSH key ve GitHub erisim kontrolii

SSH key ve GitHub erisimi “kim hangi kapiy1 acabiliyor?” sorusuyla denetlenmelidir.
Kontrol listesi kisa olabilir:
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Her kullanici kendi SSH key’ini mi kullaniyor?
o Private key paylagilmig mi?

« Ekipten ayrilan kiginin erigimi kaldirildi mi?

o Kaybolan key iptal edildi mi?

o GitHub erigim rolleri gereginden genis mi?

Public key paylasilabilir; private key paylagilmamalidir.

9.12.4 GitHub Actions secrets kontrolii

GitHub Actions secrets kontrolii, ig hattinin hangi bilgiye hangi yetkiyle eristigini
gormektir; Tablo 9.19 bunu bes 6rnekle somutlagtirir.

Tablo 9.19: GitHub Actions secrets kontroli

Gizli deger Yetki Kullanmim yeri
REGISTRY_TOKEN Imaj génderme Imaj yayn isi
DEPLOY_KEY Dagitimi tetikleme Dagitim isi
DATABASE_URL  Uygulama baglantis1 Uretim ortam
SMTP_PASSWORD  Posta gonderme Bildirim isi
SENTRY_DSN Hata izleme [zleme igi

Bu degerler loga yazdirilmamali ve yalnizca gereken iglerde (job) kullanilmalidir.

9.12.5 Docker imaj1 ve kayit deposu kontrolii
Docker imaji ve kayit deposu kontroliinde ti¢ soru sorulmalidir:

o Imaj icine gizli bilgi veya gereksiz dosya girdi mi?
o Kayit deposundan imaji kim ¢ekebilir?
o Hangi etiket iiretimde c¢alisiyor?

Gizli bilgi imajin katman (layer) ge¢misine girdiyse sonradan dosyay1 silmek yetmeye-
bilir. Bu pratik sonug, gizli bilgiyi imaja bagtan koymamay1 gerektirir.

9.12.6 VPS kullanici, port ve firewall kontrolii

VPS kontroli kullanic1 yetkisi, agik port ve firewall tigliistiyle baglamalidir. Port ve
firewall bulgularinin somut bir 6érnegi zaten Tablo 9.16 tizerinde goriilmiistii; burada onu
tekrarlamak yerine, kullanic1 ve erigim tarafini tamamlayan kontrol sorularina bakalim

(Tablo 9.20).

Tablo 9.20: VPS kullanici, port ve firewall kontrolii

Kontrol Risk Aksiyon
Parola ile SSH Deneme-yanilma Anahtar zorunlu tutulur
Dagitim kullanicist Root ile karigma riski Simirl kullanic1 kullan

root’tan ayrilmamisg
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Kontrol Risk Aksiyon
SSH ve erigim loglari Ihlal gec fark edilir Log kayd1 ve inceleme
tutulmuyor takvimi kurulur

Root ile iglem yapmak hizhidir; fakat hata veya sizinti durumunda ig stirekliligini daha
fazla etkileyebilir.

9.12.7 YZ veri paylasimi kontrolii

Y7 aracina gonderilecek baglam ti¢ gruba ayrilabilir; bu ayrim Tablo 9.21 icinde yer
alir.

Tablo 9.21: YZ veri paylagimi kontroli

Veri tiru Karar

Genel hata mesaji Paylagilabilir
Acik kaynak kod parcasi Paylasilabilir
Proje mimari 6zeti Paylagilabilir
Ornek API yanit: Maskelenmeli
Miigteri benzeri sahte veri Maskelenmeli
Kurumsal olmayan 6rnek log Maskelenmeli
Gergek token Paylagilmamali
Miisteri verisi Paylagilmamali
Gizli kurumsal kod Paylagilmamali

Bu ayrim, YZ kullanimini yasaklamak yerine giivenli hale getirir.

9.12.8 Dokiimantasyon giincelligi kontrolii

Giivenlik dokiimantasyonu yasayan bir kayit olmalidir. Giincel olmayan giivenlik notu
yanlig gliven duygusu tiretir. Bu durumun nasil fark edilecegi Tablo 9.22 ile kiigiik bir
kontrol listesiyle 6zetlenmigtir.

Tablo 9.22: Dokiimantasyon giincelligi kontrolii

Kontrol Son giincelleme Sorumlu Kanit

Gizli bilgi rotasyonu 2026-07-01 Ekip lideri Token yenileme
kayd1

Firewall 2026-07-02 DevOps sorumlusu  Kural listesi

YZ veri politikasi 2026-07-03 Proje ekibi SECURITY.md

Erigim ve yetki listesi  2026-07-04 Sistem yoneticisi SSH ve panel
kullanic listesi

Bagimhilik tarama 2026-07-05 Gelistirici Son tarama raporu

Sizint1 miidahale notu  2026-07-06 Ekip lideri Panik plani kaydi
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Asil deger, gercekten dogrulanabilir kayit tutmaktan gelir; kamt siitunu bos kalan bir
tablo, kontroliin gercekten yapilip yapilmadigini da stipheli birakir.

9.13 Guvenlik Kulturu

Giivenlik kiiltiirti, projede giivenli davraniglarin sonradan eklenen bir kontrol adimi
olmaktan ¢ikip giinlitk ¢aligma biciminin parcasi haline gelmesidir. Bir ekip diigiinelim:
PR incelemesi sirasinda yalnizca kodun calisip calismadigina bakiliyor. Kimse gizli
bilgi var mi, gereksiz port acildi mi, YZ’den gelen kod giivenli mi diye sormuyor. Proje
caligiyor olabilir; fakat giivenlik davranigi eksiktir.

Giivenlik kiltiiri, herkesin giivenlik uzmani olmasi anlamina gelmez. Temel sorularin
ekip aligkanligina dontismesi anlamina gelir: Bu deger gizli mi? Bu yetki fazla mi?
Bu log ne gosteriyor? Bu paket giincel mi? Bu veriyi YZ’ye gonderebilir miyiz? Bu
degisiklik i¢in siiriim geri alma planimiz var mi?

Bu kiltiirin is etkisi biiytiktiir. Hatalar tamamen bitmez; fakat erken fark edilir, kiiciik
kalir ve 6grenmeye donitisiir.

Giivenlik sadece sonda yapilmaz

Giivenligi yalnizca teslimden 6nce yapmak, yangin alarmini bina dolduktan sonra tak-
maya benzer. Proje boyunca gizli bilgi yonetimi, erisim, bagimlilik ve log davranig
diigiiniilmediyse son giin yapilacak kontrol ytizeysel kalir. Givenlik PR, CI/CD, Dock-
erfile ve dokiimantasyon i¢inde kiiciik kontroller olarak yasamalidir.

PR incelemesi sirasinda giivenlik

PR incelemesi sirasinda giivenlik sorular1 da sorulmalidir. Ornegin yeni bir environment
variable eklendiyse .env.example giincellendi mi, gizli bilgi repoya girdi mi, logda hassas
veri var mi? Bu sorular kii¢iik gortuntr; fakat gizli bilgi sizintisini iiretime gitmeden
yakalayabilir.

CI/CD iginde giivenlik

CI/CD iginde giivenlik, ig hattinin yalnizca test ve derleme galigtirmasi degil, gizli bilgi
kullanimini, bagimlilik uyarilarini ve dagitim yetkilerini de kontrollii yonetmesidir. Bir
is akig1 gereksiz tiretim ortami gizli degerine erigiyorsa, test gegse bile giivenlik tasarimi
zayiftir. CI/CD giivenlik kapisidir; kontrolsiiz gizli bilgi dagitim noktasi olmamalidir.

9.13.1 Gizli bilgi sizintis1 olursa panik plani
Gizli bilgi sizintis1 olursa panik yerine plan gerekir:

1. Sizan gizli bilgi belirlenir.

Gizli bilgi iptal edilir veya dondiriiliir.
Yeni deger giivenli alana eklenir.
Erigim loglar1 kontrol edilir.

Repo, CI ve dokiimantasyon diizeltilir.
Olaydan o6grenilen ders yazilir.

AN ol o
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Bu akis, krizi yonetilebilir hale getirir. Asil hedef, etkisini sitmirlamak ve tekrarini onle-
mektir; hatay1 saklamak bu hedefe hizmet etmez.

9.13.2 Kurumsal politika ve uyum

Kurumsal politika ve uyum, giivenlik davraniginin kigisel tercihe kalmamasini saglar.
Hangi YZ araci kullanilabilir, hangi veri digar1 ¢ikarilamaz, iiretim erigimi kimde olur,
loglar ne kadar tutulur, gizli bilgi sizintis1 kime bildirilir? Bu sorularin cevabi yazih
oldugunda ekip daha tutarli hareket eder. Yonetim Biligim Sistemleri agisindan gliven-
lik, teknik kontrol kadar organizasyonel diizen meselesidir.



Sonsoz

Bu yolculuga baglarken ilk sorumuz oldukg¢a basitti: ”"Benim bilgisayarimda caligan
kod, neden senin bilgisayarinda caligmiyor?” Bu sorunun pegine takilarak igletim
sistemlerinin dosya yapisindan terminal komutlarina, versiyon kontrol sistemlerinden
konteyner teknolojilerine ve nihayetinde otomatik test hatlarindan giivenlik kiiltiiriine
kadar uzanan bir haritayr adim adim dolastik.

Bircok arag, komut ve yapilandirma dosyasi gordiik. Cogu zaman bir geligtirme ortami
kurmanin, en yeni teknolojileri art arda dizmek oldugu diigtintiliir. Bu oldukca anlagilir
bir reflekstir; c¢iinkii teknoloji diinyas1 bize siirekli yeni ve daha hizli araclar sunar.
Ancak geligtirme ortamin yalmzca “hangi araclar: kullaniyoruz?” sorusuyla esitlemek,
konuyu daraltmak anlamina gelir.

Burada kritik ayrim sudur: Git kullanmak takim caligmasi demek degildir; Docker
kullanmak uygulamanin her yerde sorunsuz galigacagim garanti etmez; CI/CD hatti
kurmak kaliteli yazilim tirettiginiz anlamima gelmez. Eger dal (branch) kurallarimz
yoksa Git sadece bir yedekleme aracidir. Eger konteyner igine gereksiz dosyalar doldu-
ruyorsaniz Docker sadece daha agir bir sanal makinedir. Eger testleriniz neyi kontrol
ettigini bilmiyorsa CI/CD hatti sadece daha hizli hata yayimlayan bir otomasyondur.

Bu kitabin ilk boliimiinde bir iddiada bulunmustuk: Geligtirme ortami, yazilim iireten
ekiplerin ¢aligma diizenini tagiyan bir yapidir. Yonetim Biligim Sistemleri (YBS) per-
spektifinden baktigimizda asil deger, bu teknik yapilarin ig stirecine, ekip iletisimine ve
organizasyonel kiiltiire nasil baglandigini okuyabilmektir. Bir problemi ¢6zerken ”bu
hatay1 nasil diizeltirim?” diye sormak yazilimcinin refleksidir; "bu hata neden daha 6nce
yakalanamadi ve siirecimizde hangi kontrol eksik?” diye sormak ise sistem diisiincesinin
refleksidir.

[k bakista her aract mitkemmel diizeyde 6grenmek iyi bir hedef gibi gériinebilir. An-
cak teknoloji hizla degigir. Bugiin kullandigimiz paket yoneticileri, terminal araclari
veya bulut servisleri birkag yil i¢inde yerini yenilerine birakacaktir. Hatta yapay zeka
destekli kodlama asistanlari, bizim yerimize birgok yapilandirma dosyasini saniyeler
icinde tretecektir. Peki bu durum gelistirme ortamlarini anlamay1 gereksiz kilar mi?

Bu sorunun yamit1 bizi kitabin temel felsefesine gotiirtir. Araclar degisse bile kodun
bagkalar1 tarafindan anlagilabilir olmasi, ortamlarin tekrarlanabilir olmasi, hatalarin
erken yakalanmasi ve giivenlik aciklarimin ongoriilmesi ihtiyacit degigsmeyecektir. Ya-
pay zekanin yazdigi bir yapilandirma dosyasini canli ortama alirken, o dosyanin hangi
portlar1 actigini veya hangi ortam degiskenlerine ihtiya¢ duydugunu okuyamiyorsaniz,
hizlanmig degil sadece riski biiylitmis olursunuz.

223
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Bu yaklagim sihirli bir ¢oztim degildir; fakat diigtinmeyi kolaylastirir. Kariyeriniz
boyunca birgok farkli projede, farkl rollerde (yazilhimci, analist, proje yoneticisi veya
urtn sahibi) yer alabilirsiniz. Hangi rolde olursaniz olun, bu kitapta konugtugumuz
zemin sizinle birlikte gelecektir.

Toparlamak gerekirse, modern gelistirme ortamlarini anlamak bize sadece kod yazmay1
degil, siirdiirtlebilir ve giivenli bir tiriin inga etmeyi 6gretir. Aracglarin adlarina veya
komutlarin sézdizimine takilmayin; onlarin ¢ézdigi problemlere odaklanin. Asil 6nemli
olan, teknik araglar ile ig degerleri arasindaki dengeyi gorebilmektir.

Bu kitaptaki kavramlarin, kendi projelerinizi inga ederken size saglikli bir diigiinme
haritasi saglamasini dilerim.

Emre Akadal
2026
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